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Polityki BYOD [ WPC

W zaktadce polityki znajduje sie nowa opcja Polityki BYOD/WPC. W tym miejscu
wyswietlana jest lista domysinych i niestandardowych polityk. W obecnej wersji
lista pozwala na dostosowanie kolumn i otwarcie szczegbtéw polityki.

Polityki~ Kampanie bsema Zaawa

Zmien ustawienia |
E |

[ Polityki BYOD/WPC ]

Polityki dedykowanego urzgdzenia

Nastepnie bedziesz musiat wybra¢ migdzy edycjq istniejgcej domysinej polityki
lub utworzeniem zupetnie nowe;.

Domysina polityka BYOD/WPC

Nazwa polityki

Default BYOD/WPC policy

Polityki BYOD/WPC uzytkownika

+ Q, szukqj

Aby utworzyé nowq polityke BYOD [ WPC, kliknij symbol + po lewej stronie.
Podczas tworzenia nowej polityki nalezy nadac jej nazwe i ustawic priorytet
polityki:

Nazwa polityki*

orytet polityki*
( Po: Test WPC Ricardp -

Jako pierwsza
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Po lewej stronie dostepnych jest kilka opciji:

Ustawienia podstawowe

Przypisane grupy
Elementy polityki

Opcje bezpieczefstwa
na urzqgdzeniu

Opcje bezpieczenstwa
profilu do pracy

Wiqgczone aplikacje i widgety
Monitor uzycia

Ustawienia kopii zapasowej
Ustawienia agentow

Raportowanie i alertowanie
parametréw w sposdb ciqgty

Ustawienia podstawowe

W ustawieniach podstawowych znajdujg sie nastgpujgce opcje:
o Przeinstaluj Base Agenta automatycznie (Tak/Nie)
o Odinstaluj niezgodne elementy polityki automatycznie (Tak/Nie)
o Wigcz Samsung Premium API
o Po ustawieniu wyswietlone zostanq pola: licencja Premium, data
wygasniecia licencji Premium i dodatkowa opcja Wiqcz atestacje
Samsung.
o Licencja Premium i data wygasnigcia sg wymagane.
o Atestacja SafetyNet
o Wiqgczenie tej opcji uniemozliwi rejestracje urzqdzen z
odblokowanym Bootloaderem.
o Administrator moze ustawic¢ interwat atestacji urzqgdzenia.
o Oznacz urzqdzenie jako wyczyszczone przy odinstalowaniu Base Agenta
(Tak/Nie)
o Wigcz ustugi zdalnego pulpitu (Tak/Nie)
o Po ustawieniu administrator moze ustawi¢ zgode na inicjalizacje
sesji zdalnej przy uzyciu nastepujgcych wartosci:
» Zarzqdzana przez uzytkownika
=  Wymagaj przy kazdym potgczeniu
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» Automatyczne potqczenie
o Wiqcz ustugi lokalizacyjne (Tak/Nie)
o Po wybraniu tej opcji administrator moze ustawic:
* Interwat pobierania lokalizacji
»  Wytqgcz raportowanie lokalizacji poza szczytem
»  Wytqgcz raportowanie lokalizacji po zainstalowaniu agenta
o Ignoruj optymalizacje zuzycia baterii dla Monitora lokalizacji i Monitora
uzycia
o Zaznaczenie tej opcji spowoduje wystanie operacii, ktébra wymaga
potwierdzenia przez uzytkownika
o Raportuj dodatkowe informacje o aplikacjach (rozmiar aplikacii, rozmiar
pamieci podrecznej, rozmiar danych)
(Opcja wymaga wigczenia uprawnienia Dostep do danych)
o Raportowane aplikacje (opcja dostepna dla urzgdzen iOS)
Raportuj wszystkie aplikacje
Raportuj wytqcznie aplikacje zarzqdzane
o Dniszczytu

{Poniedziolek, Wrtorek, Sroda, Czwar..~

Poniedziatek

Wtorek

Czwartek

Pigtek

Sroda
O

Sahatol e

o Czas obowiqgzywania szczytu

Poczgtek szczytu

08 oo
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Keniec szczytu
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~ ~
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o Interwat sesji Monitora urzgdzenia

terwal sesji Monitora urzgdzeniqa —m™mmm———————
(Dzier‘] -

Wytgczony

Godzina

4 razy dziennie

Dzien v
Tydzien

Mioeinem M

o llos¢ zapamigtanych sesji Monitora urzgdzenia

5-50
o Dane raportowane w sesji Monitora urzgdzenia (Android)
Wszystkie v
Wybrane

o Wyczy$¢ urzgdzenie przy przekroczonej nieaktywnosci (Tak/Nie)

o Oznacz urzgdzenie jako wyczyszczone przy przekroczonej nieaktywnosci
(Tak/Nie)

o Interwat synchronizacji czasu
Wyltgczony
1 godzina
6 godzin
12 godzin
1 dzien

1 turziarn

o Informowanie o zmianie karty SIM (np. podczas kradziezy telefonu)
(Tak/Nie)

Numer BRAMKI SMS Serwera (informacja o zmianie karty SIM):

o Limit urzgdzeh na uzytkownika (Wartosé numeryczna, 1-999.999)
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Elementy polityki

Ustawienia podstawowe
Przypisane grupy

Elementy polityki

Opcje bezpieczenstwa
na urzgdzeniu

Tutaj mozesz doda€ komponenty do swojej polityki. Mozliwe jest wybranie
aplikacji lub konfiguraciji.

B Dodagj aplikacje

£ Dodaj konfiguracje
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Opcje bezpieczenstwa

Opcje bezpieczehstwa sq podzielone na "Opcje bezpieczefstwa na urzgdzeniu” i
"Opcje bezpieczehstwa profilu do pracy’.

Na urzqdzeniach BYOD stosowane sq tylko opcje zabezpieczeh profilu
stuzbowego, na urzgdzeniach WPC (profil stuzbowy na urzgdzeniach nalezqgcych
do firmy) stosowane sqg obie opcje.

Istnieje kilka opcji zabezpieczen, aby zabezpieczy¢ urzqdzenia w BYOD/WPC.
Mozna réwniez przeprowadzi€ wyszukiwanie lub filtrowanie wg trybéw lub
urzqgdzen BYOD, WPC, iOS, iPadOS i MacOS.

Q, szukqj Filtrowanie da.. ~

Opcje bezpieczenstwa na urzgdzeniu

o Polityka czyszczenia danych:
Czyszczenie pamiegci telefonu po wykryciu zmiany karty SIM
(Tak/Nie)
Czyszczenie pamiegci telefonu na brak karty SIM (Tak/Nie)
(Czyszczenie pamigci przy zmianie karty SIM musi by¢ wigczone)
Czyszczenie urzqdzenia po wykryciu rootowania (Tak/Nie)
Ochrona przywracania do ustawien fabrycznych (FRP)

Odblokuj urzqdzenie kontem z listy v

Wytgczona
{ Odblokuj urzgdzenie kontem z listy v

" Zdejmij blokade FRP po wyczyszczeniu urzgdzenia

o Polityka sieci:
Blokada interfejsu Wi-Fi (Tak/Nie)
Blokada recznej konfiguraciji Wi-Fi (Tak/Nie)
(Blokada interfejsu Wi-Fi musi by¢ wigczona)
Zapobiegaj wytgczeniu Wi-Fi (Tak/Nie)
Blokada interfejsu Bluetooth (Tak/Nie)
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Blokada danych pakietowych w roamingu

Nie blokuj v
Wytqez i blokuj zmiane

Blokada rozmdw wychodzqgcych

Nie blokuj v
Wszystkie
Wedtug wzoru

Blokuj konfiguracije Bluetooth (Tak/Nie)

Blokuj konfiguracje udostepniania internetu (Tak/Nie)
Blokada konfiguraciji sieci mobilnych (Tak/Nie)

Blokada konfiguracji transmisji komaorkowej (Tak/Nie)
Wytgcz wiadomosci SMS (Tak/Nie)

Nie zezwalaj na potgczenia komoérkowe 2G (Tak/Nie)

Nie zezwalaj na tgcze ultraszerokopasmowe (UWB) (Tak/Nie)

o Polityka lokalizaciji:
Zablokuj mozliwo$é zmiany ustawien lokalizacji (Tak/Nie)
Wytgcz mozliwo$é udostepniania lokalizacji na urzqdzeniu (Tak/Nie)

o Polityka aktualizacji
Aktualizacje OTA dla urzgdzen Zebra (Tak/Nie)

o Polityka sprzetowa
Blokada trybu awaryjnego (Tak/Nie)
Blokada trybu samolotowego (Tak/Nie)
Wiqgcz tryb debugowania USB (Tak/Nie)
Blokada przechwytywania obrazu (Tak/Nie)
Blokada przesytania plikéw po USB (Tak/Nie)
Wytqcz mozliwo§€ montowania fizycznych noSnikdw zewnetrznych
(Tak/Nie)

o Polityka instalatora
Blokada nieznanych zrédet (Tak/Nie)

o Ograniczenia aplikaciji
Blokada nagrywania gtosu w aplikacjach na urzgdzeniu (Tak/Nie)
Wymuszaj automatyczne ustawienie daty i godziny (Tak/Nie)
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Polityka aplikacji na urzgdzeniu WPC

Brak polityki aplikaciji -

Brak polityki aplikaciji v

Zezwalagj tylko na aplikacje z
listy

Blokuj aplikacje z listy

Wytqcz przechwytywanie treéci na urzqgdzeniu (Tak/Nie)
Wytqcz sugestie dotyczqce tresci na urzgdzeniu (Tak/Nie)

Opcje bezpieczenstwa profilu do pracy

o Polityka czyszczenia danych:

Usuh dane korporacyjne przy zmianie karty SIM (Tak/Nie)
(wpc/BYOD)

Usuh dane korporacyjne przy wykryciu braku karty SIM (Tak/Nie)
(wpc/BYOD)

(Czyszczenie danych przy zmianie karty SIM musi byé wigczone)

Usunh dane korporacyjne po wykryciu rootowania (Tak/Nie)
(wpc/BYOD)

o Polityka sieci:

Wytqcz ustawienia VPN (Tak/Nie) (WPC/BYOD)
Blokada edycji zarzgdzanych sieci (Tak/Nie) (WPC/BYOD)
Monitoruj liste zarzgdzanych konfiguracji Wifi (Tak/Nie) (WPC/BYOD)

o Polityka sprzetowa:

Wytqcz Siri (Tak/Nie)

Wytqcz Siri kiedy urzgdzenie jest zablokowane (Tak/Nie)
Wytgcz potgczenia z serwerami Siri na potrzeby dyktowania
(Tak/Nie)

Wytgcz potgczenia z serwerami Siri na potrzeby ttumaczenia
(Tak/Nie)

Wytqcz automatyczne przesytanie raportédw diagnostycznych do
Apple (Tak/Nie)

Wytqcz centrum kontroli na zablokowanym ekranie (Tak/Nie)
Nie pozwalaj na kopie zapasowe Enterprise books (Tak/Nie)
Nie pozwalaj na synchronizacje meta danych Enterprise Book
(Tak/Nie)
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Wytqcz podglad historii powiadomieh na zablokowanym ekranie
(Tak/Nie)

Wytqcz podglqad dzisiejszych powiadomieh na zablokowanym
ekranie (Tak/Nie)

Wytqcz uzycie iCloud przez zarzqdzane aplikacje (Tak/Nie)

Wymus$ uzycie hasta do parowania na urzgdzeniach otrzymujgcych
zadania z tego urzqdzenia (Tak/Nie)

Wymuszenie szyfrowania kopii zapasowej (Tak/Nie)

Wymus rozpoznawanie nadgarstka na Apple Watch (Tak/Nie)
Wymus ustawienie kodu blokady (Tak/Nie)

o Polityka szyfrowania pamiegci:
Szyfrowanie pamieci wewnetrznej (Tak/Nie)

o Polityka instalatora:
Blokada instalacji aplikaciji (Tak/Nie)
Tworzenie kont przez Google Play (Tak/Nie)

o Ograniczenia aplikaciji:
Blokada nagrywania gtosu w aplikacjach (Tak/Nie)
Nie zezwalaj na udostepnianie zarzgdzanych dokumentow za
pomocq AirDrop (Tak/Nie)
Nie zezwalaj na udostepnianie danych z niezarzgdzanych aplikacji
(Tak/Nie)
Nie zezwalaj na udostepnianie danych z zarzqgdzanych aplikacii
(Tak/Nie)
Zezwalaj niezarzgdzanym aplikacjom na czytanie z zarzgdzanych
kont z kontaktami (Tak/Nie)
Wiqcz ograniczenia 'Nie zezwalaj na udostepnianie danych z
niezarzgdzanych/zarzgdzanych aplikacji' dla funkcji kopiowania i
wklejania (Tak/Nie)
Wytgcz mozliwosci odinstalowywania aplikacji (Tak/Nie)
Wiqcz w Safari ostrzezenia o oszustwach (Tak/Nie)
Nie zezwalaj na konfigurowanie domysinych aplikacji (Tak/Nie)

o Polityka aplikacii:
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Ustawienia automatycznej aktualizacji aplikacji z zarzqgdzanego
Google Play
Wigcez automatyczne aktualizacje

Wigez automatyczne aktualizacje tylko wtedy,

gdy urzgdzenie jest podigczone do Wi-Fi v

Zezwol uzytkownikowi urzgdzenia na konfiguracje
zasad aktualizacji aplikacji

Wytgcz automatyczne aktualizacje
Dostepnos¢ aplikaciji w sklepie MGP
Wszystkie aplikacje ze sklepu GP

Tylko zatwierdzone aplikacje v

o Ograniczenia profilu do pracy:

Wigczenie instalacii z nieznanych zrédet (Tak/Nie)

Blokada przechwytywania obrazu (Tak/Nie)

Wytgcz mozliwo$é modyfikowania kont (Tak/Nie)

Blokada tworzenia konta email (Tak/Nie)

Blokada tworzenia konta LDAP (Tak/Nie)

Blokada tworzenia konta Samsung (Tak/Nie)

Blokada aparatu (Tak/Nie)

Wytgcz mozliwoéé kopiowania-wklejania w profilu (Tak/Nie)
Wytgcz mozliwo$éé kontrolowania aplikacji (Tak/Nie)

Wytqcz mozliwo$¢ uzycia tej samej blokady dla urzgdzenia oraz
profilu stuzbowego (Tak/Nie)

Zezwalaj na przenoszenie aplikacji do profilu do pracy (Tak/Nie)
Blokada NFC (Tak/Nie)

Nie zezwalaj na przesytanie danych za pomocg NFC (Tak/Nie)
Zezwalaj na przenoszenie plikbw z urzqgdzenia do profilu do pracy
(Tak/Nie)

Zezwalaj na przenoszenie plikdw z profilu do pracy do urzgdzenia
(Tak/Nie)

Blokada zmiany udostepniania kalendarza do trybu osobistego
(Tak/Nie)

Blokada zmiany udostepniania kalendarza do profilu do pracy
(Tak/Nie)

Aktywacja interfejsu Bluetooth (Tak/Nie)

Wigcz udostepnianie plikbw przez Bluetooth w profilu do pracy
(Tak/Nie)

Blokada udostepniania przez Share Via List (Tak/Nie)
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Zablokuj konfiguracije poswiadczen przez uzytkownikow w
zarzqgdzanym magazynie kluczy (Tak/Nie)

Maksymalny czas, przez jaki profil do pracy moze byé wytqgczony (3-
14 dni)

Wytgczone v
3 dni
4 dni
5 dni
6 dni

7 cini
Wigcz mozliwosS¢€ przywrdcenia kopii zapasowej z konta Google
(Tak/Nie)
Wytgcz mozliwo$é wigczania lokalizacji w ustawieniach (Tak/Nie)
Wytgcz mozliwo$é udostepniania lokalizacji (Tak/Nie)
Wytqcz przechwytywanie treéci (Tak/Nie)
Wytqcz sugestie dotyczqgce tresci (Tak/Nie)

o Uprawnienia aplikacji w profilu do pracy:

Globalny dostep aplikaciji

Zarzgdzany przez uzytkownika
Zezwol
Zablokuj

Wyjatki uprawnien aplikaciji
» Administrator moze tworzy¢ wyjqtki do globalnej polityki
uprawnien. Dla kazdej aplikacji mozemy ustawi¢ wyjqtki dla
poszczegdlnych kategorii uprawnien:
e Kalendarz

Aparat

Kontakty

Lokalizacja

Mikrofon

Telefon

Czujniki

SMS

Pamiec

Aktywnos¢ fizyczna
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Dodaj nowy wyjqgtek

Nazwa paczki* -

Kalendarz Jak globalne -

Odczyt 2 kalendarza

Zapis do kalendarza

Aparat Jak globalne -

Aparat -

Anuluj

o0 Samsung KSP
Wiqcz Samsung Knox Service Plugin (Tak/Nie)
» Po ustawieniu mozemy dokona¢ opcjonalnej konfiguracji
wtyczki Samsung Knox Service Plugin

Wiqgczone aplikacje i widgety

Wigczone aplikacje — aplikacje dostepne w profilu do pracy po
skonfigurowaniu urzgdzenia, mozliwe opcje:

= Gmail

= Microsoft Outlook

= Kalendarz

» Aparat
=  Galeria
= Telefon

»  Wiadomosci
» Google Drive

=  Kontakty

= Pobrane

= Google Maps

« Zegar

»  Bixby

» Samsung Galaxy Store
= Netflix

= One Drive

=  Youtube

= Facebook
= Google Chrome
» Pomocnik aplikacji Twdj telefon - tgcze do Windows
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Google Duo

Pliki

Przeglgdarka Samsung Internet
Samsung Notes

Wigczone widgety dla aplikacji w profilu roboczym - lista
wigczonych widzetéw udostgpnionych w profilu do pracy

Monitor uzycia

o Wiqgcz monitor uzycia (Tak/Nie)
The Android Usage agent monitors and reports user activity to the
Essentials MDM server, records outgoing and incoming voice calls, and
gives insight into outgoing and incoming text and MMS messages.
Essentials MDM Usage Monitor installation is like Base Agent installation.
Raportuj dane po restarcie urzqdzenia (Tak/Nie)
Ustawienia danych pakietowych

Raportuj uzycie danych po Wi-Fi
Raportuj uzycie danych po GPRS

Nie raportuj

Co 15 minut

Co 30 minut

Co godzing

Co 6 godzin

Codziennie

Co 3 dni

Co tydzien

Co 2 tygodnie

Co miesigc

Co 3 miesigce

o Ustawienia rozszerzonego raportowania
Raportuj stan urzgdzenia (Tak/Nie)
Raportuj czas odblokowania/zablokowania ekranu (Tak/Nie)
Raportuj uzycie aplikacji (Tak/Nie)

Raportuj rozszerzone parametry
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Nie raportuj
Co 15 minut
Co 30 minut
Co godzing

Co 6 godzin

Codziennie
Co 3 dni

Co tydzien
Co 2 tygodnie
Co miesigc

Co 3 miesigce

Ustawienia kopii zapasowej

o Ustawienia synchronizacji kopii zapasowej
Obstugiwana jest tylko kopia zapasowa kontaktéw

Interwat kopii zapasowej

Wytgczony

Raz dziennie
Raz na tydzien
Raz na miesigc

o Synchronizacja kontaktéw biznesowych
Podstawowy typ synchronizacji

Zadne kontakty
Kontakty tylko z grup uzytkownika
Kontakty ze wszystkich grup

Synchronizacja kontaktéw z dodatkowych grup
Funkcja ta umozliwia dodawanie uzytkownikéw z grup uzytkownikow

w systemie.

Synchronizacja kontaktow z dodatkowych grup

MNazwa grupy Opis Wielkost grupy

Famoc-Users 1
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Interwat synchronizaciji kontaktéw biznesowych

Wytgczony

Raz dziennie
Raz na tydzien
Raz na miesigc

Domysiny numer kontaktéw biznesowych

Telefon komorkowy

Telefon do biura

Ustawienia agentow

W tym miejscu mozna ustawi€ wybrane wartosci, ktére bedqg wyswietlane w
agencie.
o Nazwa organizacji wySwietlana na urzgdzeniu
Umozliwia skonfigurowanie nazwy organizacji na urzgdzeniu, np.
Techstep.

Nazwa organizacji wyswietlana na urzgdzeniu ‘

Dostepne tylko dla urzgdzen Android

Wybierz pole opcjonalne

& "

Nazwa organizacji

o Pokaz dodatkowe pola na panelu gtéwnym agenta (Tak/Nie)
(Dostepne dla urzgdzen z systemem Android i macOS)
Zawarto$¢ dodatkowego pola na gtdwnym panelu agenta

Zawartoit dedatkowego pola na gkdwnym 1 agenta *
(NQZWG organizacji v

! Nazwa organizacji v |

Szczegbty urzgdzenia w agencie (dostepne dla urzgdzen z
systemem Android i macOS)

et

Pola urzgdzenia
IMEI
uib
Model

Platforma
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Raportowanie i alertowanie parametrow w sposob ciqggty

Funkcja ta umozliwia systemowi raportowanie kilku parametréw z urzgdzenia,
takich jak stan tadowarki, poziom natadowania baterii, wolna pamieé RAM,
napiecie baterii, temperatura baterii, stan baterii i niski poziom natadowania
baterii.
o Ustawienie raportowania parametrow
Wytqczone

Raportuj tylko w szczycie

Raportuj caty czas

Raportuj tylko w szczycie

Lista parametrow

Parametr Interwat Warunek alertowania

status tadowarki - 5 minut - rozny od: Nie podigczona -

Raportuj caty czas

Lista parametrow

Parametr Interwat warunek alertowania

Status fadowarki - 5 minut - rotny od: Nie podigczona -
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