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Integracja z Checkpoint Harmony

Check Point Harmony to pierwsze w branzy rozwigzanie unifikujgce
zabezpieczenia urzqgdzen, uzytkownikéw i zdalnego dostegpu.

Chroni urzgdzenia i pofgczenie internetowe przed najbardziej
wyrafinowanymi atakami, zapewniajgc dostep do aplikacji korporacyjnych
zgodnie z zasadami Zero Trust.

Essentials MDM umozliwia integracje systemu z ustugg Check Point
Harmony, zapewniajgc staty monitoring urzgdzen w celu ochrony przed
potencjalnymi zagrozeniami.

Krok1
Aktywuj integracje Checkpoint w Essentials MDM.
szczegoly Ustawienia operacji na urzgdzeniu
zif;;ﬁi:zﬁje wykonane na usunietych »
Ukryjoperacie wykonane przsd ostotria

operacjg startup

Domysiny czas oczekiwania na
wykonanie operacji

15 minut

Integracja z Checkpoint

Wiqcz integracje z Checkpoint ()

Krok 2

Po aktywacji organizacja automatycznie utworzy grupy odpowiadajgce
poziomom zagrozenia Checkpoint oraz role dajgcq prawa dostepu do
ustug webservice odpowiedzialnych za wsparcie integracii.

Grupy urzqdzen ~

v + Q, szukaj

Nazwa grupy Opis Wielkos¢ grupy Ostatnio zmieniana
D CHKP _Risk _High Checkpoint tag E
D CHKP _Risk _Low Checkpoint tag E
D CHKP _Risk _Medium Checkpoint tag E
D CHKP _Risk _None Checkpoint tag E
D CHKP_Status_Active Checkpoint tag E -
Krok 3

Nastepnie utworz nowego uzytkownika lub nadaj istniejgcemu uzytkownikowi role
integracji Checkpoint.
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Integracja z Checkpoint Harmony

Wybierz akcje Wybierz role, ktére mogq uruchamiaézaznacz 0 Potwierdzenie
Przypisz do roli utworzonq akcje wzystko Przypisz do roli
. . O Administrator systemu Essentials MDM
szybkie akcje ~ Wybrane elementy:

) i O Essentials MDM 1st line . .

Przypisz urzqdzenie Integracja z Checkpoint x

Usun uzytkownika O Essentials MDM Web Services

Wygeneruj kod startowy O Podglgd danych organizaciji

Wyrmus zmianeg hasta

Zablokuj konto uzytkownika

i [
Krok 4

Nastepnie przejdz do portalu Checkpoint, zaloguij sig i przejdz do ustawienh
(1.). Kliknij Integracje (2.) i dodaj nowq integracije (3.).

HARMONY MOBILE

@ CHECK POINT
@ eIy PORTAL

@ Audit Trail
. + Add @ Manage Connectors (¥ Refesh @ Disable MDIS profile installation
oveme » Custo
Priva
i rivac *  Uems UEMs
o= Integratio
» Admin & &
- techStep techStep
. Announcements @ swcep @ svneep
N 9:32:21 A :32:21 AM
oy
5 Devices in 1 Groups 2 Devices in 2 Groups
serves
.
o]
P

Wybierz Techstep z listy UEM i podaj adres URL serwera oraz login i hasto

uzytkownika z rolq integracji Checkpoint. Nastepnie przejdz do kolejnych
krokow.
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EDIT FAMOC INTEGRATION X

Server Details
Server Details
Synchronization

. display M e
Tagging Display Nam

Venice Test
Deployment

Server Address

https://venice.fancyfon.com/checkpoint
Server uses self-signad certificate
Username Password

robertzane@techstepio || eeeesees

Using Connector (optional)
Use the connector when your UEM is on-premise and without direct connection

from the internet

CANCEL APPLY

Krok 5

W ostatnim kroku integracji nalezy dodatkowo skopiowa¢ wygenerowany
token. Bedzie on potrzebny do konfiguraciji aplikacji w konsoli Essentials
MDM.
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FAMOC INTEGRATION X
Deployment

0 SELECT UEM ploy
v Allow auto device addition prior to device sync

Copied
Use token in application configura gs
SERVER DETAILS
o 3e219d7726c751e5dadecc737e107: | M

- Advanced

v Random registration code per device
SYNCHRONIZATION

Recommended to manage deployment from UEM console
Notify user when device is ready to be registered:

TAGGING
By Email

L] By gis

DEPLOYMENT

BACK FINISH

Krok 6

Nastepnie nalezy dodaé aplikacje Harmony Mobile Protect ze sklepu
Google Play do systemu Essentials MDM. Po dodaniu przejdz do szczegotow
aplikaciji, a nastepnie do karty Konfiguracje i edytuj Zarzqdzang
konfiguracje Android. Wklej skopiowany token w odpowiednie pole.
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° Wybierz sposdb konfiguracji

‘ ’ pelpioler ol LG Te V(e Wy Te (eIl  Zd efiniowana konfiguracja

Skonfiguruj aplikacje uzywajgc Zarzgdzanej Konfiguraciji Android

Ostatnia zmiana : 2023-11-18 21:06:01
GOOGLE PLAY
Wszystkie parametry szuka
. o

Harmony Mobile Protec /' T

GW Address Wpisz recznie
Varies with device V

MDM UUID Wpisz regcznie Wartos¢
ogdine IMEIL Wpisz recznie
Dostepnosc

Tok Wpisz re t

Zdjecia aplikacji

Krok 7

Na koniec wystarczy przypisaé¢ grupy utworzone w Essentials MDM (sg one
oparte na poziomie zagrozenia ustawionym przez Check Point Harmony)
do odpowiednich polityk. W przypadku wykrycia potencjalnego zagrozeniq,
urzqdzenia zostang automatycznie przypisane do wybranych grup, a tym
samym zmieni sie ich polityka (np. ograniczony zostanie dostep do sieci
firmowych, aby mogty zostaé poddane kwarantannie).
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