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Techstep Essentials MDM

Essentials MDM oferuje tatwy kreator rejestraciji, ktéry umozliwia dodawanie
nowych urzqdzenh do systemu w szybki i prosty sposéb. Funkcja ta pozwala
zarejestrowac pojedyncze urzgdzenie przy uzyciu réznych metod: e-mail, numer
telefonu lub kod QR; lub skonfigurowa¢ urzgdzenie w trybie Device Owner za
pomocq NFC lub kodu QR.

Aby doda¢ pojedyncze urzqgdzenie do systemu, najedz kursorem na przycisk +
w zaktadce URZADZENIA i wybierz opcije "Zarejestruj urzgdzenie”.
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Utwérz wpis (dodaj pdzniej)

Pojawi sie¢ okno modalne prowadzqce krok po kroku przez proces rejestraciji.

Najpierw wybierz platforme. Do wyboru jest Android, Apple lub inne urzgdzenia
(np. Windows). W tym przypadku wybierzemy Androida.

Dodaj nowe urzqdzenie X
Wybierz\ Bi;:tformg Wybierz uzytkownika Podglgd polityki Wybierz metode Podsumowanie
Wybierz platforme urzqgdzenia, ktore cheesz dodac.
Android Apple Other
- i O
« LC
Dodaj urzgdzenie Android Dodaj urzqgdzenie Apple Dodaj inne urzqdzenie

W drugim kroku wybierz uzytkownika urzgdzenia i w razie potrzeby edytuj adres
e-mail i numer telefonu uzytkownika. Wybierz metode rejestracji - COBO dla
urzqdzen w petni zarzqgdzanych, BYOD dla urzqdzen z profilem stuzbowym lub
COSU dla urzqdzeh dedykowanych. W zaleznoSci od wybranej metody zostanie
przypisana odpowiednia polityka. Mozna rowniez wybra¢ grupe urzqdzen.

Szczegbtowy opis dodawania urzgdzen w trybie BYOD mozna przeczytaé tutaj.
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Dodaj nowe urzgdzenie
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Wybierz platforme ‘Wybierz uzytkownika Podglqd polityki Wybierz metode Podsumowanie

Metoda dodawania

Urzgdzenie w petni zarzgdzane Urzgdzenie z profilem do pracy Urzgdzenie dedykowane Urzgdzenie wspéidzielone
(coeo) (BYOD, WPC) (cosu) [BETA]

Wymagana autoryzacja uzytkownika 6

Brak uwierzytelniania ‘ Dowolny uzytkownik ‘ ‘ Tylko wybrany uzytkownik

Uzytkownik

E-mail

Numer telefonu

Opis

Grupy urzgdzen
Wybierz grupe

@ Brakuje uzytkownika? Dodaj nowego tutaj.

Trzeci krok wySwietla Polityke oraz aplikacje, ktére zostang przypisane do

urzgdzenia. Zastosowane ustawienia wynikajqg z przypisania do grupy urzgdzen

lub grupy uzytkownikoéw
Dodaj nowe urzgdzenie

Wybierz platforme Wybierz uzytkownika Podglqd polityki Wybierz metode Podsumowanie

Zobacz polityke przypisang do urzqgdzenia

Polityki zostajq przypisane do urzgdzenia w oparciu o przynaleznosé do grupy uzytkownikdw/urzgdzen

Ustawienia bezpieczenstwa

@ uUstawienia automatycznej aktualizacji aplikacji z zarzgdzanego Google Play

Obowigzkowe aplikacje

Obowigzkowe konfiguracje

W przedostatnim kroku wybierz zgdanq metode rejestraciji. W przypadku
urzgdzen z systemem Android zaleca sie korzystanie z trybu Device Owner.

Wymaga on nowego lub przywréconego do ustawien fabrycznych urzgdzeniaq,

ale zapewnia dostep do wigkszej liczby funkciji.
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Skonfiguruj tryb Device Owner

o

Upewnij sig, ze dodawane urzqdzenie spetnia
nastgpujgce wymagania:

System operacyjny Android 6.0+
MNowe/wyczyszczone urzgdzenie
MNFC musi byc wigczone
Podigczone do lodowarki

Wybierz wersjg systemu urzgdzenia

Android 8 lub nowszy -

Konfiguracja trybu Device Owner

Ta opcja umozliwia zarejestrowanie urzqdzenia z systemem Android w trybie

Device Owner.

Dodaj nowe urzgdzenie

Wybierz platforme Wybierz uzytkownika Podglgd polityki

Krok 1: Skonfiguruj WiFi (opcjonalne)

Ta metoda wymaga polgczenia internetowego.
Jesliw urzgdzeniu nie ma karty SIM, uzupeinij
ustawienia WiFi.

Nozwa sieci

Hasbo

Przejdz do urzgdzenia gldwnege

Metoda niedostepna. Aby zoczgcé dodawac urzgdzenia
przez NFC, potrzebne jest urzgdzenie glowne dodane
inng metodq (sms, email, kod QR). Upewnij sig, ze jest to
urzqdzenie z systemem Android i aktywnym modutermn
NFC, o nastepnie wybierz siebie joko uzytkownika
urzgdzenia.

Wybierz_metode

Podsumowanie

Krok 2: Wybierz NFC lub kod QR

Przejdz do urzgdzenia

Urzgdzenie docelowe musi byC na ekranie startowym.
Dotknij ekranu & razy aby zainstalowad skaner kodow
QR a nastgpnie dodaj urzgdzenie.

Cofnij

Pierwszy krok tego procesu jest opcjonalny i umozliwia administratorowi
skonfigurowanie potqgczenia WLAN na urzgdzeniu podczas rejestracii (nalezy
pamigtaé, ze urzqdzenie bedzie wymagato dostepu do Internetu w celu
komunikacji z Essentials MDM, aby poprawnie skonfigurowac i zakohczy€ proces
rejestracji). Nastepnie nalezy wybraé¢ jedng z dwdéch metod rejestracii w trybie

wiasciciela urzgdzenia: NFC lub QR.
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Metoda NFC wymaga urzqdzenia z obstugq NFC, przypisanego przez
administratora, juz zarejestrowanego (niekoniecznie w trybie DO) w Essentials
MDM. Nalezy wybraé takie urzgdzenie do uzycia jako urzgdzenie gtowne (Master
device). Wybierz urzgdzenie i kliknij przycisk "Start". Urzqdzenie gtéwne otrzyma
zqgdanie rozpoczecia skanowania NFC. Uzyj urzgdzenia docelowego do
skanowania nowego urzgdzenia, ustawiajgc urzgdzenia tytem do siebie. Gdy
nowe urzqgdzenie zostanie wykryte przez urzgdzenie gtéwne, dotknij ekranu na
urzqgdzeniu gtdbwnym, aby rozpoczg¢ proces rejestracji. Nowe urzqdzenie
zostanie przypisane do wybranego uzytkownika.

Uwaga: Ta metoda wymaga, aby oba urzqdzenia miaty wigczonq funkcje NFC,
przy czym funkcja ta musi by¢€ wigczona na urzgdzeniu gtdwnym. Nowe
urzqgdzenie musi by¢ przywrécone do ustawien fabrycznych lub nowe z
systemem Android 6.x lub nowszym.

Uwaga 2: Metoda NFC zostata wycofana i nie bedzie juz rozwijana od Androida
10.

Metoda QR nie wymaga dodatkowego zarejestrowanego urzqdzenia. Dostep do
czytnika QR mozna tatwo uzyskaé, stukajgc 6 razy ekranu powitalnego (na
ekranie ponizej) na fabrycznie zresetowanym/nowym urzqdzeniu.

W 52% &

Witamy!

Poczatek

Po zeskanowaniu kodu proces przebiega automatycznie, a uzytkownik
potwierdza rejestracje, klikajgc przycisk Dalej lub Kontynuuj na nastepujgcych
ekranach:
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Tl 51% -

To urzadzenie nalezy
do Twojej organizaciji

Aby dowiedziec sie wigce], skontaktuj sig z:
Administrator IT.

Tl 52% @

Przygotowuje
telefon...
Moze to potrwaé kilka minut

Niektére informacije z urzadzenia wymagane do
konfiguracjl zostang przestane do Google, Twojego
operatora oraz partnerdw tych firm

Al 51%&

Konfiguracja telefonu

moze dostep
firmowy, aplikacje, uprawnienia, funkcje ochrony przed
idane ztym , W tym
¢ sieciowq i je o telefonu,

historig potgczen i historie wyszukiwania kontaktow.

Przeczytaj Polityka prywatnosci Samsung Knox, aby
dowiedzie¢ sig, jak zarzadzamy Twoimi danymi

Google

Organizacja Twoja organizacja bedzie zarzadza¢
tym telefonem i monitorowac go przy uzyciu
nastepujacych aplikacji

g Essentials MDM
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Tl 51% - Tl 51% - ol 51% .
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Przygotowuje urza- Sprawdzam dostep- Do zapoznania sie
dzenie do konfiguracji nos¢ aktualizaciji...
prOfilu S*U2boweg°-" Moze to potrwac kilka minut Praeczyta] Polityke prywatnadei, aby

sig, jak zarzgdzamy Twoimi danymi

Akceptue Umowe licencyjng uytkownika
koricowego.

Szczegbty

® PY Tgadzam sig na wysylanie danych
® diagnostycznych. (opcjonalnie)

L] ® Szczegbty

Akceptuje wszystko. (opcjonalnie)

Uwaga: Ta metoda jest dostepna tylko dla urzgdzen z systemem Android 6.x lub
nowszym.
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