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1  Wprowadzenie

CzeS$C! Fakt, ze czytasz te dokumentacije, oznacza, ze zdecydowates sig skorzystac z
naszego systemu, za co bardzo Ci dzigkujemy. Teraz przeprowadzimy Cig przez
podstawy konfiguraciji Essentials MDM i skonfigurowania Srodowiska do efektywnego
zdrzgdzania urzgdzeniami. Zaczynamy od... zalogowania sie.
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2 Krok pierwszy - jak sie zalogowac

Dane logowania sq dostarczane przez Techstep. Dane nalezy wprowadzi¢ tutaij:

techStep
Please sign in

Username

Password

LOGIN

Zwykle bedziesz musiat zmieni¢ hasto przy pierwszym logowaniu:

techStep
Your password has expired

New password

Repeat new password

SAVE
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3 Integracja z systemami Apple i Android

Istniejg dwie kluczowe integracje dla systemow Android i Apple.

o Ustuga Apple Push Notification to protokét MDM stworzony przez Apple do
zarzgdzania urzgdzeniami. Wymaga on od dostawcy MDM skonfigurowania
waznego certyfikatu APN. Wigcej informacji mozna znalez¢ w przewodniku
integraciji powiadomieh push firmy Apple.

o0 Managed Google Play umozliwia publikowanie, zarzgdzanie i dystrybucje aplikaciji
w sklepie firmowym Google Play. Aplikacje te bedq dostgepne dla uzytkownikéw w
aplikacji Google Play na urzgdzeniach z systemem Android z zarzqdzanym
Profilem Praca. Android Enterprise umozliwia tworzenie zarzgdzanych profili
roboczych na urzgdzeniach z systemem Android. To samo konto Google jest
uzywane dla obu ustug. Wiecej informacji mozna znalez¢ tutaj: Przewodnik po
Android Enterprise i zarzgdzanym Google Play

Jesli chcesz tatwo rejestrowac i zarzgdzaé urzgdzeniami Apple i Android, rozwaz:

Apple

o Apple Business Manager to wygodny portal dla administratoréw IT, ktory
wspotpracuje z rozwigzaniem Techstep Essentials MDM do kupowania aplikacii
oraz automatycznego rejestrowania dla iPhone ‘g, iPada i Maca. Wiecej informaciji
mozna znalez¢é na stronie Integracja z Apple Business Manager i VPP (Volume
Purchase Program).

o Synchronizacja z Apple Device Enrollment Program zapewnia szybki i tatwy sposdb
rejestrowania urzqdzenh iOS w Techstep Essentials MDM. Wiecej informacji mozna
znalez¢ w przewodniku integraciji Apple DEP.

o Apple VPP to proste, fatwe w uzyciu rozwigzanie do masowego zakupu, dystrybuciji
i zarzqdzania aplikacjami i ksigzkami na urzgdzeniach Apple. Wigcej informaciji
mozna znalez¢€ tutaqj.

Android

o Knox Mobile Enroliment to najszybszy i najbardziej zautomatyzowany sposbéb
rejestracji duzej liczby urzgdzen Samsung w konsoli Essentials do uzytku
korporacyjnego. Wiecej informacji mozna znalez¢ na stronie Samsung KNOX
Mobile Enrollment.

o Android Enterprise zero-touch pozwala przedsigbiorstwom rejestrowac¢ urzqdzenia
firmowe w Essentials bez koniecznosci przechodzenia przez reczng procedure
rejestracji. Wiecej informacji mozna znalez¢ na stronie_Integracja z Android zero-
touch.
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https://support.famoc.com/pl/support/solutions/articles/23000025209-integracja-powiadomie%C5%84-push-dla-urz%C4%85dze%C5%84-apple
https://support.famoc.com/pl/support/solutions/articles/23000025209-integracja-powiadomie%C5%84-push-dla-urz%C4%85dze%C5%84-apple
https://support.famoc.com/pl/support/solutions/articles/23000018871-konfiguracja-zarz%C4%85dzanego-konta-google-play
https://support.famoc.com/pl/support/solutions/articles/23000018871-konfiguracja-zarz%C4%85dzanego-konta-google-play
https://support.famoc.com/pl/support/solutions/articles/23000025210-integracja-z-apple-business-manager
https://support.famoc.com/pl/support/solutions/articles/23000025210-integracja-z-apple-business-manager
https://support.famoc.com/pl/support/solutions/articles/23000012369-apple-device-enrollment-program-instrukcja-integracji
https://support.famoc.com/pl/support/solutions/articles/23000025210-integracja-z-apple-business-manager
https://support.famoc.com/pl/support/solutions/articles/23000025210-integracja-z-apple-business-manager
https://support.famoc.com/pl/support/solutions/articles/23000012370-knox-mobile-enrollment-integracja
https://support.famoc.com/pl/support/solutions/articles/23000012370-knox-mobile-enrollment-integracja
https://support.famoc.com/pl/support/solutions/articles/23000017101-integracja-android-zero-touch
https://support.famoc.com/pl/support/solutions/articles/23000017101-integracja-android-zero-touch
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Jesli korzystasz z obu systemodw zalecamy wykonanie wszystkich powyzszych.

4 Tworzenie uzytkownikdw i grup

Przed rozpoczeciem rejestrowania urzqgdzen nalezy utworzy¢ uzytkownikdéw, a nastgpnie
grupy uzytkownikéw iflub urzqgdzen. Profil Uzytkownika jest niezbedny, poniewaz kto$
musi by¢ przypisany do urzgdzenia i mogq to byé prawdziwi uzytkownicy/pracownicy
dodani recznie lub zaimportowani z katalogu uzytkownikow.

Kazdy uzytkownik moze by¢ przypisany do okreslonej grupy. Funkcja ta jest przydatna w
przypadku zarzgdzania duzq liczbq urzqgdzenh i uzytkownikéw, poniewaz umozliwia
grupowanie uzytkownikéw wedtug podobnych wymagan i wykonywanie masowych
operacji.

o Tworzenie uzytkownikdw w Techstep Essentials MDM.
o Tworzenie grup w Techstep Essentials MDM.

5 Obstuga polityk

Jest to najwazniejsza czgS€ ustawien oraz ograniczeh stosowanych na urzqdzeniach.
Obejmuje ona komponenty (aplikacje i konfiguracje) automatycznie stosowane na
urzqdzeniu, ograniczenia bezpieczenstwa i wszelkie inne podstawowe ustawienia. W
oparciu o tryb urzgdzenia (w petni zarzgdzany, BYOD, WPC, COSU) i przypisanie grup
uzytkownikoéw / urzqdzen, urzgdzenie jest dotgczane do odpowiedniej polityki. Wiecej
informaciji mozna znalez¢ na stronie przeglgd polityk.

6 Dodawanie urzqgdzeh

Dodawanie urzqdzef, zarédwno Android, jak i Apple, moze odbywac¢ sig w systemie
Essentials na kilka sposobdw, w zaleznosci od trybu urzgdzenia. Ponizej znajduje sie kilka
przyktaddw:

o W petni zarzqdzany - w tym trybie w petni kontrolujemy urzgdzenia firmowe
o Dodawanie urzqgdzenia Android w trybie w petni zarzgdzanym.
o Dodawanie urzgdzenia iOS w trybie w petni zarzgdzanym.
o Tryb BYOD to typowe wykorzystanie prywatnych urzgdzeh w firmie.
o Dodawanie urzqgdzenia z systemem Android w trybie BYOD.
o Dodawanie urzgdzenia iOS w trybie BYOD.
o Tryb WPC - to kontener na dane stuzbowe na urzgdzeniu firmowym z jednoczesnqg
mozliwo$ciq korzystania z niego w celach prywatnych.
o Dodanie urzgdzenia z systemem Android w trybie WPC (profil stuzbowy na
urzgdzeniach firmowych)
o Tryb dla dedykowanych urzqdzeh (COSU) stosowanych do okreslonego celu
(pojedyncza aplikacja [ ekran startowy z ograniczongq liczbq aplikacji)
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https://support.famoc.com/pl/support/solutions/articles/23000017691-tworzenie-nowego-uzytkownika-famoc
https://support.famoc.com/pl/support/solutions/articles/23000017692-grupy
https://support.famoc.com/pl/support/solutions/articles/23000019410-podstawowy-widok-polityk
https://support.famoc.com/pl/support/solutions/articles/23000017680-dodawanie-nowego-urz%C4%85dzenia-android-do-systemu-essentials-
https://support.famoc.com/pl/support/solutions/articles/23000022100-dodanie-urz%C4%85dzenia-z-systemem-ios
https://support.famoc.com/pl/support/solutions/articles/23000022122-dodawanie-urz%C4%85dzenia-android-w-trybie-byod
https://support.famoc.com/pl/support/solutions/articles/23000022286-dodawanie-urz%C4%85dzenia-ios-w-trybie-byod
https://support.famoc.com/pl/support/solutions/articles/23000022122-dodawanie-urz%C4%85dzenia-android-w-trybie-byod
https://support.famoc.com/pl/support/solutions/articles/23000022122-dodawanie-urz%C4%85dzenia-android-w-trybie-byod
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o Dodawanie dedykowanego urzqdzenia Android (COSU).

7 Wysytanie operacji do urzgdzen

Aby zarzgdza€ urzgdzeniami na co dzieh, mozna wykonywac rézne operacje, takie jak
dodawanie nowych urzqdzen, instalowanie agentow lub aplikacji, konfigurowanie
niektorych funkciji, stosowanie polityk itp. Wiecej informacji mozna znalez¢€ tutai.

8 Monitorowanie urzqdzen i systemu

Tutaj znajdziesz wiecej informacji na temat wyswietlania stanu urzqdzen i aplikacji
zarzqdzanych przez Essentials oraz monitorowania alertéw systemowych. Zapoznasz sie
z nimi tutaj: Monitorowanie systemu.
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https://support.famoc.com/pl/support/solutions/articles/23000025269-dodawanie-urz%C4%85dzenia-android-w-trybie-cosu-dedykowane-urz%C4%85dzenie-
https://support.famoc.com/pl/support/solutions/articles/23000019283-urz%C4%85dzenia
https://support.famoc.com/pl/support/solutions/articles/23000019281-monitoring

