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Techstep Essentials MDM

Aby edytowac¢ podstawowe ustawienia polityk, kliknij Polityki -> Zmieh ustawienia.

Konfiguracje Polityki~ Kampanie sera Zaawansowane

Zmien ustawienica

3ja wygasnie :
Polityki BYOD/WPC ,
Metg " olityki BYOD/ Dstatni
] v
rejes contakt
Polityki dedykowanego urzgdzenia
h mMnNI-_NT-—
Wybierz kategorie Ustawienia podstawowe.
Zarzgdzanie ustawieniami polityk X
O
Wybierz sekcje ustawief Ustaw wartosé Wybierz polityki Podsumowanie
Szukaj
Ustawienia podstawowe Polityka Polityka sieci

czyszczenia danych
+ '
o X g

Restrykcje: 36 Restrykcje: 15 Restrykcje: 48

W ramach ustawien ogdlnych istnieje kilka opciji, ktére mozna doda¢ do szablonu
polityki.
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Zarzqdzanie ustawieniami polityk

©

Wybierz sekcje ustawien

O Przeinstaluj Base Agenta automatycznie

O Odinstaluj niezgodne elementy polityki automatycznie
O Wigcz Samsung Premium API

(O tcencja premium

O Data wygasniecia licencji premium

(O wigcz atestacje Samsung (w

m Oznacz urzadzenie jako wyczvszczone przy odinstalowaniu Base Acenta Pelne zarzgdzanie

Ustaw warto$c

Wybierz polityki Podsumowanie
¥ Ustawienia podstawowe
eine zarzqdzanie BYOD/WPC COSU  Urzqdzenie wspéidzislone
Peine zarzqdzanie BYOD/WPC COSU Urzqdzenie wspéidzielone
ine dzanie BYOD/WPC

BYOD/WPC COSU Urzad

Peine zarzgdzanie BYOD/WPC

Peine zarzgdzanie BYOD/WPC

zenie wspotdzielone

Cofni

Wybierz ustawienie, ktére chcesz skonfigurowac i kliknij przycisk Dale;j.

-

Ponizej znajduje sie tabela wszystkich ustawien, ktére mozna skonfigurowaé w tej

kategorii wraz z objasnieniami.

Parametr

Objasnienie

Ustawienia ogdlne

Gdy w systemie pojawi sie nowa

Kompatybilnos¢

niezaznaczone.

wersja Agenta Bazowego, Petne
zostanie ona automatycznie Zarzqdzanie
Przeinstaluj Base Agenta ponownie zainstalowana na BYOD/WPC
automatycznie urzgdzeniach (polityka zostanie CcOoSsU
ustawiona jako nieaktualna). Urzgdzenie
Warto§é domysina: Wspobtdzielone
niezaznaczone.
Jesli ustawione, niepasujgce
komponenty polityki z biezqcej | Petne
polityki zostang odinstalowane, | Zarzqdzanie
) .. jesli urzgdzenie zostanie BYOD/WPC
Odinstaluj niezgodne elementy . L
e L. . przeniesione do innej polityki. COosu
polityki automatycznie .
2 B Urzgdzenie
Wartos¢ domysina: L
Wspotdzielone
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Oznacz urzgdzenie jako
wyczyszczone przy
odinstalowaniu Base Agenta

Jesli ta opcja jest ustawiona,
urzgdzenie zostanie oznaczone
jako wymazane w konsoli
Essentials MDM, jesli agent
bazowy zostanie odinstalowany.

Petne
Zarzqdzanie
BYOD/WPC
COoSsu
Urzqdzenie
Wspétdzielone

monitorowania aplikacji

operacja zawarta w zasadach
ogdblnych o nazwie "Wiqgcz
ustuge monitorowania aplikacji’,

Jesli ta opcja jest zaznaczona, | Peine
. . i Zarzgdzanie
Wiqgcz ustugi zdalnego pulpitu | Zdalny dostep zostanie a
zainstalowany wraz z politykq. BYOD/WPC
Ccosu
Konfiguruje sposéb tqczenia sig
z urzqdzeniem w celu zdalnego
e e e e . . sterowania. Okresl, czy Petne
Zgoda na inicjalizacje sesji . B .
. | potgczenie ma by¢ Zarzqdzanie
dostepu zdalnego (Wigcz ustugi , .
. automatyczne, czy uzytkownik | BYOD/WPC
zdalnego pulpitu) : )
musi zaakceptowac COsuU
administratora, aby potgczy¢
sie z urzqdzeniem.
A o Petne
Jesli ta opcja jest zaznaczona, .
. . . . Lo . Zarzqdzanie
Wiqgcz ustugi lokalizacyjne Monitor lokalizacji zostanie BYOD/WPC
zainstalowany wraz z politykq.
Y Politykq cosu
Wybierz, jak czesto urzgdzenie Petne
Interwat pobierania lokalizacji | ma raportowaé swojq Zarzqdzanie
(Wtgcz ustugi lokalizacyjne) lokalizacje do serwera Essentials | BYOD/WPC
MDM. COSsuU
Jesli skonfigurowano interwat
harmonogramu szczytuy, Peine
Wytqgcz raportowanie lokalizacji | urzgdzenie mozna Zarzadzanie
poza szczytem (Wigcz ustugi skonfigurowa¢ tak, aby BYOS JWPC
lokalizacyjne) raportowato dane lokalizacji cosU
tylko w skonfigurowanym
interwale.
. . .. | Urzgdzenie przestanie Petne
Wytgcz raportowanie lokalizacji 3 . . .
. . raportowac ustugi lokalizacji po | Zarzqdzanie
po zainstalowaniu agenta . . _ .
. . . zarejestrowaniu zainstalowania | BYOD/WPC
(Wtgcz ustugi lokalizacyjne) )
agenta na urzqdzeniu. COosu
Po ustawieniu, do kolejki
. . . zostanie dodana dodatkowa
Wymuszaj wiqgczenie ustugi Petne

Zarzqdzanie
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ktéra zostanie wystana do
urzqdzenia z proSbg o witqczenie
ustugi dostgpnosci Essentials
MDM.

Ignoruj optymalizacje zuzycia
baterii dla Monitora lokalizaciji i

Jesli na urzqgdzeniu wigczona
jest optymalizacja baterii, to

Essentials MDM.

Monitora uzycia (Zaznaczenie . .. . Petne
. . . . ustawienie zapewni, ze ustugi .
tej opcji spowoduje wystanie o Zarzgdzanie
e s lokalizacji nie zostanqg
operacji, ktora wymaga BYOD/WPC
. . zatrzymane w celu
potwierdzenia przez . ..
. . oszczedzania baterii.

uzytkownika)

Raportuj dodatkowe informacje

o aplikacjach (rozmiar Dodatkowe informacje o Petne

aplikaciji, rozmiar pamieci aplikacjach zainstalowanych na 2 arzadzanie

podrecznej, rozmiar danych) urzqdzeniu zostang wysSwietlone BYOS JWPC

(Opcja wymaga wigczenia w konsoli administratora COSU

uprawnienia Dostep do Essentials MDM.

danych)
Wybierz, czy urzgdzenie ma Petne
zgtaszaé wszystkie aplikacje (w | Zarzqdzanie

Raportowane aplikacje tym aplikacje zainstalowane BYOD/WPC

(Dostepne dia urzgdzen iOS) przez uzytkownika), czy tylko CoSsu
aplikacje zainstalowane przez Urzgdzenie

Wspétdzielone

Interwat synchronizacji w
szczycie

Interwat tgczenia Agenta
Bazowego z serwerem: 5 min./15
min./30 min./1g./4g./12g./raz
dziennie/raz w tygodniu/raz w
miesiqgcu

Warto§¢ domys$ina: Raz dziennie

Petne
Zarzqdzanie
BYOD/WPC
COsu
Urzqdzenie
Wspoétdzielone

Dni szczytu (Interwat
synchronizacji w szczycie)

Dni tygodnia, w ktérych Agent
Bazowy raportuje do serwera
Essentials MDM

Warto$¢ domysina: Poniedziatek
- pigtek

Petne
Zarzqdzanie
BYOD/WPC
COosu
Urzqdzenie
Wspétdzielone

Poczqgtek szczytu (Interwat
synchronizacji w szczycie)

Okresl, o ktoérej godzinie w dni
szczytu Agent Bazowy powinien
rozpoczqg€ raportowanie.

Wartos€ domysina: 8:00

Petne
Zarzqdzanie
BYOD/WPC
COosu
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Urzgdzenie
Wspbtdzielone

Koniec szczytu (Interwat
synchronizacji w szczycie)

Okresl, o ktorej godzinie w dni
szczytu Agent Bazowy powinien
zakonczy¢ raportowanie.

Wartos€ domysina: 16:00

Petne
Zarzqdzanie
BYOD/WPC
COosu
Urzgdzenie
Wspbtdzielone

Interwat sesji Monitora
urzgdzenia

Ustawia interwat sesji Monitora
urzqdzen:Wytqgczone/ Co
godzine/ 4 razy dziennie/
Dziennie/ Tygodniowo
[Miesiecznie

Wartos¢ domysina: Codziennie

Petne
Zarzqdzanie
BYOD/WPC
COSsu
Urzgdzenie
Wspétdzielone

Informowanie o nieaktywnosci
urzgdzenia

Okresla, po jakim czasie nastqpi
powiadomienie o braku
aktywnosci Agenta Bazowego
po: 1-5 dniach/ Tygodniu/
Miesigcu/ 3 miesigcach.

W przypadku, gdy Agent
bazowy nie potqgczy sie z
serwerem w tym okresie,
Essentials MDM wygeneruje alert
z trzema mozliwymi opcjami
reakcji:

e Usuh urzqgdzenie z
Essentials MDM

e Ponowna instalacja
agenta bazowego

e Oznacz urzqdzenie jako
skradzione

Wartos€ domysina: Po tygodniu

Petne
Zarzqdzanie
BYOD/WPC
COsu
Urzqdzenie
Wspoétdzielone

Wyczysé urzgdzenie przy
przekroczonej nieaktywnosci
(Informowanie o nieaktywnoséci
urzgdzenia)

Jesli ta opcja jest zaznaczona, a
Agent Bazowy nie zaraportuje
do serwera w okreSlonym
czasie, oprocz
wygenerowanego alertu
urzqdzenie zostanie
wyczyszczone.

Petne
Zarzqdzanie
BYOD/WPC
COosu
Urzgdzenie
Wspétdzielone
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Oznacz urzgdzenie jako
wyczyszczone przy
przekroczonej nieaktywnosci
(Informowanie o nieaktywnosci
urzgdzenia)

Jesli ta opcja jest ustawiona,
urzgdzenie zostanie oznaczone
jako wyczyszczone w konsoli
Essentials MDM, jesli przekroczy

okres nieaktywno$ci urzgdzenia.

Petne
Zarzqdzanie
BYOD/WPC
COoSsu
Urzqdzenie
Wspétdzielone

Rodzaj potwierdzania operaciji
dla Agenta Bazowego

Wybierz, w jaki sposbb/czy
informacije majqg by¢
wysSwietlane uzytkownikowi na
urzgdzeniu.

Petne
Zarzqdzanie

llo§¢ zapamiegtanych sesji
Monitora urzgdzenia

Skonfiguruj, jak czesto
urzqdzenie ma wysytac
informacje do serwera
Essentials MDM.

Petne
Zarzqdzanie
BYOD/WPC
COosu
Urzqdzenie
Wspétdzielone

llos¢é archiwalnych sesji
Monitora urzgdzenia

Skonfiguruj, ile sesji
monitorowania ma by¢
przechowywanych, aby mozna
je byto przeglgda¢ na serwerze.

Petne
Zarzqdzanie
BYOD/WPC
COsu
Urzqdzenie
Wspodtdzielone

Skonfiguruj ustawienie do zgdanej wartosci i kliknij przycisk Dale;j.

Zarzgdzanie ustawieniami polityk

Wybierz sekcje ustawien

O

Ustaw wartosé

Wybierz polityki

£ Ustawienia podstawowe

Przeinstaluj Base Agenta automatycznie :

- Tok

Cofni

Podsumowanie
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Wybierz polityki, do ktérych chcesz dodaé ustawienie (mozesz wybraé wiele
polityk) i kliknij przycisk Dalej.

Zarzgdzanie ustawieniami polityk X

@ ® O

Wybierz sekcjg ustawien Ustaw wartoéé Wybierz polityki Podsumowanie

Przeinstaluj Base Agenta automatycznie: Tak

v, Q szukqj 1-10222 > 3
. o Dotyczy Jest Grupy ~ -
Nazwa polityki Rodzaj polityki ; B . L Grupy urzgdzen
urzgdzen domysina uzytkownikow
Default policy Peine zarzqdzanie 2
Default BYOD/WPC policy BYOD/WPC 13 Tak
I:I Dergult dedicated device cosu Tak
policy
D TS Kiosk mode Peine zarzqdzanie “ Kiosk Devices
I:I Default shared device Urzqdzenie Tak
policy wspbldzielone a
=
| ]
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Zostanie wyswietlone podsumowanie zastosowanych ustawieh oraz informacja,
o urzqgdzeniach, ktérych dotyczy zmiana.

Kliknij przycisk Zastosuj, aby wprowadzi¢ zmianeg konfiguracii.

Uwaga: Po naci$nieciu przycisku Zastosuj ustawienia zostang natychmiast
zastosowane na odpowiednich urzgdzeniach.

Zarzgdzanie ustawieniami polityk X
Wybierz sekcje ustawien Ustaw wartosé Wybierz polityki Podsumowanie

Podsumowanie:

Liczba zaznaczonych polityk: 2

Liczba urzgdzen, ktére dotknie zmiana: 15
Ustawienia:

Przeinstaluj Base Agenta

. Tak
automatycznie:

Cofnij Wykonaj
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