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Integracja z Azure ActiveDirectory

1.  Rozpoczecie — rejestracja aplikaciji

Aby dokonac¢ integracji systemu Essentials MDM z Azure Active Directory nalezy
najpierw zarejestrowac aplikacje na naszym koncie Azure. W tym celu logujemy
sie do portalu https://portal.azure.com/ i nastepnie z ustug Azure wybieramy

Azure Active Directory.

Witamy na platformie Azure!

Nie masz subskrypcji? Zapoznaj sie z nastgpujacymi opcjami.

P ie pracy od bezpk j wersji dzaj ustuga Toz §¢ Microsoft Entra  Uzyskiwanie dostepu do korzysci dla
probnej platformy Azure Ustuga Azure Active Directory staje sie identyfikatorem studentow
Uzyskaj 200 USD bezptatnych érodkéw do wykorzystania  Microsoft Entra. Bezpieczny dostep dla wszystkich. Po zweryfikowaniu statusu studenta uzyskaj bezptatne
na produkty i ustugi platformy Azure oraz mozliwos¢ oprogramowanie, $rodki na korzystanie z platformy Azure
korzystania z populamych bezptatnych ustug przez 12 Widok Dowiedz si¢ wiecej o lub dostep do ustugi Azure Dev Tools for Teaching
Uruchom Dowiedz sig wigcej &7
Ustugi Azure

+ > b Microsoft Entra ID * = 5] < -:o:. -
-

Utwérzzaséb  Microsoft Entra Konta Bazydanych  Azure Cosmos Ushugi Wigcej ushug
o magazynu saL DB Kubemetes
B Wyswietl
Zasoby Bezplatne szkolenie od firmy Microsoft
. Zabezpiecz swoja aplikacje za pomoca ushug O...
Ostatnie  Ulubione 6 jedn. - 50 min

Nazwa Ostatni przeglad
Przydatne linki
Przeglad &
Rozpocznij &

Dokumentacja

Cennik of vietlane zadne zasoby

Wyswiet] wszystkie zasoby

Rejestrowanie Essentials MDM na platformie Azure

Po przejSciu do zaktadki Azure AD, z menu po lewej stronie wybierz Rejestracje
aplikacji (App registration).
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© Przeglad
3 Funkgje w wersji zapoznawczej

7 Diagnozowanie i rozwigzywanie
problemaéw

Zarzadzaj

& Uzytkownicy

&5 Grupy

85 External Identities
ai» Role i administratorzy

i Jednostki administracyjne

® Partnerzy administratora
delegowanego

§ Aplikacje dla przedsiebiorstw

[T) Urzadzenia

[ £ Rejestracje aplikacji ]

(&) Identity Governance
£ Serwer proxy aplikagji

Niestandardowe atrybuty
zabezpieczen

Nastepnie wybierz opcje Nowa rejestracja (New registration).
= Microsoft Azure
Strona gtéwna > FAMOC Azure Test
g2z FAMOC Azure Test | Rejestracje aplikacji  »
Microsoft Entra ID
- -+ Nowa rejestracja @ Punkty koricowe V4 Rozwiazywanie probleméw (D odéwiez - Pobierz Funkcje w

Przeglad

w
EZ Funkdje w wersji zapoznawczej

o Poczawszy od 30 czerwca 2020 r. nie bedziemy juz dodawac zadnych nowych funkgji do biblioteki Azure Active Directory Authent
X Diagnozowanie i rozwigzywanie
probleméw

. Wszystkie aplikacje Posiadane aplikacje  Usuniete aplikacje Aplikacje z konta osobistego
Zarzadzaj N

& Uzytkownicy ‘ O Zacznij wpisywaé nazwe wyéwietlang lub identyfikator aplikacji, aby ... | 57 Dodaj filtry

& Grupy

W kolejnym kroku wprowadz nazwe Aplikaciji i okresl, czy dostgp do niej majq
miec¢ konta z jednej domeny, czy z wigkszej liczby domen - wybierz pojedyncza
dzierzawa lub wiele dzierzaw. Mozemy takze poda¢ URI, na ktory uzytkownik ma
zostaé przekierowany po pomysinym uwierzytelnieniu (jest to opcjonalne i
mozna to zrobi¢ pozniej). Naciénij Zarejestruj (Register).
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Strona gtéwna > FAMOC Azure Test | Rejestracje aplikacji >

Zarejestruj aplikacje

* Nazwa

Nazwa wyswietlana tej aplikacji widoczna dla uzytkownikdw (mozna ja pdzniej zmienic).

l Techstep Essentials v

Obstugiwane typy kont

Kto moze korzystac z tej aplikagji lub uzyskiwac dostep do tego interfejsu API?
@ Konta tylko w tym katalogu organizacyjnym (tylko FAMOC Azure Test — pojedyncza dzierzawa)
O Konta w dowolnym katalogu organizacyjnym (dowolna dzierzawa ustugi Microsoft Entra ID — wiele dzierzaw)

O Konta w dowolnym katalogu organizacyjnym (dowolna dzierzawa ustugi Microsoft Entra ID — wiele dzierzaw) i osobiste konta
Microsoft (np. Skype, Xbox)

Q Tylko osobiste konta Microsoft

Poméz mi wybraé...

Identyfikator URI przekierowania (opcjonalnie)

Pod ten identyfikator URI zostanie zwrdcona odpowiedz uwierzytelniania po pomysinym uwierzytelnieniu uzytkownika. Podanie teraz tego
identyfikatora URI jest opcjonalne i mozna go p6zniej zmieni¢, ale warto$¢ jest wymagana w przypadku wiekszosci scenariuszy
uwierzytelniania.

( Wybierz platforme v ‘ np. https://example.com/auth ’

Nastepnie przejdz do zaktadki APl permissions, aby skonfigurowaé uprawnienia
aplikacii.

Zarzadzaj

&= Znakowanie i wtasciwosci

2 Uwierzytelnianie
Certyfikaty i klucze tajne

{I' Konfiguracja tokenu

- Uprawnienia interfejsu API

& Uwidocznij interfejs API

i Role aplikacji

Mozemy usung¢ domysine uprawnienia uzytkownika, klikajgc ikone trzech kropek,
a nastepnie Usun uprawnienia (Remove permissions).
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T Dodaj uprawnienie /" Wyraz zgode administratora dla katalogu FAMOC Azure Test
Interfejs APl / Nazwa uprawnien  Typ Opis Wymagana zgoda a... Stan

V Microsoft Graph (1
: ph 1) Usun wszystkie

User.Read Delegowa... Loguj sig i odczytuj profil uzytkownika Nie Uprawniena

Aby wyswietli¢ uprawnienia ze zgoda dla poszczegdlnych aplikacji i zarzadza¢ nimi, a takze ustawienia zgody dzierzawy, wyprébuj aplikacje dla przedsiebiorstw.

Nastepnie klikamy Dodaj uprawnienie (Add a permission). Wybieramy Microsoft
Graph, a nastepnie Uprawnienia aplikacji (Application permissions).

{ Wszystkie interfejsy API

) Microsoft Graph

I

s
L

https://graph.microsoft.com/ Dokumentacja "

Jakiego typu uprawnien wymaga Twoja aplikacja?

Delegowane uprawnienia Uprawnienia aplikacji
Aplikacja musi uzyskiwac dostep do interfejsu API jako zalogowany Aplikacja dziata jako ustuga w tle lub demon bez zalogowanego
uzytkownik. uzytkownika.

W sekcji Katalog (Directory)wybierz directory.read.all i potwierdz, klikajgc Dodaj
uprawnienia (Add permissions).

\/ Directory (1)

Directory.Read. All ©

) Tak
Read directory data
D Directory.ReadWrite All @ Tak
a
Read and write directory data
Directory.Write.Restricted @
D Tak

Manage restricted resources in the directory

W sekcji Uprawnienia API (API permissions) wymagane jest réwniez udzielenie
zgody administratora na utworzonq aplikacje (Grant Admin consent).

-+ Dodaj uprawnienie /' Wyraz zgode administratora dla katalogu FAMOC Azure Test
Interfejs APl / Nazwa uprawnien  Typ Opis Wymagana zgoda a... Stan
' Microsoft Graph (1)

Directory.Read.All Aplikacja Read directory data Tak @ Udzielono dla FAMOCA ==+

Nastepnie przejdz do zaktadki Certyfikaty i klucze tajne (Certificates & secrets),
aby dodaé nowy klucz tajny klienta. Kliknij przycisk Nowy klucz tajny klienta (New
client secret), wprowad? jego opis i okresl czas wygasniecia.
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Strona giéwna > FAMOC Azure Test | Rejestracie aplikacii > Techstep Essentia
Techstep Essentials | Certyfikaty i klucze tajne =

Opis

&7 Cheesz przeslat opinie? "
Wygasa

Sybk oswiadczenia umotiiwiaja poufym aplikacjom identyfikowanie sie w ustudze u dbierania tokenow w lokalizacji z adesem intemetowym (przy uzyciu
schematu HTTPS). W celu zapewnienia wyzszego poziomu bezpieczedstwa zalec centyfikatu (zamiast Klucza tajnego klienta) jako poéwiadczenia
Asyst g
22
@ Centyficaty rejestracj apiikacji, wpisy tajne i poswiadczenia federacyjne mozna znaled¢ na ponizszych kartach
Certyfikaty (0) ~ Wpisy tajne kiienta (0)  Poswiadczenia federacyjne (0)

Cigg Klucza tajnego, ktdrego aplikacja uzywa, aby potwierdzié swoj tozsamosé podczas zadania tokenu. Moze byé rwniez okreslany jako hasto aplikacs

+ Nowy klucz tajny klienta

Identyfikator wpisu tajnego

Dodaj klucz tajny klienta

[

Rekomendowane

180 dni (6 miesiecy)

Nastepnie MUSISZ skopiowaé jego wartoéé (nie bedzie ona wyswietlona

ponownie).

—+ Nowy klucz tajny klienta

Opis Wygasa Wartoéé (O

Identyfikator wpisu tajnego

Hasto 27.05.2024 abu8Q~8XQrPXsNQQNLyC7kstjfuMg5ct... [y  f5f5c496-217f-4fcb-83db-afaaac918235 D [

Nastepnie zaloguj sie do konsoli Essentials. Przejdz do ustawief organizacji, sekcji
Uzytkownicy i poSwiadczenia, a nastepnie znajdz sekcje Integracja z Azure Active

Directory. Kliknij przycisk Aktywu;.

Zarzqdzane urzqdzenia
0

Testowa
Limit urzqdzen
Bez limitu
‘Wazna do
Bez limitu

Weryfikacja dwuetapowa

Uzytkownicy | paswiadczenic N |
‘ a . “ Uwierzytelnianie dwuskladnikowe stanowi dodatkowq warstwe zabezpieczajgeg konta uzytkownikéw podczas logowania do systemu Essentials MDh

Integracja z ustugq Azure Active Directory

szytkownikow oraz grup:

Zintegruj Essentials MOM z Azure Active Directory i zsynchronizuj uz

Integracja SAML
Zintegruj Essentials MDM z zewngtrzng usiugg autoryzaci SAML (np. Azure AD, Office 365)
Uwierzytelnianie Swivel

ires URL Swivel

Aktywuj

Aktywuj

Aktywuj

W nastepnym kroku wprowadz nastgpujgce dane pobrane z Azure Portal:

e Wyswietlana nazwa (moze byé dowolna)
e Identyfikator aplikaciji (klienta)
e Identyfikator katalogu (dzierzawy)

e Sekret aplikaciji
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Szczegoly
Wprowads poswiadczenia 2Zweryfikuj integracje Mapowanie pél uzytkownika Mapowanie pél grupy
W Azure portal przejd? do "Azure Active Directory’ : "App 5 "New W "API px " utworz nowe

uprawnienie oraz w sekcji ‘Directory’ zaznacz 'directory.read.all’. Przejdz do zakladki ‘Certificates & secrets” i utwérz client secret.

Po kliknieciu Dalej Twoja integracja zostanie zweryfikowana.

Szczegoly

@ '0)
Wprowads poéwiadczenia 2Zweryfiku] integracje Mapowanie pél uzytkownika Mapowanie pé! grupy

Uzytkownicy stworzeni przez Azure: 1914
Grupy stworzone przez Azure: 11

Uzytkownicy:

Ustawienia

Ustawienia

W ostatnim kroku mozna zdefiniowaé ustawienia integraciji. Najpierw mozna
przypisa¢ atrybuty z Azure AD, aby automatycznie dopasowal je do
odpowiednich wartosci w Essentials MDM (np. adres e-mail, imie, nazwisko,

numer telefonu lub stanowisko).
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Szczegoty

@ @ O

Wprowadz poSwiadczenia Zweryfikuj integracije Mapowanie pél uzytkownika

Atrybut Essentials MDM Atrybut Azure Przeksztalcenie RegExp
v userPrincipalName o Przeksztaicenie RegExp

Imig - givenName Przeksztalcenie RegExp
Nazwisko A surname Przeksztatcenie RegExp
Stanowisko A jobTitle Przeksztatcenie RegExp
Telefon do biura v businessPhones Przeksztaicenie RegExp

Mapowanie pél grupy

Przeksztalcenie wartosci

Przeksztatcenie

Przeksztaicenie wartosci

Przeksztatcenie wartosc

Przeksztatcenie wartosc

Przeksztatcenie wartosci

W nastepnym kroku mozesz zrobi¢ to samo z atrybutami grup.

Szczegoty

O

Wprowadz poswiadczenia Zweryfikuj integracije Mapowanie pél uzytkownika

Atrybut Essentials MDM Atrybut Azure Przeksztatcenie RegExp
- displayName o Przeksztatcenie RegExp
Opis grupy - description Przeksztalcenie RegExp

Mapowanie pél grupy

Przeksztalcenie wartosci

Przeksztatcenie wartosci

Przeksztatcenie wartosci

wartoscl

Cofnij

Ustawienia

EIEEEE :
4

Ustawienia

W ostatnim kroku mozna réwniez zdefiniowac filtry, aby ograniczy¢ importowane
dane zgodnie z okre§lonymi parametrami dla uzytkownikéw iflub grup. Mozna
réwniez zdefiniowaé interwat synchronizaciji (domysinie 60 minut, maksymalnie
24 godziny) i Powiadomienie o niepowodzeniu synchronizagiji.

techStep,



Integracja z Azure ActiveDirectory

SzczegOty x
L @ L @ O
Wprowadz poswiadczenia Iweryfikuj integracje Mapowanie pol uzytkownika Mapowanie pol grupy Ustawienia

Filtry

Typ filtru

Podstawowy filtr grup Zaowansowany filtr uzytkownikow i grup
rtuj ulytkownikow tylke ifiltrowanych grup (zostaw puste pole by mportewad wszystkic ytk kow)
Test Sales €
Interwat synchronizacji
60 minut -

Powiadomienie o niepowodzeniu synchronizacii

Przy kazdym bledzie synchronizacji -

cofnij Zapisz | uruchom synchronizacje

Szczegbtowy opis sktadni filtra mozna znalezé€ w dokumentacji Microsoft:
https://docs.microsoft.com/en-us/graph/query-parameters#filter-parameter
Dodatkowo mozliwe jest rowniez korzystanie z zaawansowanych zapytanh:
https://docs.microsoft.com/en-us/graph/aad-advanced-queries

Microsoft udostgpnia narzedzie do sprawdzania poprawnosci wprowadzonych
filtrow:

https://developer.microsoft.com/en-us/graph/graph-explorer

Aby zakonczy€ proces, kliknij Zapisz i uruchom synchronizacje.

Jedli proces przebiegt poprawnie, zobaczysz krotkie podsumowanie
zaimportowanych uzytkownikdéw, jok na ponizszym obrazku. Mozesz wprowadzi¢
zmiany w integracji, klikajgc "Edytuj”.

Integracja z ustugqg Azure Active Directory @

Zintegruj Essentials MDM z Azure Active Directory i zsynchronizuj uzytkownikéw oraz grupy.

Nazwa: Tehcstep Essentials Nastepna synchronizacja: za 43 minuty €@
Status synchronizacji: wykonana poprawnie Uzytkownicy stworzeni przez Azure: 2 (do usunigcia: 16)
Ostatnia synchronizacja: 17 minut temu @ Grupy stworzone przez Azure: 2
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