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Dodawanie urzqgdzenia z systemem Android do Essentials MDM

w trybie BYOD
Tryb zarzgdzania urzgdzeniami z profilem stuzbowym umozliwia:

a) dodanie prywatnego urzgdzenia pracownika, ktére bedzie stuzyto
réwniez jako urzgdzenie stuzbowe (BYOD). Zaletq tego rozwigzania
jest to, ze urzgdzenie nie musi by¢ przywrécone do ustawien
fabrycznych, a pracownik moze korzystac z telefonu, ktéry dobrze zna
i nie musi uczy€ sig jego obstugi.

b) dodanie urzqdzenia stuzbowego, ale z wydzielong czescig na dane
prywatne (WPC). W tym przypadku urzgdzenie musi by¢ nowe lub
przywrécone do ustawien fabrycznych

Niezaleznie od wybranego powyzej trybu, na takim urzqgdzeniu zostanie
utworzony Profil stuzbowy, ktéry bedzie zarzgdzany z poziomu konsoli
zarzqdzajqcej Essentials MDM i jest dedykowany danym, kontom i
aplikacjom stuzbowym. Jednoczes$nie prywatna cze$€ urzgdzenia nie
bedzie podlega¢ kontroli, dzieki czemu uzytkownik moze by¢ spokojny o
prywatnos¢ i bezpieczehstwo danych osobowych przechowywanych na
urzqdzeniu.

Essentials MDM oferuje tatwy kreator rejestraciji, ktéry pozwala szybko i
tatwo dodac¢ do systemu nowe urzgdzenie z Profilem Praca. Funkcja ta
umozliwia rejestracje pojedynczego urzqdzenia na rézne sposoby: e-mail,
SMS lub kod QR.

Aby utatwi€ korzystanie z tego trybu - oprdcz pobrania pliku APK
bezposrednio z serwera Essentials manage - mozliwe jest zainstalowanie
Essentials MDM Base Agent ze sklepu Google Play. Spowoduje to pobranie i
zainstalowanie w petni skonfigurowanego agenta na urzgdzeniu. Instalacja
z poziomu sklepu oznacza, ze nie trzeba wtqczac€ instalacji z nieznanych
zrédet na urzqgdzeniu, dzigki czemu proces jest szybszy i bezpieczniejszy.
Aby ustawi€ te opcje, wprowadz ustawienia organizaciji, a nastgpnie
zaznacz opcje Wigcez instalacje agenta bazowego przez Google Play.
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Dodawanie urzgdzenia
Aby dodaé urzqdzenie (BYOD) do systemu, najedz kursorem na przycisk +
w zaktadce URZADZENIA i wybierz opcje "Dodaj urzgdzenie'.
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Pojawi sie¢ okno modalne prowadzqce krok po kroku przez proces rejestraciji.

Najpierw wybierz platforme. Do wyboru jest Android, Apple lub inne
urzqdzenia (np. Windows). W tym przypadku wybierzemy Androida.

Dodaj nowe urzqdzenie X

)
Wybierz F;Iatfnrme Wybierz uzytkownika Podglqd polityki Wybierz metode Podsumowanie

Wybsierz platforme urzqdzenia, ktore choesz dodaé:

Android Apple Other
= [ Lo
Dodaj urzgdzenie Android Dodaj urzqdzenie Apple Dodaj inne urzgdzenie
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W drugim kroku wybierz metode rejestracji - BYOD/WPC, aby zarejestrowaé
urzqdzenie z profilem stuzbowym. W zalezno$ci od wybranej metody,
zostanie przypisana odpowiednia polityka, ktéra bedzie wyswietlona na
kolejnym ekranie. Mozna rowniez wybra¢, czy wymagane bedzie
uwierzytelnienie uzytkownika. W razie potrzeby mozna réwniez dodaé
"Grupy urzgdzen'.

Dodaj nowe urzqdzenie x

Wybierz platforme Wybierz uzytkownika Podglqd polityki Wybierz metode Podsumowanie

Metoda dodawania

Urzgdzenie w petni zarzgdzane Urzgdzenie z profilem do pracy Urzqcizenie wspoidzielone
Urzqd: dedyk Cosu
(coBo) (BYOD, WPC) rzqdzenie dedykowane (| )

‘Wymagana autoryzacja uzytkownika @

Brak uwierzytelniania ‘ Dowolny uzytkownik ‘ | Tylko wybrany uzytkownik

Uzytkownik

E-mail

o

Numer telefonu
Opis

Grupy urzqdzen
Wybierz grupe

o Brakuje uzytkownika? Dodaj nowego tutaj

W nastepnym kroku wybierz urzgdzenie prywatne z profilem stuzbowym
(BYOD) jako metode rejestracii.

Dodaj nowe urzgdzenie X

)
Wybierz platforme Wybierz uzytkownika Podglqd polityki Wybierz metode Podsumowanie

Czas wybraé metode! Mozesz dodaé urzgdzenie do systemu zarzgdzonia w trybie BYOD lub WPC (profil do procy na urzgdzeniu shuzbowym)

Urzgdzenie stuzbowe z profilem do pracy (WPG) Prywatne urzqdzenie z profilem do pracy
Andiroid 10+ (BYOD)
Android 8+

= [evoo]
- -

0

i P
nastepujgee wymagania: Przygotuj urzqdzenie do dodania go wtrybie
BYOD.

System operacyjny Android 1.0+
Nowe/wyczyszczone urzgdzenie Na urzgdzeniu zostanie utworzony profil do pracy
Podigezone do ladowarki

Cofnij
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W nastgpnym kroku zostanie wyswietlony kod QR do rejestracji i mozesz
wybrag, czy chcesz wystac ten kod QR jako wiadomos$¢ e-mail lub SMS.

Dodaj nowe urzgdzenie X

Wyhbierz platforme Wybierz uzytkownika Podglqd polityki Wyhier;hetude Podsumowanie

Tryb BYOD - wyslij link aktywacyjny Tryb BYOD - skanuj kod QR

(@) E-mail a a

xample@poczta.com

Link do strony rejestracji moze zosta€ wystany na adres e-mail uzytkownika
lub za posrednictwem wiadomos$ci SMS. Uwaga: Aby korzysta€ z opcji SMS,
musisz mie€ skonfigurowanqg bramke SMS.

Skanowanie kodu QR

Aby to zrobi€, uzyj wbudowanego aparatu urzgdzenia lub pobranej
aplikacji zewnetrznej, ktéra umozliwia odczytanie i otwarcie kodu QR.
Aplikacja powinna by¢ ustawiona na automatyczne otwieranie linkdw. W
przeciwnym razie kod QR moze zosta¢ uznany za wykorzystany przed
otwarciem w przeglgdarce internetowe.

Niezaleznie od wybranej metody, uzytkownik zostanie przekierowany do:

a) strony gtéwnej, gdzie mozna pobraé Essentials MDM Base Agent

b) sklepu Google Play, gdzie nalezy pobraé¢ agenta jak kazdg aplikacje i
uruchomié¢ go (jesli w ustawieniach wybrano opcje Wiqcz instalacje
Agenta Bazowego przez Google Play).

Po pobraniu pliku Agenta Bazowego, w systemie zostanie automatycznie
utworzony nowy wpis urzqdzenia, a urzgdzenie zostanie przypisane do
aktualnie zalogowanego uzytkownika.
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