techStep

Przewodnik integraciji
Android Enterprise
Zero-Touch

Data: 29/11/2023



Przewodnik integracji Android Enterprise Zero-Touch

1- Na czym polega Android Enterprise zero-touch?

Android Enterprise zero-touch pozwala przedsigbiorstwu rejestrowac
urzqgdzenia firmowe w systemie EMM z pominigciem regcznej procedury
rejestracji. Integracja Android Enterprise zero-touch z Essentials MDM daje
mozliwoS¢ automatycznej rejestracji wszystkich urzqdzef z systemem
Android 8 i nowszym.

Wiecej informacji mozna znalez¢ na stronie Android Enterprise zero-touch:

https://www.android.com/enterprise/management/zero-touch/

2- Integracja serwera Essentials MDM z ustugq zero-touch

Aby méc korzysta¢ z integracji Essentials MDM zero-touch, administrator
Essentials musi zintegrowac¢ i autoryzowaé catqg maszyne Essentials MDM
Server do odpowiedniego API Enterprise Google. Wymagane jest posiadanie
przez administratora Essentials

e Dostepu SSH do maszyny aplikacji Essentials
e Konta Google

2.1 Utworz projekt Google Developer

Korzystajgc z konta Google zaloguj sie¢ do Google Developer Console -
https://console.developers.google.com

Po zalogowaniu utwodrz nowy projekt. Bedzie on zawierat wszystkie
ustawienia zero-touch dla tej integraciji serwera Essentials MDM, w tym
odpowiednie dane uwierzytelniajgce.

Select from TecusTERCOM NEW PROJECT

Q, search projects and folders

RECENT ALL

Name D
/8% My Project 70234 @
2* My Project 29015 @
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CANCEL OPEN
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Wybierz nazwe dla swojego projektu. Pomoze to zidentyfikowa¢é go w
przysztoSci. Gdy ikona powiadomienia wskazuje, ze projekt jest gotowy -
wszystko jest gotowe do wiqgczenia Enterprise API.

2.2 Wiqczenie API Enterprise

Upewnij sig, ze wybrate$ swoj projekt, a nastepnie wybierz z menu po prawej
stronie Biblioteka (Library) lub kliknij "WtACZ APIS | UStUGI" (ENABLE APIS AND
SERVICES).

APTI APIs & Services

©»

»  Enabled APIs & services

EE

Library
-3 Credentials
Ha OAuth consent screen

e Page usage agreements

Aby obstugiwaé ustuge zero-touch, utworzony wtasnie projekt Google
wymaga witqczenia nastepujgcego interfejsu API:

e Android Device Provisioning Partner API
(Nazwa ustugi: androiddeviceprovisioning.googleapis.com)

Wyszukaj i wybierz ten interfejs API z biblioteki Google, a nastgpnie kliknij
"ENABLE".

& Product details

Android Device Provisioning Partner API

Google

Automates Android zero-touch enroliment for device resellers, customers,
and EMMs.

ENABLE TRY THIS API (2

OVERVIEW DOCUMENTATION
Overview
Automates Android zero-touch enroliment for device resellers, customers, Additional details
and EMMs
Type: SaaS & APls
About Google Last updated: 7/22/22

0 y : Mobil
Google's mission is to organize the world's information and make it Category: Mobile

universally accessible and useful. Through products and platforms like Service name: androiddeviceprovisioning.googleapis.com
Search, Maps, Gmail, Android, Google Play, Chrome and YouTube, Google
plays a meaningful role in the daily lives of billions of people
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2.3 Konfiguracja poswiadczen API
Essentials zero-touch Integration wykorzystuje poswiadczenia OAuth 2.0 do
uwierzytelniania i autoryzaciji. W tym kroku skonfigurujemy te metode.

2.3.1 Konfiguracja ekranu zgody OAuth

Upewnij sig, ze wybrate$ swoj projekt, a nastepnie wybierz z menu po prawej
stronie ekran zgody OAuth (OAuth consent screen).
API APIs & Services

Dashboard

EE <

Library
Or Credentials

OAuth consen t screen
= Domain verification

o Page usage agreements

Ponizszy ekran zgody OAuth zostanie wySwietlony administratorowi, ktéry
dodaje konto zero-touch do organizacji w Essentials MDM. Najpierw nalezy
wybraé typ uzytkownika: Wewnetrzny/Internal (tylko uzytkownicy z
organizacji) lub Zewnetrzny/External (dowolny uzytkownik z kontem Google).
Wypetnij odpowiednie informacje, zwracajgc szczegdlng uwage na pola:
e Nazwa aplikacji/Application name (wymagane)
e E-mail dziatu wsparcia/Support e-mail (wymagane)
e Autoryzowane domeny/Authorized domains (wymagane) - musi to byé
domena najwyzszego poziomu, na ktérej hostowany jest serwer Essentials
MDM (np. jesli urzqgdzenie jest hostowane na "emm.company.com’, domeng
najwyzszego poziomu bedzie "company.com”).
e Logo aplikacji/Application logo (opcjonalne) wymagane, jesli chcesz
uzywac logo, w przeciwnym razie - opcjonalne
e Link do strony gtébwnej aplikacji, link do polityki prywatnosci
aplikaciji/ Application Homepage link, Application Privacy Policy link
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OAuth consent screen

efore your users suthenticate, this consent screen wil allow them to choose About the consent screen
the ote
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e asking to access
Application type
Public OAuth verification
5009le Accou 10 the h -
Rt 1 .’ erified
® Internal oy
€ ar ol lewat ovit ok the &
op)
,
Application name Your app displays an icon on its OAuth consent
he name of the app asking for consent

TECHSTEP Your app has a large number of authorise

Application logo
AN Image on the con

icon.png Browse

G

J

Support email
\OWN 0N The COnsent s

OAuth grant limits
support@techstep.no Token grant rate
Scopes for Google APIs
Scopes allov ur application 1o &

Po skonfigurowaniu kliknij przycisk ZAPISZ (SAVE) u dotu strony.

2.3.2 Konfiguracja identyfikatora klienta OAuth

Po skonfigurowaniu ekranu zgody OAuth mozna wygenerowaé dane
uwierzytelniajgce dla serwera Essentials MDM. Upewnij sig, ze wybrate$ swoj
projekt, a nastepnie wybierz z menu po prawej stronie opcje PoSwiadczenia
(Credentials).

API APIs & Services

«$»  Dashboard

Library

O~ Credentials

iy OAuth consent screen
Domain verification

Se Page usage agreements

Kliknij CREATE CREDENTIALS i z rozwijanego menu wybierz OAuth Client ID i wybierz
Web application:
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+ CREATE CREDENTIALS @ DELETE
APl key
Identifies your project using a simple API key to check quota and access.

OAuth client ID

Requests user consent so that your app can access the user's data.

Service account
Enables server-to-server, app-level authentication using robot accounts

Help me choose
Asks a few guestions to help you decide which type of credential to use

Wypetnij odpowiednie informacje, zwracajqc najwigkszqg uwage na szczegoty pol:

e Nazwa/Name (wymagane) - Wewnetrzna nazwa poswiadczen (nie bedzie
wyséwietlana uzytkownikom).

e Autoryzowane pochodzenie JavaScript/Authorized JavaScript —origins
(wymagane) - Adres komputera Essentials MDM Server, w formacie:
“https://emm.yourcompany.com™. Musi byé zgodny z autoryzowang domenq
najwyzszego poziomu na skonfigurowanym ekranie zgody OAuth.

e Autoryzowane URI przekierowania/Authorized redirect URIs (wymagane) -
adres zwrotny uzywany podczas rejestracji zero-touch. Ma format:
https://emm.yourcompany.com/ui/devices/enroliment/zeroTouch.  Musi
by¢ zgodny 1z autoryzowanqg domenq najwyzszego poziomu na
skonfigurowanym ekranie zgody OAuth.
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A client 1D is used to identify a single app to Google's OAuth servers. If your app runs on

multiple platforms, each will need its own client ID. See Setting up OAuth 2.0 for more
information.

Application type *
Web application -

Learn more about OAuth client types

Name *
Web client 3

The name of your OAuth 2.0 client. This name is only used to identify the client in the
console and will not be shown to end users.

The domains of the URIs you add below will be automatically added to
your OAuth consent screen as authorised domains.

Authorised JavaScript origins @

For use with requests from a browser

~+ ADD URI

Authorised redirect URIs @

For use with requests from a web server

=+ ADD URI

CREATE CANCEL

Po skonfigurowaniu kliknij CREATE u dotu strony. Pojawi sie okno potwierdzenia z
identyfikatorem klienta i tajnym hastem klienta.

OAuth client created

The client ID and secret can always be accessed from Credentials in APIs &
Services

o OAuth is limited to 100 sensitive scope logins until the OAuth
consent screen is published. This may require a verification
process that can take several days

Your Client ID
711782125315-k1bSrcnop29gan6o28c28hleqs719rbt.apps.gc 1@

Your Client Secret
kbaTenhrzx-04tCJJwdQgLt L}

oK

Pobierz swoje dane uwierzytelniajgce, klikajgc przycisk Pobierz JSON (Download
JSON) obok danych uwierzytelniajgcych, ktére wiasnie skonfigurowates.

OAuth 2.0 Client IDs

D MName Creation date -Jf Type Client 1D
[0 webclient3 12 May 2020 web 711782125315-k1b5. . . s} V| E
application
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2.4 Dodawanie poswiadczen do serwera Essentials MDM

Ostatnim krokiem do integracji zero-touch z serwerem Essentials MDM jest
dodanie poswiadczef z poprzedniego kroku do serwera. Aby to zrobi€, nalezy
najpierw zalogowac sig do serwera Essentials MDM Server przez SSH na
uzytkownika z uprawnieniami roota. Po autoryzaciji edytuj ten plik za pomocqg
wybranego edytora, np:

[root@famoc-app /]# nano [var/www/aplikacje/config.php

W pliku nalezy znalezé sekcje zaczynajgcq sie od: '[*--BEGIN CUSTOM GLOBAL--*/'i
odpowiednio doda¢ zawarto$§¢ pobranego pliku:

/*--BEGIN CUSTOM GLOBAL--*/
$cons_zt_json="CONTENT_OF _JSON_CREDENTIALS _FILE’,
[*--END CUSTOM GLOBAL--*/

Zapisz plik i zamknij sesje SSH. Serwer Essentials MDM jest gotowy, a
administratorzy mogq zaczq¢ korzystac z zalet integraciji bezdotykowe;.

3- Dodawanie konta zero-touch do organizacji Essentials
MDM

Aby rozpoczq¢ dodawanie urzqgdzen zero-touch do Essentials MDM, nalezy dodac
firmowe konto zero-touch do organizacji. Mozna to zrobi€ za pomocq kreatora
masowej rejestracji w zaktadce Urzqdzenia. Po zalogowaniu sig jako administrator
organizaciji przejdz do karty URZADZENIA, a nastgpnie najedz kursorem na ikong + i
wybierz opcje Masowe dodawanie.
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techgtep Monitoring  Urzqdzenia v Uzytkownicy  Aplikacje ~ Konfiguracje  Politykiv Kampanie seta Zaawansowane

v o+ Q, szukqj

-

Dodaj urzgdzenie

Masowe dodawanie

C 0-0b34-
Utwérz wpis (dodaj pozniej) 8d-273..
Samsung
Added
SM- from
O 59018
startup
Galaxy age
522 56 Pag

Numer Metoda Tryb

telefonu rejestracji urzqdzenia

Ostatni
kontakt

2023-06-
KN N
14:49:09
2023-03-
:
09:50:47

Nastepnie wybierz metode Android zero-touch:

Metody masowego dodawania

Dodawanie automatyczne

X X

pe

Dodaj nowe i fabrycznie zresetowane urzgdzenia do MDM, by pracownicy
byli gotowi do pracy od pierwszego uruchomienia urzgdzenia

Gtowne korzysci:

* Dodanie urzgdzenia po wyjeciu z pudetka

* Brak mozliwosci usuniecia MDM

# Uproszczone rozpoczecie pracy z urzgdzeniem

Wybierz metode:
Apple DEP

r

Program rejestracii urzgdzen pozwala na
automatyczne dodawanie i skanfigurowanie
urzqdzen iOS Twojej organizacii.

Android Zero-Touch

-

Android zero-touch pozwala na bezproblemowg
konfiguracje i wdrazanie Androidowych urzqdzen
firmowych.

® .

Sesja wygasnie za 117 minut.

Utworzone

2023-05-04
10:12:41

2023-03-08
09:50:47

Samsung KME

SAMSUNG

Ustuga Knox Mabile Enroliment pozwala dodawaé
wiele urzqgdzen Samsung do systemu MDM bez

koniecznosci recznej konfiguracii.

Ostatnio

zmieniane

2023-06-09
08:40:54

Aby dodaé nowq integracje zero-touch, uzyj przycisku Rozpocznij. Otworzy sie okno
dialogowe, ktére poprowadzi Cie przez proces autoryzaciji. Wybierz Autoryzuj

Google:
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Integracja zero-touch x

Zaloguj sie Wybierz konto Dodatkowe ustawienia Wybierz urzgdzenia Potwierdz

Zaloguj sig do portalu zero-touch.

Zaloguj sie na swoje konto administratora zero-touch i przyznaj odpowiednie
uprawnienia Essentials MDM:

techdemo.no wants access to
your Google Account

When you allow this access, techdemo.no will be
able to

® Manage Android zero-touch enrollment devices and
EMM configurations for your organization.
Learn more

Make sure you trust techdemo.no

You may be sharing sensitive info with this site or app. You
can always see or remove access in your Google Account.

Learn how Google helps you share data safely.

See techdemo.no’s Privacy Policy and Terms of Service.

Po pomysinej autoryzaciji Essentials MDM bedzie mogt zarzqdzaé integracijq zero-
touch. Z rozwijanej listy wybierz konto zero-touch, z ktérym chcesz sig zintegrowac
(jesli konto administratora jest potgczone z wiecej niz jednq firmg w konsoli zero-
touch). Nastepnie wybierz domysinego uzytkownika urzgdzeh w Essentials MDM i
przypisz grupy urzgdzeh. Mozesz takze zdecydowaé, czy chcesz zazqgdaé
posSwiadczenh od uzytkownika podczas procesu rejestracji. Istnieje réwniez
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mozliwos¢ rejestrowania urzqdzeh w trybie BYOD (w tym trybie administrator
Essentials MDM zarzqdza tylko czesciqg profilu roboczego urzgdzenia).
Integracja zero-touch X

® O

Zaloguj sig Wybierz konto Dodatkowe ustawienia Wybierz urzgdzenia Potwierdz

Wybierz konto zero-touch, z ktorym chcesz zintegrowac Essentials MDM

Nazwa konta

FancyFon ZT Test =

Email administratora @

Domysiny uzytkownik importowanych urzgdzen

admin.techstep, admin.techstep (admin.techstep) -

Metoda dodawania

Urzgdzenie w petni Urzgdzenie stuzbowe z Urzgdzenie dedykowane Urzgdzenie wspoidzielone
zarzgdzane (COBO) profilem do pracy (WPC) (cosu)

Metoda uwierzytelniania @

Brak uwierzytelniania Poswiadczenia uzytkownika Kod startowy

Grupy urzqdzen

Wybierz grupe

Na nastgpnym ekranie podaj dane swojej firmy, ktére zostang przedstawione
uzytkownikowi podczas procesu rejestraciji urzgdzenia:

Integracja zero-touch x

® ® O

Zaloguj sig Wybierz konto Dodatkowe ustawienia Wybierz urzqgdzenia Potwierdz
test TIE% @
Urzqdzenie jest zarzgdzane.
. ; test skonfigurowat urzgdzenie do
Mumer telefonu dziofu wsparcia petnego zarqdiania. Jedi twazasz, e
48828088838 to bigd, skontaktuj sie w nastepujgey
spostb:
Y. 4B5888EE888
Adres e-mall dzialu wsparcia @ test@testcom
test@testeom Wiadomosé od test

Informecje o urzqdzeniu
Dodatkowa informacja

techStep,



Przewodnik integracji Android Enterprise Zero-Touch

Na koniec wybierz urzqgdzenia, ktére chcesz zaimportowaé do Essentials. Mozesz
wybra¢ wymagane urzgdzenia recznie lub wybraé opcje Automatyczny import,
dzieki ktérej nowe urzgdzenia bedzie okresowo (co 30 minut) synchronizowac sig z
zero-touch do Essentials MDM. Jesli chcesz zazgdaé autoryzacji uzytkownika do
rejestracji okre$lonego urzqdzenia, wybierz opcje Wymagaj poswiadczen.

Urzgdzenie moze znajdowac sie w jednym z 3 standw, w oparciu o jego
przypisanie do konfiguraciji zero-touch:

e NIEPRZYPISANE - urzgdzenie nie ma konfiguraciji zero-touch (i otrzyma jq,
jesli zostanie wybrana lub jesli wybrano automatyczny import)

e AKTUALNA - urzqdzenie ma przypisang aktualng konfiguracje zero-touch (i
nie otrzyma nowej konfiguracji podczas synchronizacii)

e INNY - urzgdzenie ma juz przypisang inng konfiguracje EMM zero-touch.
DomysInie nie otrzyma nowego profilu zero-touch podczas
automatycznego importu. Aby zastgpi¢ inny profil EMM, musisz wybra¢
wymagane urzqdzenia w tym kroku.

Integracja zero-touch x
e L @
Zaloguj sig Wybierz konto Dodatkowe ustawienia Wybierz urzgdzenia Potwierdz

Wybierz urzgdzenia do importu lub pozwdl, aby Essentials MDM importowat wszystkie nieprzypisane urzgdzenia

‘ Szukaj ‘ utomatyczny import B Zaznacz wszystko (4) []
~IMEl Producent Numer seryjny  Metodauwierzy.. Importujdotryb.. Dodajdotrybu.. Dodajdotrybu..  Status

a pemyeina » » d» EIE

0 Domysina - » » » E=E

0O Domysina C) C) C) iy |

a pomyeina » » d KON

Po wybraniu konfiguracji kliknij przycisk Synchronizuj, aby doda¢ urzqdzenia do
konta Essentials MDM. Nastgpi przekierowanie do ekranu podsumowania.
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Integracja zero-touch x
(:/'
@ @ @ @ )
Zaloguj sie Wybierz konto Dodatkowe ustawienia Wybierz urzgdzenia Potwierdz
Urzgdzenia do zaimportowania: 0

Urzgdzenia do odigczenia: ]

Cofnij Synchronizuj

Co chcesz teraz zrobié?

Dodaj wiele urzgdzen Idz do listy urzgdzen Idz do ustawien

Q e

Przejdz do portalu Zero-Touch w przeglgdarce i zaloguj si¢ na swoje konto
(https://partner.android.com/zerotouch). Przejdz do zaktadki: Urzgdzenia.
Zobaczysz urzgdzenia swojej organizaciji.
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= ZzeroTouch Devices

Fancyfon
Search for devices using IMEI, MEID or Serial Number
/'  Configurations
*0 Devices . SEARCH
Search Select dentfier

By manage People

an Resellers
- Devices (Total: 6)

P  send feedback

IMEI/ Serial Number Configuration Unregister
No config UNREGISTER
No config UNREGISTER
No config UNREGISTER
No config UNREGISTER
No config UNREGISTER
Barents Company S UNREGISTER

© 2018 Google | Terms of Service

Sekcja Dostepne urzqdzenia dostarcza informaciji: liczba pomysinie
zaimportowanych urzqdzen | liczba wybranych urzqdzen.

W przypadku jakichkolwiek probleméw z importem przejdz do dziennika
systemowego, aby uzyska¢ wiecej informaciji.

Po zakonczeniu synchronizaciji - wszystko gotowe! Po wiqczeniu urzqdzenia
zostanq zarejestrowane w Essentials MDM.
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