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1 Opis struktur zbioréw przechowujqgcych dane osobowe

Zbidr serwery obejmuje dane podmiotéw dla ktérych zostato zatozone
konto/organizacja w aplikacji Techstep Essentials MDM udostepnionej odptatnie
przez Administratora jego klientom.

Zbiér zawiera dane dostepowe do Srodowisk produkcyjnych w tym adres serweraq,
port, login, hasto oraz dodatkowe ustawienia. Sq to dane poufne dostgpne wytgcznie
z sieci wewnetrznej Techstep udostgpnione tylko upowaznionym pracownikom firmy.
Pobranie i uzycie wskazanych danych jest kazdorazowo raportowane do systemu z
informacjq kto i kiedy wystgpit o udostgpnienie takich danych.

W ramach zbioru serwery mozemy wydzieli¢ nastepujqce podzbiory:

1. serwery dedykowane
2. serwery wspoétdzielone
3. serwery zarzqdzane przez osoby trzecie [ niezalezne od Techstep

W przypadku serwerdw dedykowanych i wspétdzielonych dane gromadzone,
przechowywane i przetwarzane sq w formie elektronicznej, w ramach aplikacji
Techstep Essentials MDM, na serwerze VPS nalezgcym do OVH Sp. z 0.0. z siedzibg we
Wroctawiu (54-402), ul. Szkocka 5 lok. 1, ktory to serwer OVH Sp. z 0.0. odptatnie
udostgpnia Administratorowi w ramach Swiadczonej na jego rzecz ustugi.

Dostep do danych wymaga zalogowania sie do aplikacji Techstep Essentials MDM z
uprawnieniami administratora przy wykorzystaniu identyfikatora uzytkownika oraz
hasta i/lub tokenu. Dostep do serwera, na ktérym przechowywane sq dane, wymaga
zalogowania przy wykorzystaniu identyfikatora uzytkownika oraz hasta, przy czym
samo uzyskanie dostepu do serwera nie pozwala na odczytanie danych osobowych,
poniewaz sq one zapisane w specjalnej strukturze plikdw i bazie danych
kompatybilnej z aplikacjg Techstep Essentials MDM. Odczytanie danych osobowych
mozliwe jest wytgcznie przy wykorzystaniu aplikacji Techstep Essentials MDM, po
zalogowaniu sig do niej przy wykorzystaniu identyfikatora uzytkownika oraz hasta.
Serwer, na ktérym przechowywane sq dane, znajduje sie we Francji.

Dane zbierane sq bezposrednio od klientdw Administratora i trafiajg do zbioru w
wyniku zatozenia dla nich konta uzytkownika w aplikacji Techstep Essentials MDM.
Dane kazdego klienta (uzytkownika) przypisane sq do zatozonego dla niego konta.
Klient wprowadzajgcy dane zgadzajgc sie na warunki licencji przy pierwszym
zalogowaniu oswiadcza, iz jest Swiadomy skutkéw prawnych zwigzanych z
prawidtowym wprowadzeniem danych.

Dane przetwarzane sq w celu realizacji umowy o Swiadczenie ustug w zakresie
udostepnienia aplikacji Techstep Essentials MDM zawartej przez klienta z
Administratorem.
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System oparty jest na relacyjnych bazach danych, totez istnieje nieograniczona
mozliwos¢ zidentyfikowania uzytkownika za pomocq z pozoru nieistotnych danych.
Sytuacja taka wymagatby jednak uzycia znacznego naktadu czasu i pracy oraz
ztamania zastosowanych zabezpieczeh lub uzyskania nieuprawnionego dostgpu.

System umozliwia natozenie ograniczehn w dostepie i wprowadzaniu danych poprzez
przypisanie odpowiednich, konfigurowalnych rél. W najmniej restrykcyjnym ujeciu
system pozwala na wprowadzenie przez Administratora nastepujgcych danych:

- w odniesieniu do uzytkownika:

Imig, nazwisko, login, hasto (w postaci zoszyfrowanej), Panhstwo, Firma, dziat,
stanowisko, telefon do biurag, telefon komorkowy, identyfikator, adres e-mail, grupa,
rola, certyfikat, nazwa uzytkownika IM, Identyfikator uzytkownika Lotus Notes, nazwa
uzytkownika MSexchange, adres e-mail MSexchange, Domenta MSexchange, Hasto
msExchange, nazwa uzytkownika ShoreTel RoamAnywhere, hasto ShoreTel
RoamAnywhere, Directory Number ShoreTel RoamAnywhere, Enterprise Number
ShoreTel RoamAnywhere, nazwa uzytkownika APN, Hasto APN, nazwa uzytkownika
EAP, hasto EAP, Realm EAP

- w odniesieniu do urzqgdzenia:

Model, platforma, karta SIM, opis, IMEI, UID, numer seryjny, WLAN MAC, operator
komérkowy, typ wiasnosci(radio), nalezy do, zakupiony w, data zakupu, gwarancija
do, numer umowy, serwisowany przez, (rddio:) brandowany, 3G, bezprzewodowa
sie¢, wbudowana kamera, na stanie

- w odniesieniu do karty SIM:

*uzytkownik, numer telefonu, Panstwo, operator komaorkowy, IMSI, PIN, PUK, numer
seryjny, numer umowy, zakupiona od, data podpisania umowy, data wygasniecia
umowy, plan taryfowy, (radio:) roaming, rozmowy miedzynarodowe, pakiet danych,
zastrzezony numer, typ umowy

- w odniesieniu do organizaciji:

Nazwa, Pafstwo, Domysiny jezyk, Wojewddztwo, Miasto, Ulica, kod pocztowy, e-mail,
numer telefonu, role,

- wtasne niestandardowe pola:

System umozliwia stworzenie nieograniczonej liczby witasnych pdl w odniesieniu do
uzytkownika, urzqdzeniaq, karty sim oraz grupy. Techstep Essentials MDM nie bierze
odpowiedzialnosci za tres¢, prawidtowos¢ i dodatkowe zabezpieczenie takich
danych przy czym pole oznaczone jako hasto jest przez system maskowane. (tekst,
liczba, hasto, data, stownik)

- dane automatycznie zbierane przez system:
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W zaleznosci od zainstalowanych modutéw system moze pobiera¢ dodatkowe dane
takie jak: lokalizacja urzgdzeniaq, tre§€ wiadomosci sms, lista odwiedzanych stron
www, lista wybieranych i odebranych potgczen itd. wskazane dane odnoszqg sie do
konkretnego urzqgdzenia jednak z uwagi na mnogos¢ dostepnych relacji mogtby
zostac wykorzystane do wskazania konkretnego uzytkownika

Administrator powierzyt przetwarzanie wszystkich danych zawartych w zbiorze spétce
OVH Sp. z 0.0. z siedzibg we Wroctawiu (54-402), ul. Szkocka 5 lok. 1w celu
Swiadczenia na rzecz Administratora ustugi w postaci udostepniania
Administratorowi serwera VPS, na ktérym przechowywane sq dane osobowe.

Dodatkowo/Wyjqgtkowo w ramach doraznej pomocy pracownicy Techstep mogq
Swiadczy¢ ustugi wsparcia dla Klientéw, u ktérych rozwigzanie zostato zainstalowane
w infrastrukturze Klienta, do ktérej Techstep nie posiada nieograniczonego i
nienadzorowanego dostegpu.

Realizacja pomocy przeprowadzana jest na zasadach okreslonych przez
zgtaszajgcego incydent podmiotu i na wskazanych przez niego warunkach. Dziatania
wykonywane sg w sposdb ograniczajgcy pozyskanie jakichkolwiek danych, a
wszelkie dane ktére mogtby zosta¢ przetwarzane objeta sq odrebng zgodqg na ich
pod-powierzenie, dane takie nie sq gromadzone.

Wszelka komunikacja miedzy serwerem i urzgdzeniami jest zaszyfrowana. Techstep
Essentials MDM wykorzystuje SEAC (Secure Enrolment and Communication) do
komunikacji miedzy serwerem Essentials MDM, a urzqdzeniami mobilnymi.
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2 Opis zastosowanych metod i Srodkdw uwierzytelniania

Uzytkownik nie ma mozliwoSci samodzielnego utworzenia konta do systemu
Techstep Essentials MDM. Tworzenie konta mozliwe jest wytqcznie przez
uzytkownika z prawami administratora lub super admina.

Do utworzenia nowego konta niezbedne jest podania loginu uzytkownika
pozostate parametry sq opcjonalne, jednak logowanie do systemu bedzie
mozliwe wytgcznie po wygenerowaniu hasta (jego zmiana moze zostaé
wymuszona przy pierwszym zalogowaniu), zaznaczeniu opcji ‘moze sie
logowac” oraz okresleniu roli tj. zakresu zasobdw do jakich uzytkownik bedzie
miat dostep, bez okreslenia tych parametréw dostgp do danych bedzie miat
wytgcznie administrator.

Konta tworzone przez administratora tworzone sq w obregbie konkretnej
organizaciji. Kazde tworzone konto posiada swdj unikalny numer ID.
Uzytkownicy, ktérym przyznano dostep do podsystemu przetwarzania danych
osobowych (w tym identyfikator dostepu do systemu) ustalajg hasto dostepu z
Administratorem Bezpieczehstwa Informaciji.

Hasto jest informacjq o poufnym charakterze i nalezy zachowac je w
tajemnicy.

Obowiqzuje Scisty zakaz ujawniania hasta osobom trzecim, w tym innym
uzytkownikom.

Hasta do wszystkich podsysteméw uzytkowanych w Zaktadzie/Dziale nalezy
przechowywaé w zamykanym pomieszczeniu, w miejscu niedostepnym dla
os6b trzecich, w szafce zamykanej na klucz lub zabezpieczonej szyfrem.
Osobqg odpowiedzialng za bezpieczne przechowywanie listy identyfikatoréw
wraz z hastami wymienionymi w pkt. 4 jest Administrator Informaciji.

Dostep do listy identyfikatoréw i haset uzytkownikéw wszystkich podsystemoéw
uzytkowanych w Zaktadzie/Dziale posiada Administrator Informacji. Uzytkownik,
ktoéry utracit hasto, zobowigzany jest zgtosic ten fakt bezzwiocznie
Administratorowi Informaciji lub bezposrednio Administratorowi
Bezpieczenstwa Informacji, ktory ustali nowe hasto.
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3 Procedury rozpoczecia, zawieszenia | zakonhczenia pracy
przeznaczone dla uzytkownikdw systemu

W celu rozpoczecia pracy z systemem Techstep Essentials MDM, nalezy zalogowaé
sie na stronie https://<nazwa serwera>

1. uzywajqc loginu oraz aktualnego i poufnego hasta dostarczonego przez
administratora,

2. uzywajqc loginu dostarczonego przez administratora oraz aktualnego i
poufnego tokenu wygenerowanego przez system otrzymanego na
zdefiniowany w bazie numer telefonu poprzez wiadomos¢ sms lub
odczytanego z dedykowanej mobilnej aplikacji Techstep Essentials MDM

Uzytkownik podczas logowania do systemu Techstep Essentials MDM nie moze
ujawnia€ hasta osobom trzecim, w tym innym administratorom oraz pozostawia¢
zapisanego hasta w poblizu stanowiska pracy i innych pracownikéw.

Uzytkownik zobligowany jest do skutecznego wylogowania sie z systemu Techstep
Essentials MDM za kazdym razem, gdy zamierza opusci¢ stanowisko pracy,
niezaleznie od dtugosci okresu jego nieobecnosci.

Wylogowanie nastepuje poprzez wybranie w systemie opcji ,wylogu;j”

Ekrany komputeréw, na ktérych przetwarzane sq dane osobowe, nalezy chronic
wygaszaczami zabezpieczonymi hastem. Monitory nalezy ustawic tak, aby
ograniczy¢ dostgp do danych osobom nieupowaznionym do przetwarzania danych.

W przypadku stwierdzenia fizycznej ingerencji w systemie lub innych podejrzen
dotyczgcych mozliwosci naruszenia bezpieczefstwa systemu, uzytkownik
niezwtocznie zawiadamia o zaistniatym fakcie Administratora Informaciji lub
bezposrednio Administratora Bezpieczehstwa Informaciji.
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4 Sposbdbb odnotowywania informacji o odbiorcach, ktérym
dane osobowe zostaty udostepnione, dacie i zakresie tego
udostepnienia

Administrator powierzyt przetwarzanie wszystkich danych zawartych w zbiorze spoétce
OVH Sp. z 0.0. z siedzibg we Wroctawiu (54-402), ul. Szkocka 5 lok. 1w celu
Swiadczenia na rzecz Administratora ustugi w postaci udostepniania
Administratorowi serwera VPS, na ktérym przechowywane sqg dane osobowe.
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5 Sposbb odnotowywania sprzeciwu wobec przetwarzania

danych osobowych

Podczas pierwszego zalogowania sie uzytkownika do ustugi Techstep Essentials
MDM, przed uzyskaniem dostepu do jakichkolwiek danych wy$wietlana jest
umowa pomigdzy licencjodawcq a uzytkownikiem kohcowym, okreslajgca
warunki udzielenia licenciji na korzystanie z oprogramowania (EULA) informujgca
o charakterze i zasiegu przetwarzanych danych. Zgoda jest niezbedna dla
prawidtowego funkcjonowania ustugi, dlatego w przypadku braku jej udzielenia
dostep do danych i funkcjonalnosci nie zostanie nadany, a fakt ten zostanie
odnotowany w bazie danych z nastepujgcymi danymi: unikalny numer
uzytkownika, ktéry nie zgodzit sie na warunki, unikalny numer instytuciji, z ktérej
nastgpito odrzucenie umowy, unikalny numer umowy wskazujgcy na konkretne
ustalenia oraz date i czas w jakim nastgpito odrzucenie.
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6 Procedury anonimizacji danych osobowych

W przypadku oprogramowania Techstep Essentials MDM z uwagi na charakter ustugi
oraz relacje miedzy wprowadzonymi danymi w celu zapewnienia prawidtowego
funkcjonowania aplikacji anonimizacja danych nie jest mozIliwa. Brak zgody na
powyzsze skutkuje brakiem mozliwosci §wiadczenia ustugi.
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