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1 Czym jest RODO?

GDPR (General Data Protection Regulation), w polskim prawodawstwie zwana RODO
(Rozporzqdzenie o Ochronie Danych Osobowych) lub Ogéinym Rozporzgdzeniem o
Ochronie Danych to Rozporzqdzenie Parlamentu Europejskiego i Rady (UE)2016/679 z
dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwiqzku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WEI.

Unijne ogdlne rozporzqdzenie o ochronie danych osobowych (RODO), ktére zacznie
by¢ bezposrednio stosowane od 25 maja 2018 r., zobowigzuje administratoréw
danych do wtasciwego zabezpieczania danych osobowych.

Dane osobowe muszq by¢ przetwarzane w sposob zapewniajgcy odpowiednie
bezpieczenstwo danych osobowych, w tym ochrone przed niedozwolonym lub
niezgodnym z prawem przetwarzaniem oraz przypadkowq utratq, zniszczeniem lub
uszkodzeniem, za pomocq odpowiednich Srodkdéw technicznych lub
organizacyjnych

art. 5 ust. 1lit. fRODO

Kazdy, kto przetwarza dane osobowe, musi wiec wdrozy¢ — podobnie jak dotqd -
odpowiednie Srodki techniczne i organizacyjne zabezpieczajgce dane osobowe, tak
by uniemozliwi¢ ich nieuprawnione udostepnienie, utrate czy uszkodzenie bqdz
zniszczenie.
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2 Kiedy mozna przetwarza¢ dane osobowe?

Nastepujqce sytuacje mogq by¢€ podstawq przetwarzania danych:

osobaq, ktérej dane dotyczq wyrazita zgode na przetwarzanie swoich danych
osobowych w jednym lub wiekszej liczbie okreslonych celdw;

przetwarzanie jest niezbedne do wykonania umowy, ktorej strong jest osoba, ktorej
dane dotyczq, lub do podjecia dziatah na zgdanie osoby, ktérej dane dotyczq,
przed zawarciem umowy;

przetwarzanie jest niezbedne do wypetnienia obowigzku prawnego cigzqgcego na
administratorze;

przetwarzanie jest niezbedne do ochrony zywotnych intereséw osoby, ktérej dane
dotyczq, lub innej osoby fizycznej;

przetwarzanie jest niezbedne do wykonania zadania realizowanego w interesie
publicznym lub w ramach sprawowania wtadzy publicznej powierzonej
administratorowi;

przetwarzanie jest niezbedne do celdw wynikajgcych z prawnie uzasadnionych
interesdw realizowanych przez administratora lub przez strone trzeciq, z wyjqgtkiem
sytuacji, w ktérych nadrzedny charakter wobec tych interesdbw majq interesy lub
podstawowe prawa i wolnosci osoby, ktérej dane dotyczg, wymagajgce ochrony
danych osobowych, w szczegdlnoéci gdy osoba, ktérej dane dotyczq, jest
dzieckiem
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3 Rozwinigcie definicji danych osobowych

Jednq z gtdwnych zmian w regulacjach dotyczqcych ochrony danych osobowych
jest rozwinigcie definicji “danych osobowych”. Od tej chwili do zbioru danych
osobowych nalezq takze adresy IP, identyfikatory cookies, numery identyfikacyjne
urzgdzen mobilnych czy inne tego typu wirtualne identyfikatory. Podobnie jak inne
informacje mogqgce przyczynic¢ sie do identyfikaciji tozsamosci osoby (imie, nazwisko,
data urodzenia, adres, dane biometryczne etc.) musze one zostaé objetq szczegdbing
ochronag.

4 Kary

Rozporzgdzenie ujednolica oraz znaczgco podwyzsza kary finansowe za naruszenie
przepisdw o ochronie danych osobowych. Maksymalna wysoko$¢ kar przewidzianych
w Rozporzgdzeniu jest wielokrotnie wyzsza niz wysokos$¢ kar naktadanych obecnie
przez GIODO. Sankcje mogqg wynies¢ do 20.000.000 EUR lub do 4% catkowitego
Swiatowego obrotu za rok poprzedni za uchybienia w ochronie danych osobowych.
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5 Wymagane standardy techniczne

RODO nie okreSla minimalnych standarddw technicznych majgcych na celu
zabezpieczenie danych ani nie podaje konkretnych przyktaddw najlepszych
rozwigzan. Wskazuje jedynie, ze:

e uwzgledniajqc charakter, zakres, kontekst i cele przetwarzania oraz ryzyko
naruszenia praw lub wolnosci 0sdb fizycznych o réznym prawdopodobiefstwie
i wadze zagrozenia, administrator wdraza odpowiednie Srodki techniczne i
organizacyjne, aby przetwarzanie odbywato sie zgodnie z niniejszym
rozporzgdzeniem — art. 24 ust. |,

o jezelijest to proporcjonalne w stosunku do czynnosci przetwarzania, Srodki, o
ktérych mowa wyzej, powinny obejmowaé wdrozenie przez administratora
odpowiednich polityk ochrony danych — art. 24 ust. 2,

e nalezy regularnie testowac, mierzy¢ i ocenia€ skuteczno$¢ srodkow
technicznych i organizacyjnych majgcych zapewni¢ bezpieczefistwo
przetwarzania.

Od 25 maja 2018 r. kazdy administrator - biorgc pod uwage charakter, zakres,
kontekst i cele przetwarzania oraz ryzyko naruszenia praw lub wolnoéci oséb
fizycznych - bedzie musiat samodzielnie zdecydowag, jakie zabezpieczenia,
dokumentacje i procedury przetwarzania danych wdrozy€.

Jak stanowi art. 32 ust. 1 ogbélnego rozporzgdzenia, administrator danych w
zarzgdzaniu bezpieczehstwem przetwarzanych danych powinien uwzgledni€ stan
wiedzy technicznej w zakresie zarzgdzania bezpieczefhstwem danych w Srodowisku,
w jakim przetwarza dane, oraz koszty wdrozenia i utrzymania zastosowanych
Srodkoéw. Przepis ten wskazuje réwniez, ze w stosownym przypadku srodkami, ktére
nalezy wdrozy€, aby ztagodzi€ wystepujgce ryzyko, tj. osiggnq¢ odpowiedni poziom
bezpieczehstwa, powinny by¢:
e pseudoanonimizacja i szyfrowanie danych osobowych;
e Srodki zapewniajgce zdolno$¢ do ciqgtego zapewnienia poufnosci,
integralno$ci, dostgpnosci i odpornosci systemow i ustug przetwarzania;
o Srodki zapewniajgce zdolno§¢ do szybkiego przywrdcenia dostgpnosci danych
osobowych i dostgpu do nich w razie incydentu fizycznego lub technicznego;
e regularne testowanie, mierzenie i ocenianie skutecznosci Srodkow
technicznych i organizacyjnych majgcych zapewni¢ bezpieczehstwo
przetwarzania
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6 Zasady bezpieczehstwa, a urzgdzenia mobilne w
przedsiebiorstwie

Stosowane zasady bezpieczenstwa powinny odnosic sie do wszystkich urzqgdzeh
wykorzystywanych do przetwarzania danych, w tym do urzqdzeh mobilnych, z
odpowiednim uwzglednieniem dodatkowych ryzyk, jakie sq zwigzane z mobilnosciq
(zgubienie urzgdzenia, kradziez itp.).

W zaleznosci od Srodowiska przetwarzania i celédw odpowiednie polityki mogg
przewidywac¢ np. obowigzek szyfrowania danych przechowywanych na urzqdzeniach
mobilnych, wyposazenia w naktadki polaryzujgce na monitor, ktére utrudniajq
podglagd informaciji pod kgtem, czy wyposazenie w przycisk bezpieczehstwa, ktdérego
w przypadku zagrozenia mozna uzy¢ w celu usunigcia lub zaszyfrowania aktualnie
przetwarzanych informaciji.

Administrator danych powinien réwniez uwzglednic fakt, ze coraz wigcej
pracownikdédw uzywa dla celdéw stuzbowych swoich witasnych urzqgdzen typu
smartfony, tablety, a nawet laptopy, ktore jesli chodzi o zainstalowane na nich
systemy ochrony antywirusowej czy antywtamaniowej mogqg znacznie odbiegaé od
tych udostepnianych stuzbowo, znajdujgcych sige pod kontrolg administratora
danych. Stgd powszechnqg praktykq wielu firm dopuszczajgcych wykorzystywanie
prywatnego sprzetu w celach stuzbowych stato sie przygotowywanie specjalnych
wytycznych dla pracownikéw.
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7 W jaki sposob system Techstep Essentials MDM pozwala
spetni€ wymagania RODO?
7.1 Backup | archiwizacja

Backup i archiwizacja to jedne z podstawowych regulacji prawnych uwzglednionych
w RODO. Wiasciciele firm niezaleznie od tego, czy jest to firma panstwowa czy
prywatna, bedqg zobligowani do prowadzenia specjalnych rejestrow czynnosci
przetwarzania, w ktérych bedzie musiat potwierdzi€ stosowanie polityki backupu i
archiwizaciji.

7.2 Integracja z infrastrukturg Wi-Fi

Dzieki integraciji z infrastrukturg sieciowq (m.in. Extreme Networks, Cisco, Checkpoint)
Techstep Essentials MDM kontroluje dostep do firmowych sieci Wi-Fi, pozwalajgc na
dostep jedynie zarzqdzanym i zgodnym z politykami bezpieczehnstwa urzgdzeniom.
Rozwiqgzanie takie stanowi dodatkowq bariere zabezpieczajgcqg dane
przechowywane w sieci firmowej przed potencjalnym wykradaniem danych.

Dla aplikaciji firm trzecich system Techstep Essentials MDM oferuje modut External
Compliance Checker, ktory pozwala dowolnemu rozwigzaniu IT na weryfikacje
poziomu bezpieczehstwa urzgdzenia mobilnego, ktdre stara sie o dostep do danych.
Jedynie urzqdzenia zaufane, spetniajgce odpowiednie polityki bezpieczenstwa, z
wymuszonym szyfrowaniem danych, otrzymajq peten dostgp do zgromadzonych
informacii.

7.3 Kontrola dostepu do danych z urzqdzeh mobilnych

Techstep Essentials MDM wraz z integracjq Samsung KNOX pozwala na
rozgraniczenie miedzy prywatnymi danymi, a danymi korporacyjnymi
przechowywanymi na urzgdzeniu mobilnym. Firma nie ma dostepu do plikdw i
informaciji zawartych w czesci prywatnej urzgdzeniao.

Ponadto system Techstep Essentials MDM wymusza zaufany dostgp do ustug
biznesowych. Nieautoryzowane proby dostgpu mogq zosta¢ zablokowane.

Wykorzystujgc system Techstep Essentials MDM zabezpieczamy dostep do informacji
zintegrowanych z samym systemem Techstep Essentials MDM (np. Poczta firmowa,
kalendarz itp.). Dzieje sie to dzieki wykorzystaniu naszego rozwigzania do
bezpiecznego dostepu do danych (Techstep Essentials VPN). Po zastosowaniu
Techstep Essentials VPN dostep do wszelkich danych firmowych jest w odpowiedni
sposbb kontrolowany.

7.4 Wsparcie w przypadku wystgpienia wycieku danych

Kolejng wazng zmiang jest konieczno$é zgtaszania bez zwtoki (w ciggu 72h po
stwierdzeniu naruszenia) incydentu zwigzanego z wyciekiem danych do organu
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nadzorczego (Urzedu Ochrony Danych Osobowych, ktéry zastqpi Generalny
Inspektorat Ochrony Danych Osobowych).

Tutaj réwniez swoje zastosowanie ma system Techstep Essentials MDM. Zbiera on
logi, ktére pozwalajq zidentyfikowac nieprawidtowosci i podjgé natychmiastowo
odpowiednie dziatania. Innym przyktadem jest umozliwienie uzytkownikom
btyskawicznego zgtoszenia faktu zgubienia lub kradziezy urzgdzenia mobilnego przez
system Techstep Essentials MDM oraz prewencyjne zdalne wyczyszczenia danych z
urzqgdzenia.

System Techstep Essentials MDM wysyta ponadto alerty w przypadku wykrycia
instalacji ztosliwego oprogramowania, wykrycia jailbreaka lub zrootowanego
urzqdzenia, braku zgodnosci z politykg bezpieczenstwa.

Dodatkowo zabezpiecza potencjalnie wrazliwe dane na smartfonach i tabletach
poprzez mozliwo§¢ automatycznego usunigcia danych w przypadku wykrycia
zagrozenia (np. kilkukrotne wpisanie niepoprawnego hasta, wymiana karty SIM czy
brak tgcznosci z serwerem MDM przez diuzszy czas)
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