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1 RODO a system Techstep Essentials MDM

Rozporzqdzenie o Ochronie Danych Osobowych (RODO) naktada na organizacje
przetwarzajqce i przechowujgce dane osobowe dodatkowe obowigzki w zakresie
ochrony danych. By pozosta¢ w zgodzie z rozporzgdzeniem, nalezy zwrécic takze
uwage na zabezpieczenie danych na urzqdzeniach mobilnych wykorzystywanych w
celach stuzbowych. Organizacje zarzgdzajgce urzgdzeniami mobilnymi poprzez
system Techstep Essentials MDM majq gotowe, opisane ponizej narzedzia, dzieki
ktérym mogqg zadbac¢ o bezpieczefistwo danych, ktére sie na nich znajdujq. Nalezy
jednak zaznaczy¢, ze RODO okreSla wytgcznie ramy, ale nie daje szczegdtowych
instrukciji. Finalnie, to do kazdego administratora nalezy decyzja, ktore
zabezpieczenia uzna za wystarczajqgce dla potrzeb swojej organizacii.
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2 Kontrola dostgpu do danych z urzgdzeh mobilnych

Dostep do danych przechowywanych na urzgdzeniu mozna chroni€ na kilka
sposobdw. Jednym z podstawowych jest zabezpieczenie urzqdzenia mobilnego
poprzez kod blokady. System Techstep Essentials MDM wymusza ustawienie kodu
blokady urzgdzenia poprzez dedykowanq konfiguracje, ktérqg mozna dodaé do
polityki podstawowej. W takim przypadku organizacja ma pewnos¢, ze wszystkie
zdrzgdzane urzqgdzenia mobilne w systemie Techstep Essentials MDM majq
ustawiony kod blokady.

Wymuszenie kodu blokady jest domys$inym ustawieniem systemu Techstep
Essentials MDM i jest elementem domysinej polityki w systemie. Wymuszenie kodu
blokady mozna doda¢ do dowolnej polityki wykorzystywanej w organizaciji.
Konfiguracje wymuszajgce kod blokady znajdujq sie w szczegdtach polityki w

zaktadce Elementy polityki.

techgtep Monitoring Urzqdzenia v Uzytkownicy Aplikacje « Konfiguracje Polityki v Zaowansowane AZninternal MDM ~ Qa & Administrator..

1zwa polityk

Default policy ° + Dodaj nowy element
Nazwa Ustawienia gnoruj bigd Niezalezny
Ustawienia podstawowe = . Reg s O ° Q
Elementy polityki —
B = B e o onanaia ) «
Ustawienia COSU
= ] 4 d Kp ol e L ]

Ustawienia ogéline trybu COSU

Wymagania kodu blokady mozna zmieni¢ poprzez edycje konfiguraciji dla danej
platformy na zaktadce Konfiguracje.
np. dla platformy Android: ‘Require 4 chars lock code on Android'".
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B8 Edycja parametrow konfiguracii: Require 4 chars lock code on Android X
e parametry
Wymagania zabezpleczen blokowania ekranu Ziozonosé hasia do blokady ekranu uzytkownika Niska -

Wymagania zabezpieczef blokowania ekranu Haslo lub PIN -

4

Minimalna diugoéé kedu blokady

Maksymalna llosé biednych prob

Zapisz i od§wiez status przypisanej polityki m

Szyfrowanie pamieci urzgdzenia mobilnego jest kolejnym sposobem na ochrone
danych przechowywanych na urzqgdzeniach mobilnych. Urzqgdzenia sprzedawane z
systemem Android w wersji co hajmniej 6 oraz iOS 10 majqg domys$inie szyfrowang
pamie¢ wewnetrzng. Jednakze, aby w petni chroni¢ dane przechowywane w pamigci
urzqdzenia zalecane jest, aby wymusi¢ kod blokady, ktéry petni funkcje dodatkowego
klucza szyfrujgcego pamigc.

Wszystkie urzqdzenia z systemem Android wczesniejszym niz wersja 6 muszq zostac
poddane procesowi wymuszenia szyfrowania pamieci, podczas ktérego nalezy
zdefiniowa¢ kod blokady.

Szyfrowanie mozna wymusic, wigczajgc odpowiedniq pozycje w polityce
bezpieczenstwa:

Polityki > Zmieh ustawienia > Polityka szyfrowania pamigci a nastepnie wybraé
‘Szyfrowanie pamigci wewnetrznej'.
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Zarzgdzanie ustawieniami polityk x

0

Wybierz sekcje ustawien Ustaw wartosé Wybierz polityki Podsumowanie

Szukaj

ﬂ Polityka szyfrowania pamigci

@ Szyfrowanie pamieci wewnetrznej Peine zarzgdzanie BYOD/WPC COSU

O Wytqcez tryb bezpiecznego uruchamiania Peine zarzqdzanie

O Aktywacja trybu Comman Criteria

Peine zarzqdzanie

Po kazdej zmianie polityki nalezy odswiezy¢ zmiany dla zarzqdzanych urzgdzenh.
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3 Odseparowanie danych stuzbowych od prywatnych

3.1 Urzqdzenia Android

Dane stuzbowe mozna oddzieli€¢ od prywatnych za pomocq konteneryzacji dostgpnej
w systemie Techstep Essentials MDM. Do tego celu mozna uzy¢ profilu stuzbowego
(Android Enterprise), obstugujgcego wszystkie urzgdzenia Android 8 i nowsze.

Jednym z kluczowych elementéw, ktére ograniczajg mozliwos¢ wycieku danych przy
korzystaniu w konteneryzacji jest blokada przenoszenia danych (kopiuj wklej)
pomigdzy Srodowiskiem stuzbowym a prywatnym oraz rozdzielenie aplikacji takich
jak kalendarz czy kontakty.

Ustawienia mozna wtqczy¢€ lub zablokowa¢ w polityce profilu stuzbowego:
Polityki > Zmien ustawienia > Ograniczenia profilu do pracy

3.2 Urzqgdzenia Apple

W przypadku urzgdzen dziatajgcych pod kontrolg systemu Apple iOS dane stuzbowe
sq odseparowane domys$inie od momentu zarzqdzania przez system Techstep
Essentials MDM. Dostep do danych stuzbowych mozna dodatkowo ograniczy¢ do
aplikacji stuzbowych, tzn. takich, ktére sq zarzgdzane przez system Techstep
Essentials MDM. Oznacza to, ze zatqgcznik pobrany z firmowego konta e-mail (klient
pocztowy) moze zostaé otwarty tylko w aplikacji firmowej, zatwierdzonej do tego celu
przez dziat bezpieczenstwa. Analogicznie mozna zawezi¢ dostep do kontaktow
biznesowych tylko dla aplikaciji i kont stuzbowych (zarzgdzanych przez system
Techstep Essentials MDM).

W celu osiggniecia powyzszego efektu nalezy ustawi¢ wartosci parametrow:

- ’Nie zezwalaj na udostepnianie zarzgdzanych dokumentéw za pomocqg AirDrop’ na
‘Tak’

- ‘Nie zezwalaj na udostgpnianie danych z niezarzgdzanych aplikacji' na ‘Tak

- ‘Nie zezwalaj na udostgpnianie danych z zarzqdzanych aplikaciji’ na ‘Tak’

Powyzsze parametry znajdujq sie w Polityki > Zmienh ustawienia > Ograniczenia
aplikacii.

techStep 8



Techstep Essentials MDM

4 Dostep do zasobdw firmowych dla urzqdzeh bedqcych w
terenie

Dane przechowywane na urzqgdzeniach to jeden z elementéw, ktory nalezy chronic.
Nalezy mie€ na uwadze, ze urzqgdzenia mobilne umozliwiajg dostep do sieci firmowej
oraz jej zasobdéw. W celu bezpiecznego i kontrolowanego dostgpu do firmowej sieci
zalecamy integracje z bramq Techstep Essentials VPN, ktéra bazuje na protokole
IPsec IKEV2.

System Techstep Essentials MDM umozliwia zdefiniowanie, ktére aplikacje powinny
moc korzystaé z potqgczenia VPN (tzw. Per-app VPN), wymuszenie korzystania z VPN
przez cate urzgdzenie lub tylko przez kontener (czyli czesé stuzbowq).

41 Urzqdzenia Android

Wymagany jest klient Strongswan VPN zainstalowany przez system Techstep
Essentials MDM. Konfiguracja klienta Strongswan znajduje sie w:

Konfiguracje > Nowa konfiguracja > Android > VPN > Strongswan VPN.

Nowa konfiguracja X

o————0©

Wybér platformy Typ konfiguracji Parametry konfiguracji Podstawowe dane Sklep firmowy Polityka instalacji Podsumowanie

Wybierz typ kategorii, ktérq chcesz dodaé

Typy konfiguracji z kategorii: @ VPN
(O «Konfiguracja VPN (tylko dla urzadzen Samsung)
O Kenfiguracja VPN Cisco AnyConnect
onfiguracja klienta VPN Cisco AnyConnect
() ogslna konfiguracia VPN dia urzgdzen Samsung

@ Strongswan VPN
onfiguracja Strongswan VPN

() ustawienia VPN trybu zawsze wigczony

W konfiguracji mozna zdefiniowag, ktére aplikacje powinny korzysta¢ z potgczenia
VPN. Jezeli potgczenia VPN ma obejmowac cate urzqdzenie, konfiguracja musi
znalez¢ sie w polityce petnego zarzqdzania, jezeli dotyczyé ma kontenera to musi
znalez¢é sie jako element polityki BYOD [ WPC.

techStep 9



Techstep Essentials MDM

4.2 Urzqdzenia Apple

W przypadku urzgdzen iOS wykorzystujemy natywnego klienta VPN, ktérego mozna
skonfigurowa¢ za pomocq konfiguracji podstawowego profilu iOS, ktéra znajduje sie
W:

Konfiguracje > Nowa konfiguracja > Apple > iOS, iPadOS albo macOS > VPN
Parametr Uzycie Per-App VPN umozliwia zdefiniowanie nazw poszczegdlnych

aplikacji oraz listy domen dla przeglgdarki Safari, ktére bedq sig tqczy¢ z siecig
firmowq poprzez VPN.

techStep
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5 Dostep do zasobdw firmowych

5.1 Dostgp do zasobdéw firmowych dla urzqdzen bedgcych w zasiegu firmowej sieci
Wi-Fi

Dzigki integraciji systemu Techstep Essentials MDM z infrastrukturq i sieciqg firmowaq

organizacja moze mie¢ dodatkowq kontrolg nad prébujgcymi sie podtqczy¢ do

firmowej sieci urzgdzeniami. Dostep do sieci firmowej powinny mie€ tylko urzgdzenia

zarzgdzane i zabezpieczone. Taka weryfikacja jest mozliwa dzigki potgczeniu w

lokalnej sieci systemu Techstep Essentials MDM oraz punktu dostgepowego Cisco ISE
lub Extreme Networks.

5.2 Bezpieczny dostgp do poczty firmowej

Poprzez uzycie Techstep Essentials Exchange Active Sync Proxy dostgp do
pocztowych serwerdw w organizaciji jest ograniczony do urzqdzeh zarzqdzanych,
zabezpieczonych i zgodnych z politykg bezpieczehstwa w systemie Techstep
Essentials MDM. W takim przypadku firma ma pewnoS$¢, ze urzgdzenie spoza
organizacji nie bedzie miato dostepu do poczty stuzbowej, a w przypadku
wystgpienia takiej sytuaciji o takiej probie zostanie powiadomiony administrator
systemu Techstep Essentials MDM.
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6 Wsparcie w przypadku wystgpienia wycieku danych

In case of the device theft or loss, the employee should report this to the IT
administrator in the company. Devices that are managed and secured by Techstep
Essentials MDM do not pose a threat of data leakage. The administrator can
remotely locate stolen or lost device and, if necessary, send a command to wipe the
device or selectively wipe corporate data only.

W przypadku kradziezy lub zgubienia urzqgdzenia mobilnego pracownik powinien jak
najszybciej zgtosic¢ ten fakt administratorowi w swojej firmie. Gdy urzgdzenia sqg
zarzqdzane i zabezpieczone przez system Techstep Essentials MDM, nie jest to powdd
do obaw. Administrator moze zdalnie zlokalizowa¢ skradzione lub zgubione
urzqdzenie, ewentualnie wysta¢ komende wyczyszczenia danych stuzbowych lub
wszystkich danych znajdujgcych sie na urzqgdzeniu.

6.1 Wyczyszczenie danych

Dane z urzgdzenia mozna zdalnie usung¢ wysytajgc komende ‘wipe’. Mozna to zrobic
z poziomu widoku listy urzgdzeh Zarzgdzanie>Urzgdzenia>szczegdty danego
urzqgdzenia>wyslij komende:

e 'WyczyS¢ urzqdzenie’, aby usung¢€ wszystkie dane z urzgdzenia

e ‘Usuwanie danych korporacyjnych’, aby usungé dane firmowe (kontener)

techstep Monitoring Urzgdzenia v Uzytkownicy Aplikacje « Konfiguracje Polityki ~ Zaawansov wane 22xInternal MDM ~ Qg & Administrator... ¥

«,°+ Q. sauka] C 0 = € @ & 2 sesawguenomasemnt | L & A Y
Wykonaj operacje
N Yy ] Op J vt
B2
Wybierz akcje
Blue Blokada aplikacji w czesci pryw.

i Android 10.0

Odblokowanie aplikac

Oznacz jakor

radzione

0znacz jako wyczyszczone

Anulyj

6.2 Zlokalizowanie skradzionego lub zgubionego urzgdzenia

6.2.1 Urzqgdzenia Android

Urzgdzenie musi mie€ zainstalowany modut lokalizacji: Polityki > Zmieh ustawienia >
Ustawienia podstawowe > Wtgcz ustugi lokalizacyjne
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Jezeli zarzgdzane urzqgdzenie ma zainstalowany modut lokalizacji, to w przypadku
kradziezy lub zgubienia administrator systemu Techstep Essentials MDM moze
zlokalizowa¢ takie urzgdzenie. Mozna to zrobi€ z poziomu widoku listy urzqgdzenh:
Zarzqdzanie > Urzgdzenia > szczegdty danego urzgdzenia > wyslij komende >
Zlokalizuj zgubione urzgdzenie.

teCthep Monitoring Urzgdzenia ~ Uzytkownicy Aplikacje ~ Konfiguracje Polityki v Zoawansowane £2nInternal MOM + Qa & Administrator.. v
] , _ - ) e ' n
v, o+ Q, szukaj cC O = 49 @ X X SesjawygasniezaB8minut. A =T % W
Wykonaj operacje

Moc Platforma
[

Wybierz akcje
g:; A Driclonia nadzwyczajne ~ Android 10.0

Zlokalizuj zgubione urzqdzenie

zlokalizuj

6.2.2 Urzgdzenia Apple

W celu zlokalizowania skradzionego lub zgubionego urzgdzenia iOS, urzqgdzenie musi
zostaé wprowadzone w tryb utracony (tylko dla urzgdzen w trybie nadzorowanym).
Od tego momentu bedzie mozna je zlokalizowac.

W celu wprowadzenia urzgdzenia w tryb utracony, nalezy przejs¢ do widoku listy
urzqdzen:

Zarzqdzanie > Urzgdzenia > szczegdty danego urzgdzenia > wyslij komende >
Wiqgczenie trybu Lost Mode, a nastepnie:

Zarzqdzanie > Urzgdzenia > szczegdty danego urzgdzenia > wyslij komende >
Zlokalizuj zgubione urzqgdzenie

W momencie wigczenia trybu utraconego urzqdzenie jest zablokowane dla
uzytkownika kohcowego do momentu odblokowania go przez administratora
systemu Techstep Essentials MDM.

6.3 Automatyczne usuwanie danych

Pamig€ urzgdzenia moze zosta¢ wyczyszczona w przypadku kradziezy bez
dodatkowej ingerencji administratora. Polityka Techstep Essentials MDM moze
zawiera€ konieczno$¢ usunigcia danych w przypadku wykrycia zmiany karty SIM lub
jej braku.
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Dodatkowo dane firmowe mogq zosta¢ automatycznie usunigte w przypadku
wykrycia zZiamania zabezpieczen iOS (tzw. Jailbreak) lub Android (root).

Polityki > Zmienh ustawienia > Polityka czyszczenia danych

tech Step Monitoring Urzqdzenia v Uzytkownicy Aplikacje v Konfiguracje Polityki v Zaowansowane 22snternal MOM + QP & Administrator.. v 5320

Zarzgdzanie ustawieniami polityk

©

Wybierz sekcje ustawieri Ustaw wartos¢ Wybierz polityki Podsumowanie

Szukaj

)a Polityka czyszczenia danych

Czyszczenie pamigci telefonu po wykryciu zmiany karty SIM Peine zarzqdzanie  COSU

Reaguj réwniez na brak karty SIM (Czyszczenie pamisci talslonu po wykryciu zmiany karty SIM)

Peine zarzqdzanie COSU
@ UWAGA! Wigczenie tej opcji spowoduje brak motliwosci korzystania przez uiytkownika z trybu samolotowego. Wigczenie tego trybu spowoduje wyczyszczenie danych na urzqdzeniu

Wyczy$é réwniez karte pamigci (Czyszcienis pamiec tslefonu po wykryciu zmiany karty Si) Peine zarzqdzanie COSU

Czyszczenie pamigci telefonu po wykryciu zmiany karty SIM BYOD/WPC

Czyszczenie pamigei telefonu na brak karty SIM (Czyszczenie pamigei telefonu po wykryciu rmiany karty SiM)
BYOD/WPC

@ UWAGA! Wigezenie tej opcji spowoduje brak mozliwosci korzystania przez us 2 trybu samol go. Wigczenie tego trybu spowoduje wyczyszczenie danych na urzqdzeniu

HeuiA dana barnaracving neas sminnia bartu SIM avAn /o~

Cofnij Dalej

6.4 Przeglgd operacji wykonanych z poziomu konsoli www

Wszystkie operacje w systemie Techstep Essentials MDM (inicjowane przez
administratora lub wygenerowane przez system na podstawie ustawionych
preferenciji) sq zapisywane i dostepne z poziomu logu operaciji. Widok logu umozliwia
zweryfikowanie, jaki rodzaj operaciji zostat wykonany, przez kogo, kiedy i jaki jest
status operaciji. Aby otworzy¢ listg operaciji, nalezy przej$¢ do zaktadki log:

Urzgdzenia > Log

techgtep Monitoring Urzgdzenia v Uzytkownicy Aplikacje v Konfiguracje Polityki « Zaawansowang A2xinternal MOM ~ CP & Administrator.. 5320

Ostatnie odswiezenie: 14:47-36 Sesja wygasnie za 59 minut. T = Yo

Przedziat llosci rekordéw: 1-8

) Ostatni . . Uzytkownik  Numer opis Numer seryjny uD Identyfikator
Akcja Komponent  Target Utworzono  Utworzyt Status Wiadomosé D IMEL ) ) ’
status telefonu telefonu telefonu  urzqdzenia urzqdzenia  urzqdzenia
agent . sddedin
Uruchomiony  Zdalny WP 2 lota temu m:z‘ — [ 2182 cdmin@tech 356661480045957 NV,LZT EF550RAALAWBCIIG 356661460045957
dost
= mode
e Administrator, 2 laty e
Uruehom zdalny urzqezenic  [PYEEIEA Svs':'e"”v'f rarer m:s — [ 2181 admin@tech 356661460045057 mvrlc; EF550RAALAWBCEIS 356661460045357
dosle
< mode
[ Administrator, 2 laty s
Uruehom Zdalny Urzqazenie 2lata temu Svs'gr”ﬂ'ﬁ rator :e;\? — [ 280 admin@tech 356661460045957 Ow“;f EF550RAALAWBC3I9 356661460045957
dosls
P mode
Agent . podedin
Uruchemieny  2dalny eEe 2 iata temu !e;‘: — [u 278 cdmin@tech 256661480045957 DWV:: EFS50RAALAWECEIS 356661460045957
dosl
. mode
g 7 Added in
Unuchom 2dalny Urzqazenie SRR Administrator, 2 lata [ 8 admin@tech 356661460045057  Device EFS50RAALAWBC3IE 356661460045957
dostep q System temu Owner
mode ..
" Polityka i 2 Addedin
Odéwiez Defoult Urzqdzenie PRI Adminlstrator, - 2 lata [u] 2175 admin@tech 356661460045957  Dovice EFS50RAALAWBC3IS 356661460045957 v
q
polityke policy System temu owner
mode
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6.5 Przeglad uprawnien uzytkownikéw

Kazdy uzytkownik mogqcy logowac sie do systemu Techstep Essentials MDM
posiada uprawnienia nadane przez administratora organizacji. Uprawnienia te
mogqg umozliwia¢ potencjalny dostgp do danych osobowych. W prosty sposob
mozna wyswietli¢ uprawnienia i ich zakres przypisane do danego uzytkownika w
systemie Techstep Essentials MDM.

Aby wysSwietli¢ raport uprawnien dla kazdego z uzytkownikéw nalezy przejs¢ do:
Zaawansowane > Raporty > Aktywno$¢ uzytkownika > Uprawnienia uzytkownikow

System Administrator (admin

techbtep

ZARZADZANIE ZAAWANSOWAMNE ORGANIZAC)A
Maonitoring Urzgdzenia Karty SIM Centrum konfiguradi Zdalny pulpit Log Lokalizacja Alerty Ustawienia m

Urzadzenia Aktywnosc uzytkownika

Historia logowania uzytkownikdw (E) _:x Q
Bezpieczenstwo
—TEAEE Historia logowania uzytkownikdw - szczegtly @ _:,_. Q
Bizzgey stan Historia logowania uzytkownikow wedtug adresu IP G) _:x Q
urzgdzen

Aktualnie zalogowani uzytkownicy @ _:,_. Q
Alerty i
notyfikacje Uprawnienia uzytkownikow @ _:x Q
Dane

uiythowania

Lokalizacja

Uzytkownicy

Karty SIM

Diagnostyka
serwerdw

Aktywnosc
uzytkownika
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