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1 Legenda

Aby uzyska¢ wiecej informacji, skontaktuj sie¢ z nami za posSrednictwem poczty

elektronicznej support@famoc.com.

v Wspierane
X Nieobstugiwane przez platforme [ system operacyjny [ dostawce
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1 Funkcjonalno&ci

Przeglgd funkcjonalnosci

Essentials MDM  Essentials
Lite MDM

Ustuga hostowana lub instalowana u klienta X v
Obstuga certyfikatéw SSL (RSA, ECC) v v
Obstuga wielu serwerowych systemoéw operacyjnych v v
Mozliwo$¢ aktywaciji wielu organizacji na jednym serwerze v v
Obstuga wielu wersji jezykowych v v
Interfejs dostepny przez przeglgdarke internetowq v v
Zaawansowane zarzgdzanie alertami N v
Uwierzytelnianie dwusktadnikowe X v
Wiele rél/uprawnien uzytkownikow X v
Rozwiqzanie Fail-over X v*
Alerty dla czarnej listy dla réznych platform v v
Proxy DMZ X v
Dziatanie jako Exchange ActiveSync Proxy X v*
Wsparcie dla Microsoft Certificate Authority X v*
Ustuga wbudowanego serwera Urzedu Certyfikacji X v*
Widok statusu wdrozonych polityk z opcjqg aktualizacji X v
Konfigurowalny branding X v
Konfigurowalne narzedzia jezykowe X v
Polityki bezpieczefistwa czasowe i lokalizacyjne X v
Tryb kierowcy (polityki bezpieczenstwa bazujgce na predkosci X v
przemieszczania sie urzgdzenia)
Mozliwo$¢ dziatania w srodowisku w petni zamknietym (bez X /
dostepu do sieci Internet)
Analityka zarzgdzanych urzgdzeh v v
Tryb urzqdzenia wspoétdzielonego dla urzqdzeh z systemem
Android X v
Mechanizm Smart Group dla urzqgdzen X v
Protokét przekazania/wycofania §rodka trwatego v v
Struktura drzewiasta dla grup urzqdzenh (do 5 poziomu) X v
Mozliwo$¢ wywotania trybu serwisowego w przypadku trwatej Y v
traty potqczenia z serwerem

*Dostepne jako opcja/rozszerzenie
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2 Integracje

Integracje

Essentials MDM Essentials
Lite MDM

v
\/*

X

Wsparcie Apple DEP i VPP

Kontrola Exchange ActiveSync

&
*

Urzqd Certyfikacji Essentials MDM

<
*

Urzqd Certyfikacji Microsoft

Integracja z zarzqdzanym sklepem Google Play

Integracja z kluczami YubiKey

Wsparcie protokotu SAML

Konfiguracja i zarzgdzanie Samsung Knox

Essentials MDM Lite

Cisco Umbrella

Android Enterprise

Samsung KNOX E-FOTA

Wsparcie Zebra StageNow

Rejestracja Google zero-touch

Obstuga wielu uzytkownikdédw na urzqdzeniach z Android

Cisco ISE

AD/LDAP

Extreme Networks

NSRS RN RS RS PSS RN P RN RN R RN RN RN

W petni konfigurowalna przeglqdarka Chrome

S
*

Klient Essentials MDM tunnel VPN

Wsparcie Knox Configure

Wsparcie Samsung Knox Mobile Enroliment

IBM Verse

Syslog

XX XXX XXX XX X X X|[X X X X|X X X X|X X|X

NI RN RSN

Checkpoint Harmony API

*Dostepne jako opcja/rozszerzenie
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3 Rejestracja urzgdzen

Implementation of the Essentials MDM system on devices - Enroliment

Essentials MDM Essentials
Lite MDM

Autorejestracja (Google zero-touch/ Apple zero-touch/ >< Y
Samsung Knox Mobile Enroliment)
Uzycie do procesu rejestracji mechanizmu Smart Groups X v
Samodzielna rejestracja przez uzytkownika urzgdzenia: v v

- Rejestracja przy uzyciu SMS v v

- Rejestracja przy uzyciu aplikaciji ze sklepu z v v
aplikacjami

- Rejestracja przy uzyciu kodu QR v v
Uzycie protokotu SAML w procesie rejestracji X v
Wdrazanie przez kabel USB X v
Zarzgdzanie poprzez Android Management API X v
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4 Szczegdbtowe informacje o urzgdzeniach

Szczegotowe informacje o urzgdzeniach

Essentials MDM Essentials
Lite MDM

Szczegbty systemu operacyjnego v v
Lista aplikacji zainstalowanych na urzgdzeniu (zakres zalezny / v
od trybu zarzgdzania)

Parametry punktéw dostgpowych v v
Parametry sprzetowe (pamie¢ RAM, rozdzielczosé ekranu) v v
Parametry pamieci urzqdzenia v v
Szczegbty dotyczqce Wi-Fi v v
Raportowanie identyfikatora urzgdzenia (IMEI, numer seryjny v v
lub UUID)

Raportowanie identyfikatoréw karty SIM: IMSI, numer seryjny v v
Informacje rejestru Bluetooth v v
Informacje o karcie pamiegci v v
Wykrywanie operatora v v
Informacje o lokalizaciji v v
Lista administratorow urzgdzenia v v
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5 Funkcjonalnosci oraz restrykcje na urzadzeniach

Funkcjonalnosci oraz restrykcje na urzadzeniach

aplikacjami, email, exchange; zakres zalezny od trybu

Essentials MDM Essentials
Lite MDM

Blokada aparatu (blokowany aparat zalezy od trybu X v
zarzgdzania)
Blokada przywracania ustawief fabrycznych X v
Blokada nieznanych zrédet (zakres zalezny od trybu X v
zarzgdzania)
Blokada przesytania danych przez NFC X v
Blokada karty pamieci X v
Blokada opcji przenoszenia danych miedzy czeécig X v
prywatnq i stuzbowq
Blokada zrzutu ekranu (zakres zalezny od trybu zarzgdzania) X v
Blokada menedzera plikbw USB X v
Blokada mikrofonu X v
Blokada danych komérkowych X v
Blokada danych komérkowych w roamingu X v
Blokada GPS/lokalizacii X v
Wigczenie i podtrzymywanie GPS/lokalizacii X v
Blokada opcji programisty X v
Blokada debugowania USB X v
Blokada przeglgdarki internetowej (zakres zalezny od trybu
zarzqdzania) X v
Wiqczanie/wytgczanie mikrofonu X v
Wigczanie/wytgczanie aparatu (zakres zalezny od trybu . y
zarzgdzania)
Blokada wielu okien X v
Blokada trybu bezpiecznego/awaryjnego X v
Blokada dostepu do magazynu certyfikatoéw (zakres zalezny x v
od trybu zarzqgdzania)
Instalacja certyfikatow X v
Mozliwos¢ wysyiki plikbw do urzgdzen X v
Blokada dostepu do ustawien telefonu X v
Blokada kopiuj/wklej X v
Mozliwos¢ zdefiniowania domysinej aplikacji do otwierania X v
konkretnych plikbw typow plikéw, np.: doc, xls, ppt, pdf
Blokada zmiany ustawien daty i zegara X v
Blokada mozliwosci recznego dodawania kont (sklepu z X v
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zarzqgdzania)

Blokada mozliwosci przywrécenia kopii zapasowej z konta
Google

<

Blokada sklepu Samsung Galaxy

Zdalne ponowne uruchomienie urzqgdzenia

Blokada sugestii tresci

Blokada przechwytywania tresci

Blokada SMS

Wytqcz udostepniania lokalizacji

Tryb serwisowy po wprowadzeniu specjalnego kodu PIN

Mozliwo$¢ blokady gtosowych potgczeh wychodzgcych

Raportowanie odinstalowania aplikacji przez uzytkownika

Zdalne wywotanie URL

Zdalne wywotanie intentu

X X X XX X X X X X X X

NI S N N E RN EN
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6 Funkcje zarzgdzania aplikacjami

Funkcje zarzgdzania aplikacjami

Essentials MDM
Lite

Essentials
MDM

Dystrybucja aplikaciji

<

Usunigcie aplikacji

Raportowanie listy aplikacji

Status/kontrola reputacji aplikaciji

Konfiguracja aplikacji

Polityka haset aplikaciji

Zdalne uruchomienie aplikaciji

Firmowy sklep z aplikacjami

Kontrola uprawnien aplikaciji

Instalacja aplikacii ze zdefiniowanej sieci (np. firmowe Wi-Fi)

Blokada instalaciji przez uzytkownika

Blokada instalaciji z nieznanych zrodet

Wymuszenie uzycia Google Play Protect

Czyszczenie danych aplikacji

Obstuga powiadomien w zarzqdzanych aplikacjach

SRR R PSRN RN PN RN RN R R RSN

Mozliwo$¢ blokady udostepniania danych z niezarzqdzanych
aplikacji

X X XX X X X X <& & XX X S«

<
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7 Bezpieczehstwo

Bezpieczenstwo

pamieci

Essentials MDM Essentials
Lite MDM

Zdalna blokada v v
Zdalne przywracanie urzgdzenia do ustawienf fabrycznych v v
Czyszczenie danych korporacyjnych v v
Przywracanie urzgdzenia do ustawien fabrycznych przy X v
zmianie lub braku karty SIM
Usuniecie danych stuzbowych przy zmianie lub braku karty X v
SIM
Czyszczenie po wykryciu root/jailbreak X v
Ochrona przywracania do ustawien fabrycznych/aktywagii
(FRP) X Y
Zasady automatycznego blokowania v v
Zasady dotyczqgce haset v v
Wyczy$€ przy X prébach podania hasta v v
Raportowanie zmian karty SIM X v
Zarzqdzanie aplikacjami antywirusowymi X v
Szyfrowanie pamiegci telefonu v v
Ograniczenia dotyczqce instalacji v v
Ponowne uruchomienie urzgdzenia X v
Wytgcz urzgdzenia v v
Selektywne czyszczenie danych X v
Blokada przenoszenia danych pomigdzy aplikacjomi y v
prywatnymi a stuzbowymi
Zasady dotyczqgce haset X v
Blokada ekranu podczas procesu rejestracji do momentu X v
zatadowania wszystkich elementdow polityki.
Blokada mozliwosci podtgczenia zewnetrznego nosnika x Y
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8 control Kontrola wersji systemu operacyjnego

Kontrola wersji systemu operacyjnego

Essentials MDM Essentials
Lite MDM
Blokada aktualizacji przez uzytkownika X v
Zdalna instalacji aktualizaciji X v
Opodznienie instalacji aktualizacji X v
Blokada aktualizacji przez uzytkownika X v

techStep

13



Techstep Essentials MDM Lite i Essentials MDM

9 Ustawienia sieci

Ustawienia sieci

Essentials MDM
Lite

Essentials
MDM

Konfiguracja punktu dostepowego (APN)

X

Konfiguracja WLAN

Konfiguracja WLAN EAP-TLS

Blokada edycji zarzgdzanych sieci

Blokada udostepniania internetu przez Wi-Fi

Blokada udostepniania przez USB

Reczna blokada konfiguracji Wi-Fi

Blokada udostgpniania Internetu

Konfiguracja VPN

IR R RS N R RN RN RN

Konfiguracja VPN z autoryzacjqg tokenéw sprzetowych -
YubiKey

X X X X X X X XX

<
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10 Zdalne wsparcie

Zdalne wsparcie

Essentials MDM
Lite

Essentials
MDM

Zdalny dostep - tryb tylko do odczytu

X

v

Zdalny dostep z przejeciem kontroli nad ekranem i
klawiaturg:
Samsung
Zebra
myPhone
Custom
Hammer
Huawei
Panasonic
Senter
Lenovo
M3

Xplore
Bluebird

R R N N A

* petna lista poszczegdlnych modeli dostepna jest TUTAJ

uruchamianie itd.)

Zdalne przegladanie plikéw (operacje, przesytanie, pobranie,

techStep
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11 Pozostate funkcje zarzqgdzania urzgdzeniami

Pozostate funkcje zarzqgdzania urzgdzeniami

Essentials MDM
Lite

Essentials
MDM

Polityki bezpieczenstwa:

- czasowe
- lokalizacyjne
- - predkosci (tryb kierowcy)

Wiadomosci dla uzytkownika

Bezpieczne potgczenie SSL

Szyfrowanie danych

Firmowa ksigzka adresowa

Ustawienia dzwiekéw

Ustawienie tapety

X I X X|s |8 &

NI RS ES EN RN
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12 Tryb COSU (tryb kioskowy)

Mozliwosci trybu COSU (tryb kioskowy)

stanu

Essentials MDM Essentials
Lite MDM

Tryb z jednqg aplikacjg X v
Tryb z wieloma aplikacjami (ekran startowy FAMOC) X 7/
Zatadowanie tapety na ekran startowy/domowy X v
Zatadowanie tapety na ekranie blokady X v
Widocznos¢ paska stanu X v
Konfigurowalne logo oraz tre§¢ wiadomosci na ekranie X v
blokady
Niestandardowy pasek ustawien X v
Mozliwos€ sterowania ustawieniem Wi-Fi X v
Mozliwo$€ ponownego uruchomienia urzgdzenia X v
Ustawienia jasnosci ekranu X v
Kontrolowanie zmiany gtosnosci X v
Konfigurowalna sposéb wyswietlania aplikacji: X v
lista/siatka
Tryb powigkszenia menu X v
Konfigurowalne tto ekranu startowego X v
Konfigurowalny nagtéwek ekranu startowego oraz logo X v
Strona o informacji o urzqgdzeniu (do 8 pdl
niestandardowych) X v
Opcjonalny przycisk Wsparcie z mozliwosciq X v
wykonania potgczenia gtosowego)
Mozliwo$€ dodania réznych widokdéw wybranej aplikacii X v
(ActivityName)
Mozliwo$¢ zdefiniowania aplikacji do otwierania plikbw X v
danego typu, np.: doc, xlIs, ppt, pdf
Ochrona klawiatury X v
Blokada przycisku zasilania X v
Blokada przycisku gtéwnego X v
Blokada przycisku ostatnie aplikacje X v
Blokada powiadomienh X v
Blokada wysSwietlania informaciji o systemie na pasku X v
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dezaktywujqgcy tryb KIOSK

Blokada ekranu dotykowego X
Wytgcz obracania ekranu X
Tryb serwisowy z dodatkowym kodem PIN, %

techStep
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13 Dodatkowe mozliwosci zarzgdzania i zabezpieczenia

zalezne od producenta z systemem Android

czesci prywatnej

Essentials MDM Essentials
Lite MDM
Blokada potqczen przychodzgcych X v
Blokada przychodzgcych wiadomosci tekstowych X v
Blokada przychodzgcych wiadomosci MMS X v
Kontrola wersji systemu operacyjnego z uzyciem ustugi X v
Samsung E-FOTA
Blokada nagrywania gtosu w aplikacjach X v
rejestrujgcych
Blokada poszczegdblnych profili interfejsu bluetooth X v
(A2DP, AVRCP, HFP, HSP, PBAP, SPP, przesytu plikow)
Blokada menedzera zadanh X v
Blokada NFC X v
Blokada trybu samolotowego X v
Blokada wielu okien X v
Zdalny pulpit z przejeciem ekranu i klawiatury X v
Zarzqdzanie kodem pin karty SIM X v
Aktywacja trybu Common Criteria X v
Obstuga dedykowanego punktu dostepowego
(Enterprise billing) X v
Obstuga Samsung Knox Service Plugin, m.in.: X v
Polityka odseparowanych aplikacii X v
Zaawansowane ustawienia trybu DeX X v
Zaawansowana konfiguracija sieci VPN X v
Zaawansowana konfiguracja zapory sieciowej X v
Wymuszenie danego jezyka menu urzqdzenia X v
Konfiguracja dziatania karty SIM w drugim slocie X v
Dostosowanie dostgpnosci elementéw w X Y
ustawieniach urzgdzenia
Mozliwo$¢ nadania nazwy dla profilu praca oraz X v

techStep
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Essentials MDM Essentials
Lite MDM
Zaawansowane zarzgdzanie wersjq systemu X v
operacyjnego - Zebra LifeGuard
Obstuga zaawansowanych konfiguracji Zebra X v
StageNow
Obstuga Zebra OEMConfig powered by MX, m.in.: X v
Ustawienia RFID X v
Ustawienia skanera X v
Zaawansowane ustawienia aparatow X v
Funkcja DataWedge X v
Zaawansowana konfiguracja Bluetooth X v
Zarzqdzanie wersjq systemu operacyjnego X v
Zarzqdzanie plikami X v
Zaawansowane dostosowanie elementéw X v
wizualnych urzqgdzenia
Dostosowanie dostgpnosci elementéw w X v
ustawieniach urzgdzenia
Mozliwo$€ nadania nazwy dla profilu praca oraz X v
czesci prywatnej
Ustawienia dzwiekéw X v
Zaawansowane zarzgdzanie wersjq systemu X v
operacyjnego - Zebra LifeGuard
techStep 20
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Honeywell

urzqgdzenia

Essentials MDM Essentials
Lite MDM
Honeywell OEMConfig, w tym: X v
Zaawansowane ustawienia sieciowe X v
Ustawienia skanera X v
Ustawienia urzqdzen peryferyjnych (np. Odmrazacz, X v
stacja dokujgca, grzatka, dotyk)
Zarzqdzanie wersjami systemu operacyjnego X v
Ustawienia czujnika X v
Ustawienia drukowania X v
Ustawienia dzwieku X v
Zarzqdzaj automatycznym uruchamianiem X v

techStep
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14 Dodatkowe mozliwosci zarzgdzania | zabezpieczenia

dla urzqgdzen Apple (i0S/macOs/tvOs)

Essentials MDM Essentials
Lite MDM

Polityka sieci
Mozliwos¢ wytgczenia modyfikowania ustawien w x v
planie taryfowym
Blokada pobierania w tle w roaming X v
Blokada gtosowego wybierania potgczenia jezeli X v
urzgdzenie jest zablokowane hastem
Blokada modyfikacji ustawieh danych mobilnych dla X v
aplikacji
Wytqczenie parowania hostéw X v
Polityka sprzetu
Wytqgcz zdalnego ekranu dla aplikacji Classroom X v
Uniemozliwiaj Siri wysytanie zapytan o tresci X v
generowane przez uzytkownikéw z Internetu
Wytqcz automatyczng korekte klawiatury X v
Wytqcz zapytania przychodzgce AirPlay X v
Wytqgcz mozliwoS¢ zmian biometrii X v
Wymuszenie limitu czasu blokady ekranu przy uzyciu X v
biometrii
Blokada skrétéw klawiatury X v
Wytgcz sprawdzanie pisowni na klawiaturze X v
Blokada strumienia zdjec X v
Blokada tworzenia niezaufanych potgczen TLS X v
Niezezwalanie na aktualizacje bazy danych zaufanych X v
certyfikatéw
Wytqcz mozliwosci zmian ustawien dla powiadomienh X v
Wytgcz parowania zegarkdw X v
Wytqcz zmian dla kodu blokady X v
Blokada zmiany nazwy urzqdzenia X v
Blokada zmiany ustawien transferu danych X v
diagnostycznych
Wytgcz dyktowanie X v
Wyitqcz limit wygasniecia ekranu X v

techStep
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Wytqgcz modyfikacje tapety X v
Wymus filtr wulgaryzmoéw asystenta X v
Polityka instalatora
Wytgcz App Store X v
Zabron uzytkownikowi interaktywnego instalowania X Y
profili konfiguracyjnych i certyfikatow
Ograniczenia aplikacji v
Zablokuj prywatny przekaznik iCloud X v
Wytqcz iTunes X v
Zmus$ uzytkownika do wprowadzenia hasta iTunes przy X v
kazdej transakcji
Wytgcz zmiany w aplikacji Znajdz moich znajomych X v
Blokuj zaufane aplikacje korporacyjne X v
Blokuj zakupy w aplikaciji X v
Blokuj powiadomienia ksigzeczki oszczednoSciowej na

. X v
ekranie blokady
Wymuszenie ograniczenia Sledzenie reklam X v
Wytgcz automatyczne wypetnianie w przeglqdarce X v
Safari
Wytqcz JavaScript w Safari X v
Blokuj wyskakujgce okienka w Safari X v
Zarzqdzanie plikami cookie akceptowane przez Safari X v
Wytqcz centrum gier X v
Wytqcz dodawanie znajomych do Game Center X v
Blokuj gry wieloosobowe X v
Wytgcz usuwanie aplikacji X v
Zapobiegaj automatycznemu pobieraniu aplikacji X v
zakupionych na innym urzqdzeniu
Usun karte BookStore z aplikacji Ksigzki X v
Wytqcz pobieranie multimedidéw Apple Books > Y
oznaczonych jako erotyczne
Wytqcz iMessage X v
Ukryj nieocenzurowang muzyke i filmy zakupione w X v
iTunes Store
Wytqgcz tqczenie sie z dyskami sieciowymi w aplikacji % v
Pliki
Wytqgcz tqczenie sie z dowolnymi podigczonymi X v
urzqgdzeniami USB w aplikacji Pliki
Wytqcz aplikacje Wiadomosci X v
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Classroom

Wytqcz podcasty X v
Wytqcz radio Apple Music X v
Wytqcz udostepniany strumien zdjec X v
Ukryj aplikacje FaceTime X v
Wymus$ automatyczne dotgczanie do zajeé w X v
Classroom

Wymagaj pozwolenia na opuszczenie Classroom X v
Wymuszaj samoblokowanie aplikacji i urzqdzen w X v
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