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1 Legenda
Aby uzyska¢ wiecej informaciji, skontaktuj sie¢ z nami za posrednictwem poczty

elektronicznej support@famoc.com.

v Wspierane

X Nieobstugiwane przez platforme [ system operacyjny [ dostawce
ANDROID

Tryb zarzgdzania Opis

e Profil praca na urzgdzeniu prywatnym
« Aktywacja na juz dziatajgcym urzqgdzeniu (nie wymaga przywrécenia
do ustawien fabrycznych)

BYOD e Podziat na czgs¢ prywatnq i stuzbowq

e Brak dostegpu do prywatnej czgsci urzgdzenia

e Zarzgdzanie profilem do pracy

e Dostepne dla urzgdzef z Android 7 +

e Profil praca na urzgdzeniu stuzbowym

e Aktywacja na urzqdzeniu nowym lub przywréconym do ustawien
WPG fabrycznych

e Podziat na cze$¢ prywatnq i stuzbowq

e Brak dostgpu do prywatnej czeSci urzgdzenia

e Zarzqdzanie profilem do pracy

o Dostepne dla urzgdzenh z Android 11 +

e Wiasciciel urzqgdzenia

e Aktywacja na urzqgdzeniu nowym lub przywréconym do ustawien
COBO fabrycznych

o Cala przestrzef urzqdzenia na dane stuzbowe

e Zarzgdzanie catym urzqgdzeniem

o Dostepne dla urzgdzeh z Android 6 +

ios/iPadOoS/macos
» Aktywacja na juz dziatajgcym urzqgdzeniu (nie wymaga przywrécenia
do ustawien fabrycznych)
S e Podziat na czgs¢ prywatnq i stuzbowq
e Zarzgdzanie aplikacjami i kontami stuzbowymi
e Brak dostegpu do prywatnej czgsci urzgdzenia
o Dostepne dla urzgdzef ziOS 10 +
e Tryb nadzorowany
e Aktywacja na urzqdzeniu nowym lub przywréconym do ustawien
fabrycznych
COBO . . ,
e Cata przestrzen urzqdzenia na dane stuzbowe
e Zarzgdzanie catym urzqgdzeniem
e Dostepne dla urzgdzef ziOS 10 +
Normal e Tryb przestarzaty do zarzgdzania catym urzqdzeniem z zachowaniem
prywatnosci danych uzytkownika
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Z kazdg nowq wersjq iOS mozliwoSci zarzqdzania sg ograniczane na
rzecz trybéw BYOD oraz COBO
Dostgpne dla urzqdzen ziOS 10 +
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2 Funkcjonalnosci

Przeglgd funkcjonalnosci

Essentials Essentials MDM z
MDM rozszerzeniami

Ustuga hostowana lub instalowana u klienta v v
Obstuga certyfikatéw SSL (RSA, ECC) v v
Obstuga wielu serwerowych systemdw operacyjnych X v
Mozliwo$¢ aktywaciji wielu organizacji na jednym Y v
serwerze
Obstuga wielu wers;ji jezykowych v v
Interfejs dostepny przez przeglgdarke internetowq v v
Zaawansowane zarzgdzanie alertami v v
Uwierzytelnianie dwusktadnikowe v v
Wiele rél/uprawniefn uzytkownikéw v v
Rozwigzanie Fail-over X v
Alerty dla czarnej listy dla réznych platform v v
Proxy DMZ v v
Dziatanie jako Exchange ActiveSync Proxy X v
Wsparcie dla Microsoft Certificate Authority X v
Ustuga wbudowanego serwera Urzedu Certyfikacji v v
Widok statusu wdrozonych polityk z opcjqg aktualizacji v v
Konfigurowalny branding v v
Konfigurowalne narzedzia jezykowe v v
Polityki bezpieczehstwa czasowe i lokalizacyjne v v
Tryb kierowcy (polityki bezpieczenstwa bazujgce na Y /
predkosci przemieszczania sig urzqdzenia)
Mozliwo$¢ dziatania w srodowisku w petni zamknigtym Y /
(bez dostepu do sieci Internet)
Analityka zarzqgdzanych urzqdzenh v v
Tryb urzqgdzenia wspdétdzielonego dla urzqdzeh z v v
systemem Android
Mechanizm Smart Group dla urzqgdzen v v
Protokét przekazania/wycofania srodka trwatego v v
Struktura drzewiasta dla grup urzqdzen (do 5 poziomu) v v
Mozliwo$¢ wywotania trybu serwisowego w przypadku Y v
trwatej traty potgczenia z serwerem

techStep 6



Techstep Essentials MDM

3 Integracje

Integracje

Essentials MDM

Essentials MDM

Wsparcie Apple DEP i VPP

Z rozszerzeniami

Kontrola Exchange ActiveSync

Urzqd Certyfikaciji Essentials MDM

Urzgd Certyfikacji Microsoft

Integracja z zarzqdzanym sklepem Google Play

Integracja z kluczami YubiKey

Wsparcie protokotu SAML

Konfiguracja i zarzgdzanie Samsung Knox

Essentials MDM Lite

Cisco Umbrella

Android Enterprise

Samsung KNOX E-FOTA

Wsparcie Zebra StageNow

Rejestracja Google zero-touch

Obstuga wielu uzytkownikdédw na urzqdzeniach z Android

Cisco ISE

AD/LDAP

Extreme Networks

W petni konfigurowalna przeglgdarka Chrome

Klient Essentials MDM tunnel VPN

Wsparcie Knox Configure

Wsparcie Samsung Knox Mobile Enroliment

IBM Verse

Syslog

Checkpoint Harmony API

NI N N N N N N N S S S N S N N O D SR D S RN DN

RGP RN R RN PN PO P R RN P PO RS R R N R RS RS RN RN
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4 Rejestracja urzqgdzen

Wdrazanie systemu Essentials MDM na urzgdzenia - REJESTRACJA

. x . o Windows
Funkcjonalnos¢ Android i0S/iPadOS macOS 81/10
TRYB ZARZADZANIA BYOD WPC COBO BYOD COBO NORMAL BYOD COBO NORMAL | NORMAL

Profil Profil Wtasciciel

o o urzgdzenia / | Rejestracja . Rejestracja .
; praca na praca na . Urzqdzenie Tryb Urzqgdzenie Przestarzaty
DOdOtkOWy opis trybu urzqdzeniu | urzgdzeniu Urzqazenie w przez nadzorowane | zdeprecjonowany przez nadzorowane tryb
. petni uzytkownika uzytkownika

prywatnym | stuzbowym RS
Autorejestracja (Google
zero-touch/ Apple zero-

/ App X v v X v X X v X v

touch/ Samsung Knox
Mobile Enrollment)

Uzycie do procesu
rejestracji mechanizmu v v v v v v v v v v
Smart Groups

Samodzielna rejestracja
przez uzytkownika v v v v v v v v v v
urzqdzenia:

- Rejestracja przy
uzyciu SMS

- Rejestracja przy
uzyciu aplikacji ze v v v X X X X X X X
sklepu z aplikacjami

- Rejestracja przy

uzyciu kodu QR v v v v X v v X Y J
2y Ci tokotu SAML
Uzycie protokotu SAML w Y Y v v X v v X v v
procesie rejestraciji
Wdrazanie przez kabel USB v X v X v X X X X v
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Zarzgdzanie poprzez
Android Management API
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5 Szczegdtowe informacje o urzgdzeniach

Szczegotowe informacje o urzqgdzeniach

. x . e s Windows
Funkcjonalnosé Android i0S/iPadOS macOS 81/10
TRYB ZARZADZANIA BYOD WPC COBO BYOD COBO NORMAL BYOD COBO NORMAL NORMAL

Wtasciciel
. Profil urzqdzenia . , , .
Profil praca na Rejestracja , Rejestracja .
o . praca na / Urzqdzenie Tryb Urzqdzenie | Przestarzaty
Dodatkowy opis trybu urzqdzeniu . ) przez ; przez
urzgdzeniu | Urzqdzenie | | ] nadzorowane | zdeprecjonowany | | ] nadzorowane tryb
prywatnym . .| uzytkownika uzytkownika
stuzbowym | w petni
zarzqdzane
Szczegdty systemu
J .y v v v v v v v v v v v
operacyjnego
Lista aplikacji
instal nych n
oSSR AN T y y v X v v X v v v
urzqdzeniu (zakres zalezny
od trybu zarzgdzania)
Parametry punktow
v v V4 X v v X X X v
dostepowych
Parametry sprzetowe
(pamieé RAM, 7 7 7 X v v X X X v
rozdzielczosé ekranu)
P t ieci
arame r.y pamiect v v v X v v X v X v
urzqgdzenia
Szczegbty dotyczqce Wi-Fi v v v X v v X v X v
Raportowanie
identyfikatora urzgdzenia
. v v v X v v X v v v
(IMEI, numer seryjny lub
uuID)
Raportowanie
| . ) v v v X v v X v X v
identyfikatorow karty SIM:
techStep 10
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IMSI, numer seryjny
Informacije rejest

TR y y Y X X X X X X X
Bluetooth
Informacje o karcie

— v v v X X X X X X v

pamieci
Wykrywanie operatora V4 V4 V4 X v v X X X v
Informacje o lokalizacji V4 V4 V4 X v v X v X v
Lista administratoréw

. v v v X X X X X X X
urzqgdzenia

6 Funkcjonalnosci oraz restrykcje na urzgdzeniach

Funkcjonalnosci oraz restrykcje na urzadzeniach

. <z . o Windows
Funkcjonalnosé Android i0S/iPadOS macOS 81/10
TRYB ZARZADZANIA BYOD WPC COBO BYOD COBO NORMAL BYOD COBO NORMAL NORMAL

Wtasciciel
Profil Profil urzqgdzenia ) . ) ;
praca na praca na / Rejestracja Urzqdzenie Tryb Rejestracja Urzqdzenie Przestarzaty
Dodatkowy opis trybu . . . przez ; przez
urzqdzeniu | urzgdzeniu | UrzQdzenie ; . nadzorowane | zdeprecjonowany . , nadzorowane tryb
) , uzytkownika uzytkownika
prywatnym | stuzbowym w petni
zarzqdzane
Blokada aparatu
(blokowany aparat zalezy X X v X v v X v v v
od trybu zarzgdzania)
Blokada przywracania
- PreERl X X v X v v X v X v
ustawien fabrycznych
Blokada nieznanych zrédet
(zakres zalezny od trybu v v v X v v X v X v
zarzqdzania)
Blokada przesytania v v v X X X X X X v
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danych przez NFC

Blokada karty pamiegci

Blokada opcji
przenoszenia danych
migdzy czesciq prywatng i
stuzbowq

Blokada zrzutu ekranu
(zakres zalezny od trybu
zarzgdzania)

Blokada menedzera
plikbw USB

Blokada mikrofonu

Blokada danych
komorkowych

Blokada danych
komérkowych w roamingu

Blokada GPS/lokalizacji

Wiqczenie i
podtrzymywanie
GPS/lokalizacji

Blokada opcji programisty

Blokada debugowania
usB

Blokada przeglgdarki
internetowej (zakres
zalezny od trybu
zarzqdzania)

Wiqczanie/wytqczanie
mikrofonu

Wiqczanie/wytqczanie

techStep
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aparatu (zakres zalezny
od trybu zarzgdzania)

Blokada wielu okien

Blokada trybu
bezpiecznego/awaryjnego

Blokada dostegpu do
magazynu certyfikatéw
(zakres zalezny od trybu
zarzgdzania)

Instalacja certyfikatow

Mozliwos¢€ wysyiki plikdw
do urzgdzen

Blokada dostepu do
ustawien telefonu

Blokada kopiuj/wklej

Mozliwo$¢ zdefiniowania
domysinej aplikacji do
otwierania konkretnych
plikdbw typdw plikdw, np.:
doc, xIs, ppt, pdf

Blokada zmiany ustawien
daty i zegara

Blokada mozliwosci
recznego dodawania kont
(sklepu z aplikacjami,
email, exchange; zakres
zalezny od trybu
zarzqdzania)

Blokada mozliwosci
przywrdcenia kopii
zapasowej z konta Google

techStep

13



Techstep Essentials MDM

Blokada sklepu Samsung
Galaxy

Zdalne ponowne
uruchomienie urzqgdzenia

Blokada sugestii tresci

Blokada przechwytywania
tresci

Blokada SMS

Wytgcz udostepniania
lokalizaciji

Tryb serwisowy po
wprowadzeniu
specjalnego kodu PIN

Mozliwos¢ blokady
gtosowych potqgczen
wychodzgcych

Raportowanie
odinstalowania aplikacji
przez uzytkownika

Zdalne wywotanie URL

Zdalne wywotanie intentu
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7 Funkcje zarzgdzania aplikacjami

Funkcje zarzgdzania aplikacjami

. . . o s Windows
Funkcjonalno§é Android i0S/iPadOs mMacOS 81/10
TRYB ZARZADZANIA BYOD WPC COBO BYOD COBO NORMAL BYOD COBO NORMAL | NORMAL

Wtasciciel
Profil praca Profil urzqdzenia Rejestracia . Rejestracia .
- na praca na / Urzqdzenie Tryb Urzqdzenie Przestarzaty
Dodatkowy opis trybu . . . przez . przez
urzqdzeniu | urzqdzeniu | Urzqdzenie vitkownika nadzorowane | zdeprecjonowany usvtkownika nadzorowane tryb
prywatnym | stuzbowym w petni 4 4
zarzqdzane
Dystrybucja aplikacji v v v v v v v v v v
Usunigcie aplikacji v v v v v v v v v v
Raportowanie listy aplikaciji v v v v v v v v v v
Status/kontrol tacji
a'us/”on rola reputacji v v v v v v v v v v
aplikacji
Konfiguracja aplikacji v v v v v v v v v v
Polityka haset aplikacji X X v X X X v v v v
Zdal homieni
q ne Hruc omienie v v v % % v v v v ”
aplikacji
Firmowy sklep z aplikacjami v v 4 v v v v v v v
Kontrola uprawnien aplikacji v v v X X X X v X X
Instalacja aplikacji ze
zdefiniowane;j sieci (np. v v v X X X v v v v
firmowe Wi-Fi)
Blokada instalacii
.o ada ”.18 alacji przez v v v / v v < v Y v
uzytkownika
Blokada instalacii
oxadainstaiacyi y v v Y Y Y X X X X
nieznanych zrodet
Wymuszenie uzycia Google
yiNEseone teyc! 9 v v v X X X X X X X
Play Protect
Czyszczenie danych
AR y Y v % X % % X % %
aplikaciji
techStep 15
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Obstuga powiadomieh w

niezarzgdzanych aplikacji

X X X v v v X v X X
zarzqdzanych aplikacjach
Mozliwos¢ blokady
udostepniania danych z v v v X X X X X X X

8 Bezpieczehstwo

Bezpieczehstwo

. » . . . Windows
Funkcjonalno§é Android iOS [ iPadOS macOS 81/10
TRYB ZARZADZANIA BYOD WPC COBO BYOD COBO NORMAL BYOD COBO NORMAL | NORMAL

Wtasciciel
Profil Profil urzqdzenia , , . .
praca na praca na / Rejestracja Urzgdzenie Tryb Rejestracja Urzgdzenie Przestarzaty
Dodatkowy opis trybu . : : przez . przez
urzqdzeniu | urzqdzeniu | Urzgdzenie . . nadzorowane | zdeprecjonowany , . nadzorowane tryb
) , uzytkownika uzytkownika
prywatnym | stuzbowym w petni
zarzqdzane
Zdalna blokada v v v X v X X v v v
Zdalne przywracanie
urzgdzenia do ustawien X v v X v X X v v v
fabrycznych
i h

Czyszczen!e danyc v v Y v v Y v Y Y Y
korporacyjnych
Przywracanie urzgdzenia do
ustawien fabrycznych przy X v v X X X X X X v
zmianie lub braku karty SIM
Usunigcie danych
stuzbowych przy zmianie lub X v v X X X X X X X
braku karty SIM
C i kryci

zys%c?enle po wykryciu v v / % / v v % v x
root/jailbreak
Ochrona przywracania do X v X v X X X X X
techStep 16
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ustawien
fabrycznych/aktywaciji (FRP)

Zasady automatycznego
blokowania

Zasady dotyczqce haset

WyczyS¢ przy X probach
podania hasta

Raportowanie zmian karty
SIM

Zarzqdzanie aplikacjami
antywirusowymi

Szyfrowanie pamieci
telefonu

Ograniczenia dotyczgce
instalacji

Ponowne uruchomienie
urzgdzenia

Wytqgcz urzqdzenia

Selektywne czyszczenie
danych

Blokada przenoszenia
danych pomiedzy
aplikacjami prywatnymi a
stuzbowymi

Zasady dotyczqce haset

Blokada ekranu podczas
procesu rejestraciji do
momentu zatadowania
wszystkich elementow
polityki.

Blokada mozliwosci
podtgczenia zewnetrznego
nosnika pamieci
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9 Kontrola wersji systemu operacyjnego

Kontrola wersji systemu operacyjnego

. iy . ] Windows
Funkcjonalnosé Android iOS/iPadOS macOS 8.1/10
TRYB ZARZADZANIA BYOD WPC COBO BYOD COBO NORMAL BYOD COBO NORMAL

Wtasciciel
prZcmﬂIna prZcmmna “rzqc;zen’a Rejestracja Urzgdzenie Tryb Rejestracja Urzqdzenie Przestarzaty
PR ey OpiS et urzqdzeniu | urzqdzeniu | Urzqdzenie przez nadzorowane | zdeprecjonowany przez nadzorowane tryb
. . zytkownika uzytkownika
prywatnym | stuzbowym w petni Hzy
zarzqdzane
Blokada aktualizacji przez
. . X X v X X X X v X v
uzytkownika
Zdalna instalacji

o X X v X v X X v X X
aktualizaciji
Opbznienie instalacii

ety J X X v X v X X y X X
aktualizaciji
Blokada aktualizacji przez

. . . X X v X X X X v X X
uzytkownika
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10 Ustawienia sieci

Ustawienia sieci

. . ; o Windows
Funkcjonalnosé Android iOS/iPadOS macOS 8.1/10
TRYB ZARZADZANIA BYOD WPC COBO BYOD COBO NORMAL BYOD COBO NORMAL

Wtasciciel
Profil praca | Profil praca . . . . .
urzqdzenia/ | Rejestracja . Rejestracja .
; na na . Urzqdzenie Tryb Urzgdzenie | Przestarzaty
Dodatkowy opis trybu ; _ | Urzqdzenie w przez ) przez
urzqdzeniu | urzqdzeniu : ) nadzorowane | zdeprecjonowany . nadzorowane tryb
. petni uzytkownika uzytkownika
prywatnym | stuzbowym
zarzqgdzane
Konfiguracja punktu
dostepowego (APN) X X v X Y Y X X X /
Konfiguracja WLAN v v v X v v X v v v
Konfiguracja WLAN EAP-TLS v v v X v v X v v v
Blokada edycji d h
.o.o a edyciji zarzqdzanyc Y Y Y X % x X « « «
SieCl
Blokada udost iani
R X v v X v X X X X X
internetu przez Wi-Fi
Blokada udost iani
okada udostgpniania przez x v Y X « > > « x x
USB
R blokada konfi ji
e,:cz.na oKdda Konrigurdcji % % v X v X X X X v
Wi-Fi
Blokad t iani
okada udostgpniania X >
Internetu
Konfiguracja VPN v v X v v X v v
Konfiguracja VPN z
autoryzacjq tokendéw v v v X X X X X X X
sprzetowych - YubiKey
techStep 19
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11 Zdalne wsparcie

Zdalne wsparcie

i0S/iPadOS

Funkcjonalnos§¢

Android

mMacOS

Windows
8.1/10

TRYB ZARZADZANIA

BYOD

WPC

COBO

BYOD

COBO

NORMAL

BYOD

COBO

NORMAL

Dodatkowy opis trybu

Profil praca
na
urzqdzeniu
prywatnym

Profil praca
na
urzqdzeniu
stuzbowym

Wtasciciel
urzqdzenia /
Urzqdzenie w

petni
zarzqdzane

Rejestracja
przez
uzytkownika

Urzgdzenie
nadzorowane

Tryb
zdeprecjonowany

Rejestracja
przez
uzytkownika

Urzgdzenie
nadzorowane

Przestarzaty
tryb

Zdalny dostep - tryb tylko do
odczytu

v

v

v

X

X

Zdalny dostep z przejeciem
kontroli nad ekranem i
klawiaturqg:

Samsung

—> Zebra
myPhone
Custom
Hammer
Huawei
Panasonic
Senter

\J

Lenovo

M3

Xplore

Bluebird

* petna lista poszczegdlnych
modeli dostgpna jest TUTAJ

R

Zdalne przeglqdanie plikow
(operacje, przesytanie,
pobranie, uruchamianie itd.)
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12 Pozostate funkcje zarzgdzania urzgdzeniami

Pozostate funkcje zarzqgdzania urzgdzeniami

. x . o s Windows
Funkcjonalnosé Android i0S/iPadOs macOS 81/10
TRYB ZARZADZANIA BYOD WPC COBO BYOD COBO NORMAL BYOD COBO NORMAL

Profil Profil Wtasciciel Rejestraci Reiestraci
. praca na rorl pracq urzqdzenia / ejestracja Urzqdzenie Tryb ejestracja Urzqdzenie | Przestarzaty
Dodatkowy opis trybu _ | na urzqdzeniu ) . przez ; przez
urzqdzeniu . Urzqdzenie w petni | | ) nadzorowane | zdeprecjonowany | . . nadzorowane tryb
stuzbowym uzytkownika uzytkownika
prywatnym zarzqdzane
Polityki bezpieczenstwa:
- czasowe
. . X X v X X X X X X v
- lokalizacyjne
- predkosci (tryb
kierowcy)
Wiadomosci dla
. . v v v X v v X X X X
uzytkownika
Bezpieczne potqczenie SSL v v v v v v v v v v
Szyfrowanie danych v v v X v v X v v v
Firmowa ksigzka adresowa v v v v v v X X X X
Ustawienia dzwiekéw v v v X X X X X X v
Ustawienie tapety X X v X v X X X X v
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13 Tryb COSU (tryb kioskowy)

Mozliwosci trybu COSU (tryb kioskowy)

- wszystkie elementy powyzej plus ponizsze

Funkcjonalnos§¢

Android

i0S/iPadOS

TRYB ZARZADZANIA

COSsu

COBO

Dodatkowy opis trybu

Wtasciciel
urzqdzenia /
Urzgdzenie w

petni
zarzgdzane

Urzgdzenie
nadzorowane

Tryb z jednqg aplikacjq

Tryb z wieloma aplikacjami (ekran startowy FAMOC)

Zatadowanie tapety na ekran startowy/domowy

Zatadowanie tapety na ekranie blokady

Widocznos$¢ paska stanu

Konfigurowalne logo oraz tre$¢ wiadomosci na ekranie blokady

Niestandardowy pasek ustawien

Mozliwos$¢ sterowania ustawieniem Wi-Fi

Mozliwo$€ ponownego uruchomienia urzgdzenia

Ustawienia jasnosci ekranu

Kontrolowanie zmiany gtosnosci

Konfigurowalna sposéb wyswietlania aplikacji: lista/siatka

Tryb powigkszenia menu

Konfigurowalne tto ekranu startowego

Konfigurowalny nagtéwek ekranu startowego oraz logo

Strona o informacji o urzqdzeniu (do 8 pél niestandardowych)

Opcjonalny przycisk Wsparcie z mozliwosciqg wykonania
potgczenia glosowego)

NN NN EN N PN N PN EN E N EN N N EN EN

X I XIXIXIX XXX XXXIXX S X XS

Mozliwo$€ dodania réznych widokdéw wybranej aplikacii
(ActivityName)

N

X

Mozliwos¢ zdefiniowania aplikacji do otwierania plikéw danego
typu, np.: doc, xlIs, ppt, pdf

Ochrona klawiatury

Blokada przycisku zasilania

Blokada przycisku gtbwnego

Blokada przycisku ostatnie aplikacje

Blokada powiadomienh

Blokada wyswietlania informaciji o systemie na pasku stanu

Blokada ekranu dotykowego

Wytqgcz obracania ekranu

Tryb serwisowy z dodatkowym kodem PIN, dezaktywujqcy tryb
KIOSK

CAX LA NNN A &

X ISNISNSNISIXIXISIX X
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14 Dodatkowe mozliwosci zarzqgdzania i zabezpieczenia

zalezne od producenta z systemem Android

Funkcjonalnosé Android
TRYB ZARZADZANIA BYOD WPC COBO
Profil praca na | Profil praca na Wiasciciel urzqdzenia /
DOdOtkowy OpiS trybu urzqdzeniu urzgdzeniu Urzqdzenie w petni
prywatnym stuzbowym zarzqdzane
Blokada potqczen przychodzgcych X X
Blokada przychodzgcych wiadomosci « X Y
tekstowych
Blokada przychodzgcych wiadomosci MMS X X v
Kontrola wersji systemu operacyjnego z v / v
uzyciem ustugi Samsung E-FOTA
Blokada nagrywania gtosu w aplikacjach X X v
rejestrujgcych
Blokada poszczegdlnych profili interfejsu
bluetooth (A2DP, AVRCP, HFP, HSP, PBAP, SPP, X X v
przesytu plikdw)
Blokada menedzera zadan X X v
Blokada NFC X X v
Blokada trybu samolotowego X v v
Blokada wielu okien X X v
Zdalny pulpit z przejeciem ekranu i v v v
klawiatury
Zarzqdzanie kodem pin karty SIM X X v
Aktywacja trybu Common Criteria X X v
Obstuga dedykowanego punktu Y Y v
dostepowego (Enterprise billing)
Obstuga Samsung Knox Service Plugin, v / v
m.in.:
Polityka odseparowanych aplikacii X X v
Zaawansowane ustawienia trybu DeX X X v
Zaawansowana konfiguracja sieci VPN v v v
Z.aa\./vansjowana konfiguracja zapory / / v
sieciowej
Wymuszenie danego jezyka menu x «
urzgdzenia
Konfiguracja dziatania karty SIM w x X v
drugim slocie
Dostosowanie dostepnosci elementow x « v
w ustawieniach urzgdzenia
Mozliwo$€ nadania nazwy dla profilu Y Y X
praca oraz czesci prywatnej
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Funkcjonalnosé Android

TRYB ZARZADZANIA COBO

Wrasciciel urzgdzenia / Urzgdzenie w
petni zarzqdzane

Dodatkowy opis trybu

Zaawansowane zarzgdzanie wersjg systemu operacyjnego -
Zebra LifeGuard
Obstuga zaawansowanych konfiguracji Zebra StageNow
Obstuga Zebra OEMConfig powered by MX, m.in.:
Ustawienia RFID
Ustawienia skanera
Zaawansowane ustawienia aparatow
Funkcja DataWedge
Zaawansowana konfiguracja Bluetooth
Zarzqdzanie wersjq systemu operacyjnego
Zarzqdzanie plikami
Zaawansowane dostosowanie elementéw wizualnych
urzqdzenia
Dostosowanie dostgpnosci elementédw w ustawieniach
urzqdzenia
Mozliwo$¢ nadania nazwy dla profilu praca oraz czesci
prywatnej
Ustawienia dzwiekéw

Honeywell

v

NENENINENEN PN ENENEN

&

Funkcjonalno§é Android
TRYB ZARZADZANIA COBO
Dodatkowy opis trybu Wiasciciel :erfzsizergéz ﬁalﬁ‘:qdzeme w
Honeywell OEMConfig, w tym: v
Zaawansowane ustawienia sieciowe v
Ustawienia skanera v
Ustawienia urzqdzen peryferyjnych (np. Odmrazacz, v
stacja dokujgca, grzatka, dotyk)
Zarzqdzanie wersjami systemu operacyjnego v
Ustawienia czujnika v
Ustawienia drukowania v
Ustawienia dzwieku V4
Zarzqdzaj automatycznym uruchamianiem urzgdzenia v
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15 Dodatkowe mozliwosci zarzgdzania | zabezpieczenia
dla urzqgdzen Apple (i0S/mac0Os/tvOs)

Funkcjonalnos§¢

i0S

macOS

tvOS

TRYB ZARZADZANIA

BYOD

COBO

NORMAL

Dodatkowy opis trybu

Rejestracja
przez
uzytkownika

Urzgdzenie
nadzorowane

Tryb
zdeprecjonowany

Polityka sieci

Mozliwo$¢ wytqczenia
modyfikowania ustawien w planie
taryfowym

Blokada pobierania w tle w
roaming

Blokada gtosowego wybierania
potgczenia jezeli urzqgdzenie jest
zablokowane hastem

Blokada modyfikacji ustawien
danych mobilnych dla aplikacji

Wyitqczenie parowania hostéow

Polityka sprzetu

Wytqcz zdalnego ekranu dla
aplikacji Classroom

Uniemozliwiaj Siri wysytanie
zapytan o tre$ci generowane przez
uzytkownikéw z Internetu

Wytqcz automatyczng korekte
klawiatury

X

X

X

X

Wytqgcz zapytania przychodzgce
AirPlay

Wytqcz mozliwo$¢ zmian biometrii

Wymuszenie limitu czasu blokady
ekranu przy uzyciu biometrii

Blokada skrotéw klawiatury

Wytgcz sprawdzanie pisowni na
klawiaturze

Blokada strumienia zdjec

Blokada tworzenia niezaufanych
potqczeh TLS

X (X| X [ X| X [ X| X

NN S ENIEEN

N SN X (X X [X] X

X [ X] X [X]| & [X]| X

X | X| X [ X| X [ X| X

Niezezwalanie na aktualizacje bazy
danych zaufanych certyfikatéow

X

X

X

Wytqcz mozliwosci zmian ustawien
dla powiadomien
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Wyitqcz parowania zegarkow

Wytgcz zmian dla kodu blokady

Blokada zmiany nazwy urzgdzenia

Blokada zmiany ustawien transferu
danych diagnostycznych

Wytqcz dyktowanie

Wyitqcz limit wygasniecia ekranu

Wytqcz modyfikacje tapety

Wymus filtr wulgaryzmoéw
asystenta

X [ X|X[X| X [ X X|X

SSEENENEN RN LN ENIEN

X [ X|X[X| X [X X|X

S S IXIS] XXX

X [ X|X[X| X |[S/X|X

Polityka instalatora

Wytgcz App Store

Zabron uzytkownikowi
interaktywnego instalowania profili
konfiguracyjnych i certyfikatéw

Ograniczenia aplikacji

Zablokuj prywatny przekaznik
iCloud

Wytqcz iTunes

Zmus$ uzytkownika do
wprowadzenia hasta iTunes przy
kazdej transakciji

Wytgcz zmiany w aplikacji Znajdz
moich znajomych

Blokuj zaufane aplikacje
korporacyjne

Blokuj zakupy w aplikaciji

Blokuj powiadomienia ksigzeczki
oszczedno$ciowej na ekranie
blokady

Wymuszenie ograniczenia
Sledzenie reklam

Wytgcz automatyczne wypetnianie
w przeglgdarce Safari

Wytqgcz JavaScript w Safari

X

X

X

Blokuj wyskakujgce okienka w
Safari

X

<

<

X

X

Zarzgdzanie plikami cookie
akceptowane przez Safari

Wytqcz centrum gier

Wytgcz dodawanie znajomych do
Game Center

Blokuj gry wieloosobowe

Wytgcz usuwanie aplikacji

XX X X X

NE RN PN RN

XX X [X]| L

XIS S |& X

XX X X X

Zapobiegaj automatycznemu
pobieraniu aplikacji zakupionych
na innym urzgdzeniu

X

<

X

X

X
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Usun karte BookStore z aplikaciji
Ksigzki

Wytqgcz pobieranie multimedidw
Apple Books oznaczonych jako
erotyczne

Wytqgcz iMessage

Ukryj nieocenzurowang muzyke i
filmy zakupione w iTunes Store

Wytqcz tgczenie sie z dyskami
sieciowymi w aplikaciji Pliki

Wytqcz tgczenie sie z dowolnymi
podtqgczonymi urzgdzeniami USB w
aplikaciji Pliki

X

<

X

X

X

Wytqgcz aplikacje Wiadomosci

Wytqcz podcasty

Wytqgcz radio Apple Music

Wytqcz udostgpniany strumien
zdjet

Ukryj aplikacje FaceTime

Wymus automatyczne dotgczanie
do zaje¢ w Classroom

X [ X| X [ X|X|X

NN B PN N N

X [ X| S [ X[X|X

N (X X (XS | X

X [ X| X [ X|X|X

Wymagaj pozwolenia na
opuszczenie Classroom

X

X

<

X

Wymuszaj samoblokowanie
aplikacji i urzqdzeh w Classroom

Wymus$ nieproszong obserwacje
ekranu w Classroom
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