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MONITORING 

W tej zakładce użytkownik ma podgląd statusu urządzenia i aplikacji zarządzanych przez system 

FAMOC oraz może monitorować powiadomienia systemu. 

 

Istnieje wiele raportów, które mogą być dodane do interfejsu monitoringu. Raporty mogą być 

wyświetlane jako wykresy, tabele lub liczby. 

1.1 Typy raportów 

Liczby – wyświetlają pożądany raport jako numer (czasem wraz z dodatkowymi informacjami takimi 

jak wartość całkowita) 

 

Wykres słupkowy – wykres, który wykorzystuje pionowe słupki w celu porównania pomiędzy 

kategoriami 

 

Wykres słupkowy poziomy – wykres, który wykorzystuje poziome słupki w celu dokonania 

porównania pomiędzy kategoriami 



 

 

 

 

 

 
 

 

 

Wykres kołowy – wykres podzielony na segmenty reprezentujące proporcje liczbowe 

 

Tabela – pokazuje dane w kolumnach i wierszach 

 

W górnej części każdego raportu w zakładce Monitoringu znajduje się menu akcji, które użytkownik 

może wykorzystać do wykonania następujących czynności: eksport raportu do pliku .pdf, wysłanie 

raportu za pomocą poczty email z załączonym plikiem w formacie .pdf, sprawdzenie szczegółów 

lub odświeżenie danych. Menu pojawia się po najechaniu przez użytkownika myszką na tytuł 

raportu. 

Funkcje dostępne w Menu akcji wykresów 

 Pokaż/ukryj legendę (dostępne tylko dla wykresu kołowego) – kliknij, by pokazać/ukryć 

legendę 



 

 

 

 

 

 
 

 

 Eksportuj do .pdf – zapisz raport jako plik .pdf na komputerze 

 Wyślij raport – wyślij email wraz z załączonym plikiem .pdf 

 Pokaż szczegóły – wyświetl informacje o raporcie w zakładce raportów 

 Odśwież – aktualizuj stan raportu 

UWAGA: dla raportu o charakterze liczbowym dostępne są tylko przyciski „pokaż szczegóły” oraz 

odśwież. 

Użytkownik może dostosować do własnych potrzeb informacje wyświetlane na wykresie kołowym 

poprzez zaznaczanie/odznaczanie pozycji w legendzie wykresu. 

 

 
Używając ikony Ustawień w prawym górnym rogu, użytkownik może zdefiniować, który raport będzie 

wyświetlany w części Monitoringu, zmienić rozmiar i wygląd raportów. 

 

Kliknięcie ikony Ustawienia spowoduje wyświetlenie dodatkowego przycisku: dodaj raport. Kliknij 

lub dotknij, by rozszerzyć listę dostępnych raportów. 



 

 

 

 

 

 
 

 

 

Zarządzanie raportami 

 

 Zmień typ raportu – pozwala użytkownikowi na zmianę typu raportu. Kliknij na nim i wybierz 

pożądany typ raportu do wyświetlenia. Dostępne rodzaje wykresów: wykres słupkowy, horyzontalny 

wykres słupkowy, wykres kołowy, tabela 

 Usuń raport – klikając tę ikonę, użytkownik może usunąć raport z sekcji Monitoring 

 Zmień rozmiar – użytkownik może dopasować rozmiar raportu przez przeciągnięcie 

jednego z 4 rogów do momentu osiągnięcia pożądanej wielkości. Istnieją częściowe ograniczenia 

tej zmiany: nowy rozmiar musi spełniać wymagania zastosowanych proporcji. Wymagania są różne 

w zależności od rodzaju raportu. Podczas zmiany rozmiaru zielony kolor wskazuje, że obecny 

rozmiar spełnia restrykcje proporcji. Im większy wykres, tym więcej szczegółów i informacji można 

wyświetlić. W przypadku mniejszych raportów użytkownik musi przenieść kursor na wybrany 

wykres, aby zobaczyć szczegółowe informacje. 



 

 

 

 

 

 
 

 

 

Rysunek 6 Dwa rozmiary tego samego raportu: mały i duży 

Zmiana wyglądu 

Aby zmienić położenie raportu, użytkownik musi go chwycić i przeciągnąć w pożądane miejsce.

 

Zapisywanie zmian 

Wszystkie zmiany dokonane w trybie ustawień będą zapisane po kliknięciu/dotknięciu na przycisk 

Ustawienia. Przy przejściu z ustawień Monitoringu prosto do innej zakładki zmiany nie zostaną 

zapisane. 

URZĄDZENIA 

W zakładce Urządzenia użytkownik może zdalnie wykonać różne operacje takie jak: dodanie nowych 

urządzeń, zainstalowanie agentów lub aplikacji, konfiguracja niektórych funkcjonalności, 

aplikowanie polityk itp. 



 

 

 

 

 

 
 

 

 

Dostosowanie widoku listy urządzeń 

Kliknięcie na nazwę kolumny pozwala na sortowanie po wszystkich właściwościach w widoku listy. 

Istnieje także możliwość dostosowania, które kolumny będą wyświetlane przy użyciu przycisku 

Dostosowania widoku tabeli . Wszystkie dostępne kolumny są wymienione po lewej stronie okna 

dostępnych akcji, podczas gdy kolumny aktualnie widoczne na liście Urządzeń są wyświetlane po 

prawej stronie. Administrator może przeciągnąć i upuścić każdą z kolumn w celu zmiany kolejności 

ich wyświetlania na liście. W celu potwierdzenia wyboru kolumn należy nacisnąć przycisk Zapisz. 

 

 

Obok ikony dostosowywania znajduje się ikona gwiazdki ( ). Pozwala użytkownikowi zapisać 

wyniki wyszukiwania w postaci listy. Możesz na przykład wyszukać konkretny model lub 

użytkownika i zapisać wyniki, aby szybko do nich wrócić później. 

Filtrowanie listy urządzeń 

Użyj filtrów, aby wyświetlić tylko listę urządzeń spełniających określone parametry. Kliknij ikonę, a 

następnie określ właściwości urządzenia z menu po prawej stronie: 



 

 

 

 

 

 
 

 

• Metoda rejestracji 

• Tryb urządzenia 

• Platforma 

• Model urządzenia 

• Grupa urządzeń zasad 

• Grupa użytkowników 

• Status urządzenia 

 

Po zastosowaniu filtrów możesz zapisać wyświetlane wyniki, klikając ikonę gwiazdki. W ten sposób 

będziesz mógł później szybko uzyskać do nich dostęp. 

 

Dodawanie nowego urządzenia do systemu FAMOC 

Ta funkcja pozwala zarejestrować pojedyncze urządzenie przy użyciu różnych metod: e-mail, numer 

telefonu lub kod QR; lub uruchomienie urządzenia w trybie Device Owner korzystając z NFC lub kodu 

QR. Aby dodać jedno urządzenie do systemu, najedź na przycisk Dodaj nowe urządzenie  w 

zakładce URZĄDZENIA i wybierz opcję "Zarejestruj urządzenie". Pojawi się okno modalne krok po 

kroku i poprowadzi Cię przez proces rejestracji. 



 

 

 

 

 

 
 

 

 

Najpierw wybierz platformę. Możesz wybierać między Androidem, Apple lub innymi urządzeniami 

(np. Windows). Kolejne kroki będą się nieco różnić w zależności od wybranej platformy. 

 

Następnie wybierz użytkownika urządzenia i, w razie potrzeby, wprowadź jego adres e-mail i numer 

telefonu. Możesz również zażądać zalogowania się użytkownika, wybierając opcję Wymagana 

autoryzacja użytkownika. Podczas rejestracji zostanie poproszony o podanie danych logowania do 

konsoli zarządzania FAMOC lub poświadczeń SAML (jeśli autoryzacja została skonfigurowana). W 



 

 

 

 

 

 
 

 

przypadku urządzeń Android możesz w tym miejscu wybrać metodę dodawania - pełne zarządzanie 

(COBO), urządzenie z profilem do pracy (BYOD), urządzenie dedykowane (COSU) lub urządzenie 

współdzielone (specjalny tryb pozwalający na utworzenie kilku profili użytkowników na urządzeniu). 

W przypadku urządzeń Apple można wybrać metodę BYOD (wymagany jest zarządzany Apple ID). 

Trzeci krok pokazuje, jakie ustawienia i aplikacje zostaną przypisane do urządzeń. Wybór polityki 

wynika z przypisania do grupy urządzeń lub użytkowników. 

 

W przedostatnim kroku wybierz żądaną metodę rejestracji. Wybory zależą od wybranej platformy. 

Platforma Tryb rejestracji Dostępne metody rejestracji 

Android 

W pełni zarządzane urządzenie z systemem 
Android (COBO) 

Device Owner (zalecane) 
Device Admin (starsza opcja) 

Urządzenie z profilem do pracy (BYOD, 
WPC) 

Profil do pracy na urządzeniu 
należącym do firmy 
Prywatne urządzenie z 
profilem do pracy 

Dedykowane urządzenie (COSU) Device Owner 

Współdzielone urządzenie 
Device OwnerProfil 
użytkownika 

Apple 
W pełni zarządzane urządzenie (COBO) 

Link do rejestracji 
Kod QR 

Urządzenie zarejestrowane przez 
użytkownika BYOD 

Link do rejestracji 
Kod QR 

Inne W pełni zarządzane urządzenie 
Link do rejestracji 
Kod QR 

 



 

 

 

 

 

 
 

 

W przypadku urządzeń z systemem Android zaleca się korzystanie z trybu Device Owner. Wymaga 

to nowego lub przywrócenia do ustawień fabrycznych urządzenia, ale daje dostęp do większej liczby 

funkcji. 

 

Konfiguracja w trybie Device Owner 

Ten wybór umożliwia zarejestrowanie urządzenia z Androidem w trybie właściciela urządzenia. 

Pierwszy etap tego procesu jest opcjonalny i pozwala administratorowi skonfigurować połączenie 

WLAN na urządzeniu podczas rejestracji (Pamiętaj, że urządzenie będzie wymagać dostępu do 

Internetu, aby komunikować się z FAMOC i poprawnie skonfigurować i zakończyć proces 

rejestracji.) Następnie, wybierz jedną z dwóch metod rejestracji w trybie Device Owner: rejestracja 

NFC lub QR. 

Wykorzystanie metody NFC wymaga urządzenia z aktywną komunikacją NFC, które jest już 

zarejestrowane w FAMOC (niekoniecznie w trybie DO). Takie urządzenie powinno zostać wybrane 

jako urządzenie nadrzędne (Master) do skanowania. Wybierz urządzenie i kliknij "Start". Urządzenie 

nadrzędne otrzyma żądanie rozpoczęcia skanowania NFC. Użyj urządzenia docelowego, aby 

zeskanować nowe urządzenie, ustawiając urządzenia tyłem do siebie. Kiedy nowe urządzenie 

zostanie wykryte przez urządzenie nadrzędne, dotknij ekranu na urządzeniu nadrzędnym, aby 

rozpocząć proces rejestracji. Nowe urządzenie zostanie przypisane do wybranego użytkownika. 

Uwaga: ta metoda wymaga, aby oba urządzenia były wyposażone w funkcję NFC, z włączoną 

funkcjonalnością na urządzeniu nadrzędnym. Urządzenie docelowe musi być przywrócone do 

ustawień fabrycznych lub nowe z systemem Android 6.x lub nowszym. 

UWAGA: W przypadku urządzeń z Androidem 10 lub nowszym rejestracja metodą NFC została 

zastąpiona rejestracją za pomocą kodu QR. 



 

 

 

 

 

 
 

 

Metoda QR nie wymaga zarejestrowania dodatkowego urządzenia. Dostęp do QR Reader można 

łatwo uzyskać dotykając ekranu powitalnego na zresetowanym/nowym urządzeniu sześć razy. Po 

zeskanowaniu kodu rozpocznie się proces rejestracji. 

Uwaga: ta metoda jest dostępna tylko dla urządzeń z systemem Android 7.x wyższym. 

 

Inne opcje rejestracji obejmują wysłanie linku rejestracji przez e-mail lub SMS lub skanowanie kodu 

QR. Jest to domyślna opcja dla urządzeń z systemem iOS i Windows. W przypadku urządzeń z 

Androidem wybierz opcję Pokaż starsze opcje, aby uzyskać dostęp do tych sposobów rejestracji. 

 



 

 

 

 

 

 
 

 

 

Wysłanie linku rejestracyjnego 

Link do strony rejestracji może zostać wysłany na adres email użytkownika lub SMS-em. Uwaga: 

Aby użyć opcji SMS, musisz mieć zainstalowaną bramkę SMS. 

Zeskanowanie kodu QR 

Aby to zrobić, użyj wbudowanego w urządzenie aparatu lub pobranej aplikacji zewnętrznej, która 

umożliwia odczytanie i otwarcie kodu QR. Aplikacja powinna zostać ustawiona na automatyczne 

otwieranie linków. W przeciwnym razie kod QR może zostać uznany za wykorzystany przed 

otwarciem go w przeglądarce internetowej. Po zeskanowaniu urządzenie wyświetli stronę 

dodawania nowego urządzenia z możliwością pobrania modułu FAMOC Base Agent. Po pobraniu 

pliku Base Agent rekord nowego urządzenia zostanie utworzony automatycznie w systemie i 

urządzenie zostanie przypisane do aktualnie zalogowanego użytkownika. 

Dodawanie urządzenia bezpośrednio za pomocą Agenta Bazowego 

Inną możliwością dodania urządzenia jest instalacja Agenta Bazowego z Google Play lub z pliku 

.apk. Po uruchomieniu agenta zobaczysz dwie opcje - logowanie do serwera lub skanowanie kodu 

QR. Pierwsza opcja wymaga prawidłowego adresu serwera. Druga opcja umożliwia zeskanowanie 

kodu QR otrzymanego e-mailem lub bezpośrednio z systemu FAMOC, jak opisano powyżej. 



 

 

 

 

 

 
 

 

 

Tworzenie wpisu urządzenia do przyszłej rejestracji 

Inną możliwością jest stworzenie nowego rekordu urządzenia w systemie i dodanie go po 

uzupełnieniu podstawowych danych. 

Aby to zrobić, najedź na przycisk  w zakładce URZĄDZENIA i wybierz opcję "Utwórz wpis (dodaj 

później)". 

W tym celu należy wykonać następujące czynności: 

1. Wybierz model urządzenia i platformę (opcjonalnie) z okna dostępnych akcji i wciśnij 

przycisk Dodaj. Do określenia tych parametrów możesz użyć okna wyszukiwania. 



 

 

 

 

 

 
 

 

 

\ 

2. Wypełnij inne pola, by opisać urządzenie (opcjonalnie). 

3. Przypisz predefiniowaną kartę SIM. 

4. Przypisz użytkownika urządzenia. 

5. Zakończ, klikając przycisk Utwórz. 

 

Kiedy wszystkie dane urządzenia są uzupełnione, administrator systemu FAMOC może rozpocząć 

proces przypisywania, zarówno z listy w zakładce URZĄDZENIA oraz z wybranego widoku danych 

urządzenia: 

1. Wybierz urządzenie z listy lub kliknij na urządzeniu. 

2. Użyj przycisku przypisywania urządzenia . 

 

3. Kiedy pojawi się okno dostępnych akcji, należy wybrać metodę wysyłania powiadomień: 



 

 

 

 

 

 
 

 

○ Wybierz automatycznie 

○ Tylko email 

○ Tylko SMS 

○ Bez powiadomienia 

4. Możesz także wybrać, czy chcesz wyczyścić informacje o urządzeniu z poprzedniej 

rejestracji. 

5. Wybierz metodę rejestracji: 

○ W pełni zarządzane urządzenie 

○ Urządzenie z profilem do pracy (BYOD) 

6. W ostatniej sekcji wybierz tryb rejestracji - Device owner lub Device Admin 

7. Wybierz, czy rejestracja powinna rozpocząć się teraz, czy zaplanowana na później. 

8. Status operacji rejestracji można sprawdzić w szczegółach urządzenia w zakładce Log. 

9. Wybierz, czy urządzenie ma zostać przypisane natychmiast czy zostanie to zaplanowane na 

później. 

10. Status operacji przypisania może być sprawdzony w danych urządzenia w zakładce Logi. 

 

11. Po otrzymaniu na urządzenie wiadomości o przypisaniu, użytkownik rozpoczyna instalację 

agenta FAMOC. 

Kiedy proces przypisania urządzenia się zakończy, administrator może zobaczyć status urządzenia 

i zacząć nim zarządzać. 

Widok statusu urządzenia 

W widoku szczegółów urządzenia możesz zobaczyć informacje o urządzeniu, w tym nazwę 

użytkownika, numer karty SIM, opis, IMEI, numer MAC WLAN, numer seryjny i datę ostatniego 

kontaktu. W poniższych zakładkach możesz również zobaczyć status urządzenia, ogólne 

parametry, aplikacje, dzienniki i przypisane grupy. 

Na karcie stanu urządzenia można zobaczyć graficzną reprezentację polityk, profilu do pracy, 

powiadomień i statusu synchronizacji. Zielony kolor okręgu oznacza, że wszystko jest w porządku, 



 

 

 

 

 

 
 

 

Żółty - ostrzeżenie, Czerwony - ważne ostrzeżenie, Szary - nie dotyczy. Kliknięcie każdego okręgu 

wyświetla dodatkowe szczegóły. 

● Urządzenie: szczegółowe informacje o stanie polityki zastosowanej w urządzeniu, w tym 

ograniczenia bezpieczeństwa, obowiązkowe aplikacje i konfiguracje 

● Profil do pracy: szczegółowe informacje o stanie kontenera na urządzeniu, zastosowane 

ograniczenia bezpieczeństwa, aplikacje i konfiguracje 

● Powiadomienia: alerty związane z urządzeniem 

● Status synchronizacji: informacje o harmonogramie synchronizacji urządzeń, w tym 

monitorowanie danych i lokalizacji oraz synchronizacja kontaktów 

● Stan serwera proxy Exchange: szczegółowe informacje o połączeniu i zastosowanej 

polityce (tylko urządzenia z włączonym proxy Exchange) 

 

Poniżej można również podejrzeć ustawienia polityki, takie jak parametry podstawowe, 

ograniczenia, obowiązkowe aplikacje i konfiguracje. W przypadku niektórych ograniczeń i 

konfiguracji możemy zobaczyć jego szczegóły za pomocą ikony . 

 



 

 

 

 

 

 
 

 

W zakładce Podstawowe parametry można znaleźć wiele przydatnych informacji o urządzeniu, w 

tym parametry podstawowe, takie jak IMEI, numer seryjny, wersja systemu operacyjnego, a także 

informacje o stanie urządzenia, dyskach, certyfikatach, punktach dostępu, administratorach 

urządzenia i polach niestandardowych. 

 

W pozostałych zakładkach wyświetlone są dalsze informacje o urządzeniu. Aplikacje na urządzeniu 

zawiera listę wszystkich aplikacji aktualnie zainstalowanych na urządzeniu. Kompatybilne aplikacje 

obejmują wszystkie aplikacje dodane do FAMOC, które są zgodne z modelem urządzenia i 

systemem operacyjnym. W zakładce Logi możesz zobaczyć wszystkie operacje wykonywane na 

urządzeniu z możliwością dostosowania wyświetlanych kolumn oraz eksportu tabeli do formatu txt 

lub csv. W zakładce Grupy możesz zobaczyć grupy, do których zostało przypisane urządzenie. Jeśli 

urządzenie ma zainstalowany Monitor użytkowania, zobaczysz również zakładkę Dane użytkowania 

- zawiera ona szczegółowe informacje, takie jak lista połączeń i wiadomości, wykorzystane dane, 

stan urządzenia i używane aplikacje. 

Akcje podstawowe 

Podstawowe akcje są dostępne w menu pod opisem urządzenia. Wszystkie operacje zarządzające 

znajdują się w oknie dostępnych operacji, do których można uzyskać dostęp z menu po kliknięciu 

ikony . 



 

 

 

 

 

 
 

 

 

 

Przycisk akcji Opis 

 Wybierz 

 Dodaj nowe urządzenie 

 Dostosuj wygląd tabeli 

 
Odśwież politykę 

 
Odśwież restrykcje 

 
Pobierz dane monitora urządzenia 

 
Przypisz urządzenie 

 

Zainstaluj aplikację 
(Wybierz wszystko umożliwia zainstalowanie wszystkich kompatybilnych 

aplikacji) 

 
Wyślij konfigurację 

 
Usuń 

 Więcej akcji 

 Szybkie akcje 

 

● Aktualizacja oprogramowania 
● Odinstaluj aplikację 
● Odnów certyfikat 
● Odwołaj certyfikat 

● Pobierz bieżące położenie 
● Pobierz dane monitora urządzenia (istnieje możliwość pobrania 

pełnych lub wybranych danych z urządzenia) 
● Protokół przekazania środka trwałego 



 

 

 

 

 

 
 

 

● Protokół wycofania środka trwałego (generuje protokół w postaci 
pliku pdf) 

● Przypisz urządzenie 
● Resetuj kod blokady 
● Synchronizuj kontakty 
● Uruchom aplikację 

● Uruchom zdalny dostęp 
● Usuń 

● Usuń konfigurację 
● Wyślij konfigurację 
● Wyślij wiadomość 

● Włącz tryb serwisowy 
● Zainstaluj aplikację 
● Zainstaluj certyfikat 

 
Działania nadzwyczajne 

 

● Oznacz jako wyczyszczone 
● Wyczyść urządzenie 
● Wyłącz profil do pracy 
● Zablokuj urządzenie 

● Zaznacz jako skradzione 

 
Przypisanie 

 

● Odłącz od grupy 
● Przypisz do grupy 
● Zmień kartę SIM 
● Zmień model 

● Zmień platformę 
● Zmień użytkownika 

 Polityka 

 
Odśwież politykę 

Odśwież restrykcje 
Odśwież politykę Android 

 
Logi urządzenia 

 
● Włącz logi 

● Pobierz logi z urządzenia 

 Agenty 

 

● Wygeneruj kod dostępu Agenta bazowego 
● Instaluj Agenta bazowego 

● Instaluj agenta zdalnego dostępu 
● Instaluj Monitor lokalizacji 
● Instaluj monitor użycia 

● Odinstaluj agenta zdalnego dostępu 



 

 

 

 

 

 
 

 

● Odinstaluj monitor lokalizacji 
● Odinstaluj monitor użycia 

 

Dodawanie wielu urządzeń do FAMOC 

Ta funkcjonalność pozwala na automatyczne dodawanie masowe urządzeń przy pomocy funkcji 

DEP (dla urządzeń Apple), Android zero-touch (dla urządzeń Android) or KME (dla urządzeń 

Samsung Android). Procedura jest prosta i intuicyjna. Aby dodać urządzenia masowo najedź 

kursorem na przycisk w zakładce URZĄDZENIA i wybierz opcję Masowe dodawanie. 

 

Apple DEP 

Aby zsynchronizować nowe konto DEP wybierz metodę Apple DEP. Następnie kliknij Rozpocznij. 

Wyświetli się okno modalne, które przeprowadzi Cię przez cały proces. Po załadowaniu klucza DEP 

do FAMOC-a wyświetli się okno podsumowania z podstawowymi informacjami o koncie: Nazwa, 

Apple ID administratora oraz Liczba urządzeń dostępnych na koncie. 

Po zamknięciu okna możliwe będzie edytowanie konkretnych ustawień konta. 

W sekcji Ogólne: 

● Jeśli opcja “Zezwól na usunięcie MDM przez użytkownika” będzie aktywna, użytkownicy nie 

będą mogli odinstalować z urządzenia oprogramowania MDM. 

○ Jeśli opcja “Wymagaj zalogowania się przez użytkownika” jest włączona, podczas 

rejestracji użytkownik będzie musiał podać dane logowania do zarządzania FAMOC 

lub autoryzacji SAML (jeśli skonfigurowano). Urządzenia zostaną automatycznie 



 

 

 

 

 

 
 

 

dołączone do użytkowników po rejestracji, w przeciwnym razie w przypadku nowych 

urządzeń zostanie użyta opcja „Domyślni użytkownicy urządzenia”. 

○ Aby dodać dodatkowy poziom weryfikacji, możesz skorzystać z opcji 

„Uwierzytelnianie za pomocą kodu rejestracji”. Oznacza to, że użytkownik będzie 

musiał podczas rejestracji podać unikalny kod przypisany do danego użytkownika. 

Jeśli zaznaczysz tę opcję, będziesz mógł dostosować wymagania dotyczące kodu w 

ustawieniach organizacji. Więcej na ten temat przeczytasz tutaj. 

○ Następnie wygeneruj kody, klikając Generuj kod rejestracyjny dla użytkowników. 

Opcja Pokaż kody rejestracyjne umożliwia wyświetlenie wygenerowanych kodów, a 

także wyeksportowanie ich do pliku .txt. 

○ Jeśli wybrana jest autoryzacja podstawowa, użytkownik może zalogować się tylko 

za pomocą poświadczeń logowania do konsoli zarządzania FAMOC. 

● Jeśli opcja “Wymagaj zatwierdzenia przez administratora” jest włączona, podczas procesu 

rejestracji generowany jest alert. Administrator musi zatwierdzić urządzenie, aby zakończyć 

konfigurację. Jeśli rejestracja nie jest autoryzowana, administrator może wybrać 

wyczyszczenie pamięci urządzenia lub włączyć tryb zgubionego urządzenia. 

● Uzupełnienie pól w sekcji “Informacje o organizacji” jest opcjonalne, informacje te będą 

wyświetlane na urządzeniu w trakcie rejestracji. 

Sekcja “Ustawienie ekranów startowych” pozwala wybrać które ekrany będą wyświetlone podczas 

instalacji profilu. 

 



 

 

 

 

 

 
 

 

Po skonfigurowaniu konta DEP zgodnie z własnymi wymaganiami, kliknij “Synchronizuj”. Informacje 

o profilu zostaną wysłane do Apple i przypisane do urządzeń skojarzonych z kontem DEP, a wpisy 

o tych urządzeniach zostaną utworzone w FAMOC.  

W tym momencie urządzenia są gotowe do rejestracji, a ilość pomyślnie zsynchronizowanych 

urządzeń będzie wyświetlana wraz z datą wygaśnięcia tokena serwera. Po powrocie do menu 

Synchronizacji Apple DEP, widoczna będzie tabelka istniejących kont DEP. FAMOC umożliwia 

korzystanie z wielu kont DEP wewnątrz pojedynczej organizacji. Wszystkie zsynchronizowane konta 

będą wyświetlane w tej tabelce. 

Tabela kont DEP wyświetla: Nazwy kont, Identyfikator Admina, DAtę wygaśnięcia tokena serwera, 

Datę ostatniej synchronizacji, Liczbę zsynchronizowanych i zarządzanych urządzeń oraz Status 

synchronizacji. Przycisk pozwala wykonać określone operacje dla każdego konta DEP: Edytować 

ustawienia, Usunąć konto, Zatrzymać synchronizację, Uruchomić ponownie synchronizację, 

Zsynchronizować konto teraz lub Odnowić token serwera. Wszelkie zmiany w ustawieniach konta 

wymagają synchronizacji (zaplanowanej lub ręcznej) aby wprowadzić efekty na urządzeniach. 

Więcej informacji na temat DEP zawiera dokumentacja FAMOC Apple DEP. 

 

Android zero-touch 

Aby zaimportować urządzenie z Androidem na konto zero-touch, wybierz opcję Android zero-touch. 

Następnie kliknij przycisk Rozpocznij. Na pierwszym etapie zostaniesz poproszony o autoryzację 

swojego konta za pomocą właściwego e-maila. Następnym krokiem jest podjęcie decyzji, które 

informacje będą wyświetlane na urządzeniu podczas rejestracji (np. Nazwa firmy). Po wybraniu 

urządzeń do zaimportowania naciśnij Synchronizuj. Urządzenia zostaną pomyślnie zaimportowane. 

Więcej informacji można znaleźć w przewodniku „Android Enterprise zero-touch”. 



 

 

 

 

 

 
 

 

 

KME 

Aby zarejestrować urządzenia Samsung z systemem Android masowo przy użyciu Knox Mobile 

Enrollment, wybierz metodę Samsung KME. Następnie kliknij przycisk Rozpocznij. Pojawi się 

znajome okno, prowadzące przez cały proces. Po przesłaniu pliku CSV do FAMOC, a następnie z 

powrotem do Samsung KNOX, zostanie wyświetlona tabela historii importu urządzeń, z której 

można w razie potrzeby ponownie pobrać plik CSV z listą urządzeń. 

Więcej informacji na temat KME można znaleźć w dokumentacji FAMOC KNOX Mobile. 

 

Rysunek 20 Tabela historii importu KME 

Zdalny dostęp 

Zdalny dostęp jest narzędziem, które umożliwia Administratorowi zdalne zarządzanie urządzeniem 

użytkownika. Rozwiązanie pozwala na dostęp do ekranu telefonu w czasie rzeczywistym i 

umożliwia administratorowi przejęcie kontroli nad urządzeniem po wyrażeniu zgody na to przez 

użytkownika. 

W celu uruchomienia funkcji Zdalny Dostęp należy przejść do widoku urządzeń, wybrać urządzenie 

i nacisnąć przycisk  w menu. Następnie wybierz Uruchom Zdalny Dostęp i naciśnij Wykonaj: 

 



 

 

 

 

 

 
 

 

  

Zobaczysz wiadomość „Oczekiwanie na zgodę użytkownika” na ekranie oraz „Wczytywanie 

konfiguracji” na swoim urządzeniu. Po chwili użytkownik urządzenia otrzyma pytanie o zgodę na 

Zdalny Dostęp, które należy potwierdzić i w efekcie ekran urządzenia pojawi się w konsoli FAMOC. 

 

Po podłączeniu urządzenia do FAMOC możesz w łatwy sposób przeglądać zawartość i wykonać 

potrzebne operacje. Dodatkowo, w dolnym prawym rogu są cztery przydatne przyciski. 

Kliknięcie przycisku klucza ( ) umożliwia przejście do trybu konserwacji, który jest przydatny w 

przypadku urządzeń w trybie COSU. Pozwala na przykład wyjść z trybu COSU i odzyskać dostęp do 

Ustawień. 

Przycisk  odświeża połączenia z urządzeniem. 

Naciskając  zakładka Ustawień pojawi się po prawej stronie ekranu, gdzie możesz ustawić 

jakość wyświetlanego urządzenia. Zapisz wszystkie zmiany przyciskiem Wykonaj. 



 

 

 

 

 

 
 

 

 

Po wciśnięciu Managera Plików  zobaczysz wszystkie foldery i pliki, które są obecnie na 

urządzeniu. W tej sekcji możesz ściągnąć pliki na swój komputer, załadować pliki ze swojego 

komputera na urządzenie i przenieść pliki do innych folderów na urządzeniu. 

 

Możesz zminimalizować okno i zamknąć sesję za pomocą przycisków w prawym górnym rogu

 i zmaksymalizować ekran przyciskiem w prawym dolnym rogu. 



 

 

 

 

 

 
 

 

UŻYTKOWNICY 

W tej zakładce można zarządzać wszystkimi kontami użytkowników. Po kliknięciu na nazwy kolumn 

istnieje możliwość sortowania na podstawie wszystkich właściwości listy. 

 

 Przycisk zaznacz – po kliknięciu tego przycisku zaznaczeni zostają wszyscy użytkownicy na 

stronie. Licznik zaznaczonych użytkowników jest widoczny obok przycisku zaznacz. 

 Dodaj użytkownika – ten przycisk uruchamia kreator nowych użytkowników (zobacz 2.1 

Dodawanie użytkownika). 

 Moduł wyszukiwania – pozwala na wyszukiwanie użytkownika po nazwisku lub 

loginie. 

 Ustawienia tabeli – pozwala dodać lub usunąć kolumny z widoku zakładki Użytkownicy. 

Wybranie użytkowników z listy pozwala administratorowi na wykonanie akcji dla wielu 

użytkowników w tym samym czasie. 

 

Dostosowywanie listy użytkowników 

Kliknięcie nazwy kolumny umożliwia sortowanie według dowolnej właściwości w widoku listy. 

Istnieje również możliwość dostosowania wyświetlanych kolumn za pomocą przycisku Dostosuj 

widok tabeli . Wszystkie dostępne kolumny są pogrupowane po lewej stronie pola akcji, a 

kolumny aktualnie widoczne na liście Użytkownicy są wyświetlane po prawej stronie. Administrator 



 

 

 

 

 

 
 

 

może przeciągnąć i upuścić dowolną kolumnę, aby zmienić kolejność lub listę wyświetlanych 

kolumn. Aby zaakceptować zmiany, potwierdź, naciskając przycisk Zapisz. 

 

Dodawanie użytkownika 

Kliknij przycisk Dodaj użytkownika  , aby uruchomić kreator nowych użytkowników. W pierwszym 

kroku uzupełnij podstawowe informacje o użytkowniku, takie jak: imię, nazwisko, login, email, kraj, 

język. 

 

 

Gdy użytkownik zostanie stworzony, administrator może uzupełnić dodatkowe informacje w 

podzakładkach konta użytkownika: szczegóły, grupy i role, ustawienia, certyfikaty. 



 

 

 

 

 

 
 

 

 

 

Kliknij pole w celu dodania lub edycji informacji. 

 

Wszystkie akcje zarządzające użytkownikami mogą być wybrane z menu nad awatarem 

użytkownika w oknie dostępnych operacji 

 

 

 

 

 



 

 

 

 

 

 
 

 

Przycisk akcji Opis 

 
Szybkie akcje 

● Usuń użytkownika 
● Zarejestruj urządzenie 
● Wymuś zmianę hasła 

● Zablokuj konto użytkownika 
● Odblokuj konto użytkownika 

● Zmień platformę 

 
Edycja użytkowników 

● Zmień kraj 
● Zmień hasło 

● Zmień kartę SIM 

 
Grupy i role 

● Odłącz od grupy 
● Odłącz od roli 

● Przypisz do grupy 
● Przypisz do roli 

ZARZĄDZANIE APLIKACJAMI 

W zakładce Aplikacje użytkownik może zarządzać komponentami, które mogą być zainstalowane 

na urządzeniach mobilnych. Wszystkie aplikacje dodane do systemu mogą być posortowane 

poprzez wybranie odpowiedniej kolumny. Możliwe jest wyświetlenie szczegółów takich jak ikona, 

wersja, grupa aplikacji, platforma czy źródło. Użytkownik może także spersonalizować, które z 

kolumn mają być wyświetlane. 

 

 



 

 

 

 

 

 
 

 

 Zaznacz – po naciśnięciu tego przycisku możliwy jest wybór wszystkich aplikacji z listy 

Odznacz – widoczne, kiedy jest aktywne 

 Dodaj aplikację – otwiera okno wykonania operacji 

 okno wyszukiwania – pozwala na wyszukanie aplikacji po nazwie 

Eksport danych - pozwala utworzyć listę zaznaczonych aplikacji z wybranymi danymi z kolumn 

w formacie .csv lub .txt. 

Filtry - pozwala filtrować listę aplikacji według źródła instalacji (Google Play Store, App Store, 

zarządzanego Google Play, aplikacji wewnętrznej), głównych grup aplikacji (grup aplikacji, do 

których przypisano najwięcej aplikacji), grup użytkowników, miejsca instalacji ( Profil roboczy lub 

część osobista), Polityki (do której przypisana jest aplikacja), Konfiguracja (aplikacje ze 

zdefiniowaną konfiguracją), Instalacje (aplikacje, które są lub nie są zainstalowane na urządzeniu). 

 

 Dostosuj wygląd tabeli – pozwala dodać lub usunąć kolumny z zakładki Aplikacji 

Wybierz widok kafelek – zmienia widok listy aplikacji na widok z kafelkami ikonek 

FAMOC umożliwia również zapisywanie wyników wyszukiwania i filtrowania w celu późniejszego 

łatwego dostępu. Możesz na przykład zapisać wszystkie aplikacje własne lub wszystkie aplikacje z 

zarządzanymi konfiguracjami, aby później szybko powrócić do stworzonej listy. Aby to zrobić, kliknij 

ikonę gwiazdki i wprowadź nazwę zapisywanej listy. Zapisane wyniki będą dostępne później po 

najechaniu na ikonę gwiazdki lub z poziomu filtrów. 

 



 

 

 

 

 

 
 

 

Wybranie aplikacji z listy pozwala administratorowi na rozpoczęcie operacji dla różnych 

komponentów w tym samym czasie. 

 

Dostosowywanie widoku listy aplikacji 

Istnieje możliwość dostosowania, które kolumny będą wyświetlane przy użyciu przycisku Dostosuj 

wygląd tabeli . Wszystkie dostępne kolumny są wymienione po lewej stronie okna dostępnych 

akcji, podczas gdy kolumny aktualnie widoczne na liście Urządzeń są wyświetlane po prawej stronie. 

Administrator może przeciągnąć i upuścić każdą z kolumn w celu zmiany kolejności ich 

wyświetlania na liście. W celu potwierdzenia wyboru kolumn należy nacisnąć przycisk Zapisz. 

 

Szczegóły aplikacji 

Aby przejść do szczegółów aplikacji należy kliknąć jej nazwę (widok listy) lub najechać na jej ikonę 

i kliknąć Szczegóły (widok siatki). 



 

 

 

 

 

 
 

 

 

Podstawowe operacje są dostępne na pasku nawigacji. Są to (od lewej) -  

● Zainstaluj aplikację 

● Odinstaluj aplikację 

● Uruchom aplikację 

● Usuń aplikację1 

 

Ikona trzech kropek pozwala na dostęp do zaawansowanych operacji. 

 

 

 

Kategoria akcji Dostępne akcje 

 
1 Niektóre pre-zainstalowane aplikacje, np. Launcher, aplikacje Zebra (używane, gdy dostępna jest integracja 
Zebra OTA), Strongswan, nie mogą zostać usunięte z FAMOC. 



 

 

 

 

 

 
 

 

Akcje na 
urządzeniu  

● Odinstaluj aplikację 
● Pobierz status konfiguracji 

● Uruchom aplikację 
● Wyślij ponownie konfigurację 

● Zainstaluj aplikację 

Przypisanie  

● Przypisz polityki 
● Odłącz polityki 

● Stwórz szybką akcję 
● Ustaw dostępność w sklepie firmowym 

● Ustaw grupy aplikacji 
● Ustaw platformy dla aplikacji 

● Zmień przypisane modele urządzeń 

Ustawienia 
aplikacji  

● Ustaw automatyczną aktualizację 
● Ustaw automatyczną instalację 

● Usuń aplikację 

Kliknięcie nazwy aplikacji pozwala na jej edycję. Przycisk odśwież -  umożliwia aktualizację 

danych aplikacji ze sklepu. 

Z menu po lewej stronie można następnie wybrać sekcję aby zarządzać szczegółowymi 

ustawieniami aplikacji. 

 

W sekcji Ogólne możemy zmienić pochodzenie aplikacji (plik lub link do aplikacji), zmienić nazwę 

pakietu oraz określić poniższe parametry instalacyjne: 



 

 

 

 

 

 
 

 

● Instalacja tylko w profilu do pracy - możliwe będzie jedynie zainstalowanie aplikacji w profilu 

do pracy 

● Automatyczna instalacja - aplikacja będzie instalowana na wszystkich urządzeniach, 

niezależnie od polityki 

● Automatyczna aktualizacja - aplikacja będzie automatycznie aktualizowana wraz z 

pojawieniem się nowych wersji 

● Włącz w zarządzanym sklepie Google Play - aplikacja będzie dostępna w zarządzanym 

sklepie Google Play 

● Zaakceptowana polityka aplikacji - automatycznie zaakceptuj politykę aplikacji 

Możesz także dodać instalację aplikacji do menu Szybkich akcji. Jeśli to zrobisz, operacja będzie 

dostępna na ekranie szczegółów Urządzenia. Możesz edytować nazwę akcji i wybrać role, które 

będą mogły wykonać utworzoną operację. 

 

Możesz również zdefiniować dozwolone IP, z którego można zainstalować aplikację, zdefiniować 

zewnętrzne źródło aplikacji, podając adres URL pliku APK i zezwolić na instalowanie aplikacji tylko 

wtedy, gdy WiFi jest aktywne. 

W zakładce Dostępność możesz przypisać do aplikacji platformy oraz modele urządzeń, określić 

dla których grup użytkowników aplikacja będzie dostępna w sklepie firmowym oraz przypisać 

aplikację do grupy aplikacji. Możesz również przypisać lub odłączyć aplikację do polityk. 

W zakładce Zdjęcia aplikacji możesz dodawać lub usuwać zrzuty ekranu, które będą wyświetlane 

w sklepie. 



 

 

 

 

 

 
 

 

W zakładce Status instalacji  możesz sprawdzić na jakich urządzeniach aplikacja została 

zainstalowana, jej wersję na urządzeniu, datę instalacji oraz ostatniego uruchomienia. 

W zakładce Konfiguracje możesz wstępnie skonfigurować aplikacje, aby były instalowane na 

urządzeniu z określonymi ustawieniami. 

W przypadku aplikacji na iOS można również przesłać plik z parametrami konfiguracji (plik XML w 

formacie .plist) i zachować wartości niestandardowe (obsługiwane są parametry zagnieżdżone)2. 

 

 

Android Managed Configurations 

Niektóre aplikacje zawierają wbudowane szablony ustawień, które mogę zostać skonfigurowane i 

zdalnie wgrane na urządzenie. Ta opcja wymaga aby: 

a. developer aplikacji włączył tę funkcję 

b. aplikacja została włączona w zarządzanym sklepie Google Play w FAMOC (odśwież stronę 

po zaznaczeniu właściwego pola 

 

Aby użyć tej metody konfiguracji, wybierz sposób konfiguracji - Zarządzana Konfiguracja Android i 

kliknij Dodaj w sekcji po prawej stronie. 

 
2 Możesz przeczytać więcej o konfiguracji aplikacji na iOS tutaj: https://www.appconfig.org/ios/ Możesz 
także zapoznać się z przykładową konfiguracją Google Chrome 
https://www.chromium.org/administrators/ios-mdm-policy-format 
 
 

https://www.appconfig.org/ios/
https://www.chromium.org/administrators/ios-mdm-policy-format


 

 

 

 

 

 
 

 

 

Dostępne ustawienia zależą od konkretnej aplikacji. Na screenie poniżej widać przykładowe 

ustawienia aplikacji Gmail. 

 

Managed Configurations są dostępne tylko dla aplikacji obsługujących tę funkcję. Twórcy aplikacji 

określają, które funkcje i ustawienia będą dostępne w szablonie. Administrator FAMOC może 

dowolnie skonfigurować aplikację w ramach podanych opcji. Po skonfigurowaniu ustawień zgodnie 

z potrzebami kliknij Save. Konfiguracja zostanie zaimportowana do Managed Google Play, a 

aplikacja zostanie zaktualizowana na wszystkich urządzeniach z nową konfiguracją. 

W zakładce Logi możesz sprawdzić wszystkie operacje (Instalacja, Odinstalowanie, Konfiguracja 

aplikacji) powiązane z daną aplikacją. 

koW przypadku aplikacji dla iOS/macOS widoczna będzie również zakładka Licencje VPP, gdzie 

można sprawdzić status i przypisanie licencji dla danej aplikacji. 

 



 

 

 

 

 

 
 

 

Dodawanie nowej aplikacji do systemu FAMOC 

Aby dodać aplikację do systemu, naciśnij przycisk Dodaj aplikację  w zakładce Aplikacje. Pojawi 

się wówczas okno modalne które przeprowadzi cię przez proces prawidłowego dodania nowej 

aplikacji. 

W pierwszym kroku wybierz platformę aplikacji (Android, Apple lub inny). 

 

Następnie, w zależności od wyboru, wyszukaj aplikację w sklepie (Google Play, App Store) lub 

prześlij plik z aplikacją (obsługiwane formaty - .apk dla Androida; .app, .pkg, .ipa dla iOS lub macOS; 

.xap lub .msi dla Windows) lub podaj link do pliku aplikacji (plik zostanie przesłany do FAMOC z tego 

linku). Jeśli wybierzesz opcję „Dodaj aplikację wewnętrzną”, zobaczysz dodatkowy krok w którym 

należy wprowadzić ogólne informacje o aplikacji i przesłać plik aplikacji. Wymagane pola są 

oznaczone wiadomościami. 

W następnym kroku przypisz swoją aplikację do odpowiedniej grupy aplikacji. Następnie wybierz, 

czy aplikacja powinna być dostępna dla wszystkich użytkowników, czy tylko użytkowników z 

wybranych grup użytkowników lub urządzeń. Możesz także dodać aplikację do zarządzanego 

sklepu Google Play (tylko Android). 



 

 

 

 

 

 
 

 

 

Na koniec ustaw opcje instalacji aplikacji - Instaluj tylko w profilu do pracy - aplikację będzie można 

zainstalować tylko w części korporacyjnej urządzenia, Instaluj automatycznie - aplikacja zostanie 

zainstalowana na wszystkich kompatybilnych urządzeniach, niezależnie od polityk, Uaktualnij 

automatycznie - aplikacja zostanie automatycznie zaktualizowane, gdy nowa wersja będzie 

dostępna. 

 

W ostatnim kroku potwierdź dodanie aplikacji, klikając Stwórz aplikację. nowo utworzoną aplikację 

można znaleźć na karcie Aplikacje. 



 

 

 

 

 

 
 

 

Reputacja aplikacji 

FAMOC używa usług VirusTotal do sprawdzania reputacji bezpieczeństwa aplikacji. Informacje o 

pakiecie, w tym nazwa pakietu (package_name) i hash md5, są wysyłane do serwerów VT, które 

generują raport aplikacji. 

Raport opiera się na wynikach wielu skanowań antywirusowych. Pobrane informacje obejmują 

liczbę wykonanych skanów i wykrytych zagrożeń. W zależności od wyników aplikacja otrzymuje 

odpowiedni poziom reputacji bezpieczeństwa. 

 

Dla każdego raportu VT można wyświetlić podsumowanie (przykład). 

Istnieje pięć poziomów reputacji: 

● NIEZNANY - (szary) 

● OK - (zielony) Zaufana 

● INFO - (niebieski) Niskie ryzyko 

● OSTRZEŻENIE - (żółty) Podejrzane 

● BŁĄD - (czerwony) Niebezpieczny 

Poziomy reputacji oparte są na następujących progach: 

● 0 pozytywnych detekcji: OK 

● do 10% INFO 

● 10–50% OSTRZEŻENIE 

● 50% BŁĄD 

Możesz zobaczyć reputację aplikacji w Szczegóły urządzenia, w zakładce Aplikacje. Kliknij ikonę 

tarczy na liście aplikacji. Kolor tarczy odpowiada poziomowi ryzyka. 

https://www.virustotal.com/en/file/170b73b0ba9f88ca6a35065d9b164796095fe038446b190ca7fd34aa2eee5099/analysis/1516384225/


 

 

 

 

 

 
 

 

 

Zarządzany Sklep Google 

Ta zakładka umożliwia dostęp do Zarządzanego Sklepu Google. Możesz wyszukiwać aplikacje ze 

sklepu, dodawać aplikacje prywatne oraz tworzyć aplikacje internetowe. W polu wyszukiwania 

możesz szukać aplikacji po nazwie. 

 

Po odszukaniu danej aplikacji możesz przejrzeć jej uprawnienia i zatwierdzić je, dzięki czemu 

aplikacja nie będzie ponownie pytać o uprawnienia na urządzeniu. Możesz również zdecydować czy 

aplikacja ma pozostać zatwierdzona również w momencie zmian i wprowadzenia nowych 

uprawnień lub czy jej uprawnienia mają być w takim przypadku cofnięte. Po zatwierdzeniu 

uprawnień możesz dodać aplikację do zarządzanego sklepu Google klikając Wybierz. Zostaniesz 

automatycznie przeniesiony do ekranu szczegółów aplikacji. Kliknięcie opcji Cofnij akceptację 

spowoduje cofnięcie uprawnień i usunięcie aplikacji ze sklepu. 



 

 

 

 

 

 
 

 

 

W zakładce Prywatne aplikacje można dodać do sklepu własne aplikacje w formacie .apk. Aby to 

zrobić należy kliknąć ikonę plusa, znajdującą się w prawym dolnym rogu ekranu, a następnie 

wprowadzić nazwę aplikacji oraz przesłać plik APK. Aby zatwierdzić dodanie aplikacji należy kliknąć 

przycisk Utwórz. 

 

W zakładce Aplikacje internetowe można utworzyć skrót do określonego adresu URL, który będzie 

wyświetlony na urządzeniu w formie aplikacji. Zakładka umożliwia wprowadzenie Tytułu, adresu 

URL, określenie wyglądu aplikacji na urządzeniu oraz przesłanie ikony w formacie .png lub .jpg, pod 

którą aplikacja będzie wyświetlana na ekranie urządzenia. 



 

 

 

 

 

 
 

 

 

KONFIGURACJE 

Zakładka Konfiguracje umożliwia szybkie i łatwe zarządzanie wszystkimi konfiguracjami w FAMOC. 

 

Aby dodać nową konfigurację, kliknij ikonę . Po kliknięciu otworzy się okno kreatora konfiguracji. 

W pierwszym kroku wybierz platformę - Android, Apple (iOS, macOS, tvOS) lub Inne (Windows). 



 

 

 

 

 

 
 

 

 

Następnie wybierz Typ: APN, Certyfikaty, E-mail, Kod blokady, Blokada karty SD, Narzędzia, VPN, 

WLAN) lub skorzystaj z pola wyszukiwania. 

 

W przypadku niektórych kategorii można wybrać jeszcze bardziej szczegółowy typ. W kolejnych 

krokach podaj nazwę konfiguracji i opis (opcjonalnie), określ jej dostępność w sklepie firmowym 

oraz ustawienia instalacji. 

Następnie określ parametry konfiguracyjne, sprawdź podsumowanie i kliknij Utwórz konfigurację, 

aby zakończyć proces. 

Na pasku nawigacyjnym znajduje się również więcej opcji zarządzania konfiguracjami 

Ikona Akcja 

 

Zaznacz wszystkie / zaznacz wszystkie konfiguracje na stronie 

 

Dodaj nową konfigurację 



 

 

 

 

 

 
 

 

 

Lista konfiguracji filtrów. Możesz filtrować według  
● Grupy konfiguracji 
● Typów konfiguracji 
● Platformy 
● Polityk (wszystkie polityki, do których przypisana jest konfiguracja) 
● Dostępność (Sklep firmowy, Tylko w kontenerze, Zainstalowane na 

urządzeniach) 
W tym miejscu pojawią się również zapisane wyniki wyszukiwań. 

 

Dostosowywanie widoku tabeli 

 

Zapisz wyniki wyszukiwania - zapisane wyniki będą dostępne po najechaniu na ikonę 
gwiazdki lub na liście filtrów. 

 

Poruszanie się po stronach 

 

Aby zarządzać konfiguracjami zaznacz jedną lub kilka z nich, a następnie kliknij ikonę trzech kropek 

znajdującą się na górnym pasku. Wyświetli się okno, które przeprowadzi Cię przez proces wybranej 

akcji. 

 

Wybierz operację do wykonania, a kreator przeprowadzi Cię przez kolejne kroki. 

Akcje 

Przypisanie 
● Odłącz polityki 
● Przypisz polityki 
● Stwórz szybką akcję 
● Ustaw dostępność w sklepie firmowym 
● Ustaw platformy dla konfiguracji 



 

 

 

 

 

 
 

 

● Zapisz jako 

Ustawienia konfiguracji 
● Ustaw automatyczną aktualizację 
● Ustaw automatyczną instalację 
● Usuń 

Akcje na urządzeniu 
● Odinstaluj z urządzenia 
● Zastosuj na urządzeniu 

W przypadku konfiguracji, które można zastosować zarówno w profilu do pracy jak i na całe 

urządzenie będzie dostępna możliwość wyboru, gdzie dana konfiguracja ma zostać zaaplikowana. 

 

POLITYKI 

Zakładka polityki umożliwia szybką edycję polityk poprzez dodawanie nowych ustawień lub 

ograniczeń. Aby to zrobić, najedź kursorem na kartę i wybierz Zmień ustawienia. 

 

 

Wyświetlony zostanie ekran kreatora edycji. Następnie wybierz kategorię ustawień, które chcesz 

zmienić: 

• Polityka aplikacji 

• Ograniczenia aplikacji 

• Ustawienia COSU 

• Włączone aplikacje 

• Polityka szyfrowania 

• Ustawienia główne 

• Polityka sprzętowa 

• Polityka instalatora 

• Polityka lokalizacyjna 

• Polityka sieci 

• Polityka aktualizacji 



 

 

 

 

 

 
 

 

• Polityka czyszczenia 

• Ograniczenia profilu pracy 

W zależności od wybranej kategorii zostaną wyświetlone określone ustawienia. Wybierz 

interesujący Cię parametr i kliknij Dalej. 

 

Następnie określ wartość wybranego parametru i kliknij Dalej. 

 

W następnym kroku wybierz polityki, które mają zostać zmienione. Możesz wybrać dowolną liczbę 

polityk z listy. 

 



 

 

 

 

 

 
 

 

W ostatnim kroku zostanie wyświetlone podsumowanie. Zobaczysz, ile polityk zostanie 

zmienionych i na ile urządzeń będzie miała wpływ zmiana. Kliknij Wykonaj, aby zakończyć proces. 

 

LOKALIZACJE 

Zakładka Lokalizacje pozwala na monitorowanie lokalizacji urządzenia lub użytkownika ustalonej 

na podstawie danych pobranych z urządzenia mobilnego. Administrator może zobaczyć na mapie 

ostatnią pozycję każdego urządzenia, z którego pobrane zostały dane o lokalizacji. Wszystkie 

wyświetlone na liście urządzenia mogą zostać posortowane za pomocą odpowiednich kolumn 

poprzez kliknięcie w wybraną nazwę. 

 

 

Operacja Opis 

 
Zaznacz/Odznacz 



 

 

 

 

 

 
 

 

 Rysuj/nie rysuj ścieżki 

 Filtrowanie danych 

 Eksport danych 

 Dostosuj wygląd tabeli 

 
Poprzednia strona 

 
Następna strona 

 

Interakcje mapy 

Administrator może oznaczyć każde urządzenie na liście, aby zobaczyć jego lokalizację na mapie. 

Po prawej stronie mapy znajduje się legenda z przypisanymi kolorowymi znacznikami. Służą one do 

przejrzystego przeglądania lokalizacji różnych urządzeń znajdujących się w podobnej odległości. 

Administrator może swobodnie zaznaczyć i odznaczyć urządzenia pokazane na mapie. Możliwe 

jest wyświetlenie maksymalnie 14 urządzeń w tym samym czasie. Dla każdego urządzenia dostępny 

jest wgląd do ostatnio pobranej pozycji na mapie oraz 20 poprzednich lokalizacji urządzenia. 

Liczba na przycisku Zaznacz/odznacz informuje, ile urządzeń jest obecnie zaznaczonych na liście. 

Znaczniki lokalizacji, które znajdują się w pobliżu innych znaczników, zostają zgrupowane na mapie. 

Administrator może kliknąć grupę znaczników lub przybliżyć mapę w celu zobaczenia lokalizacji 

pojedynczego urządzenia. Liczba wyświetlona na ikonie zgrupowanych znaczników pokazuje, ile 

lokalizacji zostało tam zgrupowanych. 

 

Rysunek 45 Grupa znaczników wyświetlona na mapie 

Znaczniki przypisane do pojedynczego urządzenia mogą zostać połączone w celu wyrysowania 

ścieżki przedstawiającej ruch i zmiany w położeniu urządzenia w czasie. Opcja rysowania ścieżki 

może zostać włączona lub wyłączona poprzez naciśnięcie przycisku Rysuj/nie rysuj ścieżki w oknie 

wyboru operacji. 



 

 

 

 

 

 
 

 

 

Klikając na znacznik pojedynczego urządzenia można wyświetlić jego podstawowe informacje takie 

jak przypisany użytkownik, model urządzenia, data pobrania lokalizacji, numer IMEI, numer seryjny 

oraz współrzędne oraz przejść do szczegółów. 

 

Dostosowanie widoku listy lokalizacji  

Istnieje możliwość dostosowania, które kolumny będą wyświetlane przy użyciu przycisku Dostosuj 

wygląd tabeli . Wszystkie dostępne kolumny są wymienione po lewej stronie okna dostępnych 

akcji, podczas gdy kolumny aktualnie widoczne na liście Urządzeń są wyświetlane po prawej stronie. 

Administrator może przeciągnąć i upuścić każdą z kolumn w celu zmiany kolejności ich 

wyświetlania na liście. W celu potwierdzenia wyboru kolumn należy nacisnąć przycisk Zapisz. 

 

 



 

 

 

 

 

 
 

 

Filtrowanie danych listy lokalizacji 

 

 

Istnieje możliwość filtrowania danych lokalizacji, które są wyświetlane na mapie, poprzez użycie 

przycisku Filtrowanie danych . Tylko 20 ostatnich lokalizacji dla każdego urządzenia z aktywnymi 

filtrami może zostać wyświetlonych na liście oraz na mapie. Administrator ma do wyboru 

różnorodne możliwości filtrowania: 

Pokaż ostatnie – jeżeli ta opcja została wybrana, wyświetlone zostaną jedynie ostatnie lokalizacje 

z wybranego przedziału czasowego. Możliwe do wyboru przedziały czasu to: jeden dzień, dwa dni, 

trzy dni, tydzień, dwa tygodnie, miesiąc lub cała historia.  

Zakres dat – możliwe jest wybranie konkretnych dat (co do godziny i minut) w kalendarzu, dla 

których zostaną wyświetlone odpowiednie lokalizacje z listy.  

Filtruj – możliwe trzy pola: Użytkownik, Model oraz Opis, dzięki którym administrator może filtrować 

urządzenia na liście.  

Rekordów na stronie – administrator może zmienić liczbę urządzeń wyświetlanych na pojedynczej 

stronie.  

Aby potwierdzić wszystkie wprowadzone zmiany należy użyć przycisku Zapisz. 

Eksport danych lokalizacji do pliku  

 

 



 

 

 

 

 

 
 

 

Istnieje możliwość eksportu danych lokalizacji poprzez naciśnięcie przycisku Eksport danych . 

Możliwy jest eksport danych z uwzględnieniem specyficznej kolejności kolumn ustawionej 

uprzednio w zakładce Dostosuj wygląd tabeli lub wybór innej kolejności kolumn poprzez 

przeciągnięcie kolumn z okna dostępnych kolumn do okna wybranych kolumn. 

Możliwe jest wybranie jednego z trzech formatów eksportowanego pliku: 

● CSV rozdzielany przecinkami – plik .csv, w którym rekordy są oddzielone od siebie za 

pomocą przecinków; 

● CSV rozdzielany średnikami – plik .csv file, w którym rekordy są oddzielone od siebie za 

pomocą średników; 

● TXT rozdzielany tabulatorami – plik .txt file, w którym rekordy są oddzielone od siebie 

tabulatorami. 

Zaznaczenie opcji Eksportuj z filtrami pozwala na eksport danych z uprzednio wybranymi i 

potwierdzonymi filtrami (na przykład filtr modelu urządzenia lub przedziału czasowego). 

Aby potwierdzić wszystkie wprowadzone zmiany, należy nacisnąć przycisk Eksportuj. 

W zakładce lokalizacji możesz wyeksportować wszystkie dane pobrane z urządzeń mobilnych do 

jednego pliku. 

Zakładka lokalizacje w widoku szczegółów urządzenia 

Po kliknięciu rekordu urządzenia na ogólnej liście lokalizacji administrator zostanie przeniesiony do 

widoku szczegółowego urządzenia. W tym miejscu może zobaczyć dane lokalizacji dla urządzenia 

w zakładce Lokalizacja.  

 

Rysunek 50 Zakładka Lokalizacja w widoku szczegółów urządzenia 



 

 

 

 

 

 
 

 

 

Operacja Opis 

 Rozwiń tabelę 

 Schowaj tabelę 

 
Poprzednia strona w tabeli 

 
Następna strona w tabeli 

 Rysuj/ nie rysuj ścieżki 

 

Filtrowanie danych w zakładce lokalizacji widoku szczegółów urządzenia 

Istnieje możliwość filtrowania danych lokalizacji, które wyświetlone są na mapie oraz w tabeli 

danych. Możliwe jest wybranie następujących opcji filtrowania: 

● Pokaż ostatnie – jeżeli ta opcja została wybrana, wyświetlone zostaną jedynie ostatnie 

lokalizacje z wybranego przedziału czasowego. Możliwe do wyboru przedziały czasu to: 

jeden dzień, dwa dni, trzy dni, tydzień, dwa tygodnie, miesiąc lub cała historia.  

● Zakres dat – możliwe jest wybranie konkretnych dat (co do godziny i minut) w kalendarzu, 

dla których zostaną wyświetlone odpowiednie lokalizacje z listy.  

● Rekordów na stronie – administrator może zmienić liczbę urządzeń wyświetlanych na 

pojedynczej stronie. Opcja dostępna jest po rozwinięciu odpowiednim przyciskiem. Po 

naciśnięciu przycisku Następna i Poprzednia strona możliwe jest wyświetlenie wszystkich 

zgromadzonych danych lokalizacji dla urządzenia. Możliwe jest swobodne zaznaczanie i 

odznaczanie ich w celu wyświetlenia lub ukrycia na mapie. 



 

 

 

 

 

 
 

 

 

LOGI 

Zakładka Logi umożliwia monitorowanie statusu operacji, które zostały wykonane na wszystkich 

urządzeniach mobilnych w organizacji. Administrator może dostosować, sortować lub filtrować 

operacje wyświetlane na liście w celu monitorowania operacji dla wybranych grup urządzeń albo 

wyświetlać wybrane statusy operacji. Administrator może także eksportować dane z tabeli do 

popularnie używanych typów plików. Lista logów jest odświeżana automatycznie, stąd nie ma 

potrzeby jej odświeżania w celu wyświetlenia nowych operacji lub zmian w statusach operacji.  

Operacja Opis 

 Dostosuj widok tabeli 

 Filtrowanie danych 

 Eksportuj dane 

 
Poprzednia strona 

 
Następna strona 

 

Operacje z sub-operacjami mogą zostać rozwinięte przez kliknięcie odpowiedniego przycisku. 

Dostosowywanie widoku listy logów 

Istnieje możliwość dostosowania, które kolumny będą wyświetlane przy użyciu przycisku Dostosuj 

wygląd tabeli . Wszystkie dostępne kolumny są wymienione po lewej stronie okna wyboru 

operacji, podczas gdy kolumny aktualnie widoczne na liście logów są wyświetlane po prawej stronie. 



 

 

 

 

 

 
 

 

Administrator może przeciągnąć i upuścić każdą z kolumn w celu zmiany kolejności ich 

wyświetlania na liście. W celu potwierdzenia wyboru kolumn należy nacisnąć przycisk Zapisz. 

 

Rysunek 52 Dostosowanie widoku Logów 

Filtrowanie danych na liście logów 

 

Istnieje możliwość filtrowania listy wyświetlanych operacji poprzez użycie przycisku Filtrowanie 

danych . Możliwe jest wybranie następujących opcji filtrowania: 

● Pokaż ostatnie – jeżeli ta opcja została wybrana, wyświetlone zostaną jedynie ostatnie 

operacje z wybranego przedziału czasowego. Możliwe do wyboru przedziały czasu to: jeden 

dzień, dwa dni, trzy dni, tydzień, dwa tygodnie, miesiąc lub cała historia.  

● Zakres dat – możliwe jest wybranie konkretnych dat (co do godziny i minut) w kalendarzu, 

dla których zostaną wyświetlone odpowiednie operacje z listy.  

● Filtrowanie po statusie operacji – możliwe jest wybranie z listy status operacji, które 

administrator chce zobaczyć na liście. 

● Rekordów na stronie – administrator może zmienić liczbę operacji wyświetlanych na 

pojedynczej stronie.  



 

 

 

 

 

 
 

 

 

Aby potwierdzić wszystkie wprowadzone zmiany, należy kliknąć przycisk Zapisz. 

Eksport danych listy logów do pliku 

 

Istnieje możliwość eksportu danych logów poprzez naciśnięcie przycisku Eksport danych . 

Możliwy jest eksport danych z uwzględnieniem specyficznej kolejności kolumn ustawionej 

uprzednio w zakładce dostosowania widoku opcji lub wybranie innej kolejności kolumn poprzez 

przeciągnięcie kolumn z okna dostępnych kolumn do okna wybranych kolumn. 

Możliwe jest wybranie jednego z trzech formatów eksportowanego pliku: 

● CSV rozdzielany przecinkami – plik .csv, w którym rekordy są oddzielone od siebie za 

pomocą przecinków; 

● CSV rozdzielany średnikami – plik .csv file, w którym rekordy są oddzielone od siebie za 

pomocą średników; 

● TXT rozdzielany tabulatorami – plik .txt file, w którym rekordy są oddzielone od siebie 

tabulatorami. 

Zaznaczenie opcji Eksportuj z filtrami pozwala na eksport danych z uprzednio wybranymi i 

potwierdzonymi filtrami (na przykład filtr modelu urządzenia lub przedziału czasowego). 

Aby potwierdzić wszystkie wprowadzone zmiany, należy kliknąć przycisk Zapisz. 



 

 

 

 

 

 
 

 

W zakładce logów administrator może eksportować operacje do jednego pliku jedynie w przypadku 

rekordów, które mogą zostać wyświetlone na jednej stronie. W innym przypadku administrator musi 

wyeksportować jeden plik na każdą stronę z rekordami. 

Zakładka iOS pozwala administratorowi komunikować się z urządzeniami, FAMOC wymaga 

połączenia z Apple.  

WIADOMOŚCI I POWIADOMIENIA 

Ikona Powiadomienia znajdująca się w lewym górnym rogu MENU UŻYTKOWNIKA umożliwia 

użytkownikowi (z przypisanymi wymaganymi rolami) wyświetlanie i zarządzanie problemami 

zgłaszanymi za pośrednictwem alertów. System powiadomień obsługuje również wiadomości. Ta 

funkcja informuje użytkownika o ostatnich zmianach w FAMOC, a także innych ważnych 

informacjach, np. utrzymaniu serwera. 

Po kliknięciu ikony pojawi się panel powiadomień. Dodatkowe opcje dla działań będą wyświetlane 

na pasku powiadomień (jeśli wybrano jeden lub więcej elementów), a także Ustawień, które 

przekierowują użytkownika do zakładki Ustawienia powiadomień (w panelu szczegółów Menu 

użytkownika, patrz poniżej). 

 

 

Alerty są pogrupowane według ich priorytetu. Aby zobaczyć, jaki typ alertów jest wyświetlany jako 

Ważny/Umiarkowany/Niewielki, kliknij konkretny element na liście. Następnie zobaczysz listę 

różnych alertów. Klikając konkretny typ alertu, zobaczysz, na jakie urządzenia ma wpływ ten 

problem. W zależności od poziomu i typu alarmu, mogą być podejmowane określone akcje, takie jak 

oznacz jako przeczytane, oznacz jako nieprzeczytane, oznacz jako ignorowane, rozwiąż problem, 

pokaż szczegóły. Lista alertów może być dla ułatwienia filtrowana według czasu wystąpienia i 



 

 

 

 

 

 
 

 

statusu (odczyt, nieprzeczytane, ignorowane, rozwiązane). Niektóre alerty można łatwo rozwiązać, 

korzystając z funkcji rozwiąż problem i wybierając żądaną akcję. 

 

 

System powiadomień jest również dostępny z poziomu karty Powiadomienia w widoku szczegółów 

urządzenia. Zawartość zostanie automatycznie odfiltrowana, aby wyświetlać tylko alerty 

wygenerowane dla określonego urządzenia. 

MENU UŻYTKOWNIKA 

Dostęp do ustawień użytkownika i organizacji można uzyskać, klikając ikonę i nazwę użytkownika 

po prawej stronie menu. 

Profil 

Karta profilu wyświetla szczegóły aktualnie zalogowanego użytkownika i pozwala mu zmienić jego 

awatar, domyślną organizację, imię, nazwisko, adres e-mail, język, hasło i dwuskładnikowe 

ustawienia autoryzacji, jeśli są one włączone w organizacji. 

Ustawienia 

Karta ustawień wyświetla szczegóły organizacji, takie jak liczba zarządzanych urządzeń, limit 

urządzeń i status licencji organizacji. Administrator może również zmienić tutaj awatar organizacji. 

Panel szczegółów 

Panel szczegółów pozwala administratorowi modyfikować niektóre opcje, w tym język organizacji, 

kraj, numer telefonu, adres e-mail i limit czasu sesji. W tym miejscu można ustawić preferencje 

rejestrowania. 

Ustawienia ogólne 

Ustawienia ogólne wymieniono w poniższej tabeli: 



 

 

 

 

 

 
 

 

Parametr Opis 

Język Możliwość wyboru domyślnego języka 
organizacji 

Telefon Domyślny numer telefonu dla organizacji 

E-mail Domyślny adres e-mail dla organizacji 

 Czas trwania sesji Okres bezczynności, po którym użytkownik 
zostanie automatycznie wylogowany 

(domyślnie: 90 minut) 

 Interwał synchronizacji App Store / Google 
Play 

Interwał automatycznej synchronizacji aplikacji 
z Google Play oraz AppStore (domyślnie: 7 dni) 

 Klucz do API SafetyNet Jeśli chcesz skorzystać z poświadczenia 
SafetyNet, podaj tutaj odpowiedni klucz API. 

Włącz instalację Agenta bazowego przez 
Google Play 

W przypadku instalacji w trybie BYOD 
użytkownik zostanie przekierowany do sklepu 

Google Play, skąd będzie mógł pobrać 
skonfigurowanego Agenta FAMOC. 

 

Ustawienia kodu rejestracyjnego 

Jeśli chcesz użyć kodu rejestracyjnego dla metody DEP, możesz go skonfigurować tutaj. 

Parametr Opis 

Złożoność kodu 
Możesz wybrać generowanie kodów numerycznych lub 

alfanumerycznych 

Długość kodu 
Możesz zdefiniować liczbę znaków w generowanym kodzie. 

Możliwe wartości: 6, 8 lub 10 

Czas wygaśnięcia kodu 
Okres, w którym kody będą aktywne. Możliwe wartości: 30 

minut, 60 minut, 1 dzień lub 3 dni. 

 

Po dokonaniu zmian w powyższych ustawieniach masz możliwość zapisania i dezaktywacji 

istniejących kodów lub ich aktualizacji. 

Ustawienia operacji na urządzeniu 

Ustawienia operacji urządzenia są wymienione w poniższej tabeli: 

Parametr Opis 



 

 

 

 

 

 
 

 

 Ukryj operacje wykonane 
na usuniętych 
urządzeniach 

Jeśli ustawione, operacje wykonywane na usuniętych 

urządzeniach nie będą już wyświetlane w logach. 

 Ukryj operacje wykonane 
przed ostatnią operacją 

startup 

Jeśli ustawione, operacje wykonane przed ostatnią 

rejestracją nie będą już wyświetlane w logach. 

 Domyślny czas 
oczekiwania na wykonanie 

operacji 

Okres czasu, w którym operacja zostanie automatycznie 

ponowiona. 

 

Protokół wycofania/przekazania 

Kliknij Edytuj, aby zmienić domyślny wygląd i zawartość protokołu wydania/odbioru urządzeń. 

 

Protokół obsługuje składnię markdown. Można dowolnie edytować treść protokołu korzystając z 

tagów wymienionych na liście. W momencie generowania protokołu tagi zostaną zastąpione 

odpowiednimi wartościami pobranymi z danych użytkownika czy też urządzenia. 

Użytkownicy i poświadczenia 

Autoryzacja dwuskładnikowa 

Ta funkcja umożliwia użycie dodatkowego składnika wymaganego do zalogowania się do FAMOC. 

Administrator może dodać dodatkowy stopień ochrony dla organizacji. 



 

 

 

 

 

 
 

 

 

 

Aby włączyć uwierzytelnianie dwuskładnikowe, kliknij przycisk Aktywuj. Spowoduje to wyświetlenie 

okna uwierzytelniania dwuskładnikowego. 

 

Do wyboru dostępne są dwie możliwości uwierzytelniania. 

Powiadomienia push - użytkownik otrzymuje wiadomość za pośrednictwem aplikacji FAMOC. 

SMS - użytkownik otrzymuje wiadomość SMS ze specjalnym kodem służącym do potwierdzenia 

logowania. Ta metoda jest domyślnie wyłączona i konieczna jest jej aktywacja po stronie serwera. 

Aby aktywować metodę SMS skontaktuj się z Administratorem serwera FAMOC). 

W kolejnym kroku zdecyduj, czy chcesz zastosować uwierzytelnianie dwuskładnikowe dla 

wszystkich użytkowników w organizacji. Zweryfikuj metodę uwierzytelniania, a po pomyślnej 

weryfikacji uwierzytelnianie dwuskładnikowe zostanie włączone zarówno dla organizacji, jak i 

Twojego konta. 



 

 

 

 

 

 
 

 

 

 

W tym momencie każdy użytkownik w organizacji może skonfigurować uwierzytelnianie 

dwuskładnikowe w celu zalogowania się na konto FAMOC podczas logowania (jeśli wymuszenie 

jest włączone) lub w dowolnym momencie w ustawieniach profilu użytkownika. 

 

Integracja z usługą Azure Active Directory 

Integracja z usługą Azure Active Directory pozwala na importowanie z katalogu Azure użytkowników 

oraz grup do systemu FAMOC. Proces wymaga aktywnego konta na portalu Azure i utworzenia 

rejestracji FAMOC na tym portalu. Cała procedura opisana jest w osobnym dokumencie dostępnym 

pod poniższym linkiem. 

 

https://support.famoc.com/pl/support/solutions/articles/23000022622-integracja-famoc-manage-azure-active-directory


 

 

 

 

 

 
 

 

Ustawienia SAML 

Wybierz, jeśli chcesz używać protokołu SAML do uwierzytelnienia użytkownika. Protokół SAML 

umożliwia logowanie za pośrednictwem zewnętrznych usług SSO takich jak Okta, Azure. Po 

skonfigurowaniu aplikacji FAMOC na serwerze dostawcy usług należy wprowadzić poniższe dane: 

● Certyfikat X.509 

● Identyfikator  

● Login URL  

● Znacznik XML użytkownika 

Możesz również zaznaczyć opcję automatycznego tworzenia użytkowników na podstawie loginu 

oraz przypisać domyślną rolę użytkowników utworzonych w taki sposób. 

Uwierzytelnianie Swivel 

Jeśli chcesz korzystać z uwierzytelniania dwuskładnikowego Swivel, podaj adres URL Swivel i 

wspólne  Hasło autoryzujące (hasło, które należy wprowadzić w agencie serwera Swivel i 

urządzeniu, które będzie wysyłać żądania agenta). 

Ekran Autoryzacji Użytkownika 

Umożliwia dostosowanie treści i wyglądu oświadczenia EULA (np. dodanie logo firmy) 

wyświetlanego podczas rejestracji urządzenia. 

Panel Apple 

Ten panel pozwala administratorowi zarządzać certyfikatami usługi Apple Push Notification Service 

(APNs). 

 

 



 

 

 

 

 

 
 

 

Rejestracja nowego certyfikatu APNs 

Aby zarejestrować nowy certyfikat, musisz mieć ważny identyfikator Apple ID. Kliknij GET APNs aby 

kontynuować. Zostanie wyświetlone okno Połącz z Apple, umożliwiające pobranie żądania 

podpisania certyfikatu (CSR). Pobierz ten plik i kliknij Dalej, a następnie Idź do portalu Apple (witryna 

Apple otworzy się w nowej karcie przeglądarki). Zaloguj się przy użyciu danych logowania Apple ID 

i kliknij Utwórz certyfikat. Kliknij wybierz plik i wybierz poprzednio pobrany plik CSR, a następnie 

kliknij Prześlij. 

Po zakończeniu operacji kliknij Pobierz i zapisz plik .pem. Zamknij zakładkę witryny Apple, 

spowoduje to powrót do FAMOC, a następnie kliknij Dalej w oknie Paruj z Apple. Przeciągnij i upuść 

poprzednio pobrany plik .pem w polu Prześlij certyfikat i kliknij Dalej. Wprowadź adres e-mail dla 

identyfikatora Apple ID użytego powyżej i kliknij przycisk Zakończ. 

 

W sekcji Licencje VPP możesz zarządzać aplikacjami iOS zakupionymi za pośrednictwem programu 

VPP. Jeśli chcesz zaimportować je do FAMOC, kliknij Pokaż nieznane (nie zaimportowane) 

aplikacje. Wyświetli listę wszystkich aplikacji z kodami VPP. Wybierz aplikacje, klikając znacznik 

wyboru na liście i kliknij Importuj. Konieczne jest również podanie nazwy grupy, do której mają 

zostać przypisane wybrane aplikacje. 



 

 

 

 

 

 
 

 

 

Panel Android 

 

 

Zarządzane konto Google Play 

W tej sekcji możliwa jest rejestracja zarządzanego konta Google Play. To rozwiązanie pozwala na 

udostępnianie i zarządzanie aplikacjami w ramach firmowego sklepu Google Play. Rejestracja 

zarządzanego konta Google Play opisana jest w szczegółach w osobnym dokumencie, który można 

znaleźć tutaj. 

Android zero-touch 

Ta sekcja pozwala zintegrować konto zero-touch z FAMOC. Android zero-touch pozwala na 

automatyczną rejestrację urządzeń w FAMOC. Aby zintegrować FAMOC z funkcją zero-touch, 

potrzebujesz: 

https://support.fancyfon.com/pl/support/solutions/articles/23000018871-konfiguracja-zarz%C4%85dzanego-konta-google-play


 

 

 

 

 

 
 

 

● dostęp SSH do maszyny aplikacyjnej FAMOC 

● konto Google 

Proces ten został szczegółowo opisany w osobnym dokumencie, który można znaleźć tutaj. 

Android Management API 

W tej sekcji możesz skonfigurować interfejs Android Management API, jeśli chcesz z niego 

korzystać. Proces został opisany w osobnym artykule, który można znaleźć tutaj. 

Samsung KME 

Ta sekcja pozwala zintegrować konto Samsung KME z FAMOC. Samsung Knox Mobile Enrollment 

to dedykowane rozwiązanie dla urządzeń Samsung, które umożliwia automatyczną rejestrację w 

FAMOC. Proces ten został szczegółowo opisany w osobnym dokumencie, który można znaleźć 

tutaj. 

Samsung E-FOTA 

Enterprise FOTA (Firmware-Over-The-Air) to usługa zarządzania, która pozwala kontrolować, jak i 

kiedy aktualizacje oprogramowania są wykonywane na firmowych urządzeniach mobilnych 

Samsung. 

Aby aktywować tę usługę, przejdź do Ustawień i wejdź do zakładki Android. 

 

Po kliknięciu przycisku Aktywuj przejdź przez wszystkie kroki, aby skonfigurować E-FOTA. 

 

https://support.fancyfon.com/pl/support/solutions/articles/23000017101-famoc-android-enterprise-zero-touch-przewodnik-pl
https://support.fancyfon.com/pl/support/solutions/articles/23000012370-knox-mobile-enrollment-przewodnik


 

 

 

 

 

 
 

 

Po podaniu wszystkich danych musisz zdefiniować, które polityki bezpieczeństwa FAMOC powinny 

mieć włączoną opcję E-FOTA. 

 

Następnie zdecyduj, jak często FAMOC będzie sprawdzać, czy pojawiły się nowe aktualizacje do 

pobrania na określone urządzenia (interwał synchronizacji). 

 

Teraz możesz zakończyć proces konfiguracji E-FOTA i sprawdzić wszystkie dostępne aktualizacje 

dla urządzeń Samsung, klikając przycisk Pokaż dostępne aktualizacje. 

Aktualizacja oprogramowania układowego (firmware) za pośrednictwem E-FOTA 

Przed rozpoczęciem procesu aktualizacji upewnij się, że polityka bezpieczeństwa z E-FOTA została 

odświeżona na wszystkich przypisanych urządzeniach. 

Aktualizację oprogramowania można wykonać na trzy sposoby: 

1. Przejdź do widoku urządzeń Samsung, kliknij Więcej akcji , a następnie przejdź do 

Szybkich akcji i wybierz Aktualizacja firmware. 



 

 

 

 

 

 
 

 

2. W ogólnym widoku urządzeń zaznacz lewe pole wyboru urządzenia, w którym chcesz 

dokonać aktualizacji oprogramowania, a następnie kliknij Więcej akcji i postępuj jak w kroku 

1. 

3. Przejdź do Panelu Android, rozwiń Pokaż dostępne aktualizacje i kliknij  

Należy pamiętać, że można wykonać aktualizację firmware tylko na jednym typie urządzeń (ten sam 

model i oprogramowanie w tej samej polityce bezpieczeństwa) w tym samym czasie. 

 

Po chwili wyświetlona zostanie lista dostępnych aktualizacji dedykowanych dla określonego typu 

urządzeń. Wybierz tą, którą chcesz zaimplementować i zdecyduj, czy aktualizacja powinna zostać 

wykonana teraz (co oznacza tak szybko jak to możliwe + 3 dni) lub w wybranym min. 3 dniowym 

okresie w przyszłości. 

 

Teraz możesz przejść do zakładki Ustawienia i sprawdzić, ile urządzeń jest aktualizowanych w danej 

chwili, a ile jest aktualnych. 

 



 

 

 

 

 

 
 

 

Po kliknięciu podświetlonego numeru otrzymujesz szczegółowy raport z danymi wszystkich 

urządzeń. 

 

Po zakończeniu aktualizacji oprogramowania na urządzeniu pojawi się okienko z informacją o 

pomyślnym przeprowadzeniu procesu. 

Aktualizacje OTA dla urządzeń Zebra 

Aktualizacje OTA Zebra są dostępne dla urządzeń z Androidem Nougat (7.0) lub nowszym oraz MX 

9.2 lub nowszym. Aby zintegrować FAMOC z Zebra OTA, kliknij Aktywuj integrację. Okno modalne 

przeprowadzi cię przez proces. Najpierw przejdź do portalu Zebra i zaloguj się na swoje konto 

klienta. Następnie zatwierdź integrację z kodem weryfikacyjnym skopiowanym z FAMOC. Podczas 

konfiguracji, aplikacje Zebra Enrollment Manager i Zebra Common Transport Layer zostaną 

zaimportowane do FAMOC. Bezpośrednio z ekranu konfiguracji można włączyć tę funkcję w 

wybranych politykach (wspomniane powyżej aplikacje zostaną automatycznie zainstalowane i 

skonfigurowane na kompatybilnych urządzeniach przypisanych do wybranych polityk). 

Po zakończeniu integracja jest zakończona. Od teraz będziesz mieć możliwość zdalnej aktualizacji 

urządzeń Zebra po udostępnieniu aktualizacji przez producenta. Masz również możliwość 

przesłania własnej aktualizacji za pomocą przycisku wgraj własną aktualizację3. 

Powiadomienia 

W tej sekcji użytkownik (który ma przypisaną odpowiednią rolę) może przeglądać ustawienia 

systemu powiadomień związane z informowaniem o problemach oraz zarządzać nimi, na przykład 

wyłączać i włączać zgłaszanie każdego alertu, a także zmieniać priorytet każdego alertu. 

 

 
3 Możesz przeczytać więcej o integracji Zebra OTA w osobnym dokumencie dostępnym na stronie 
support.famoc.com. 



 

 

 

 

 

 
 

 

Grupy 

Ta zakładka umożliwia zarządzanie wszystkimi grupami w Twojej organizacji — Użytkowników, 

Urządzeń lub Aplikacji. 

Kliknięcie strzałki rozwinie listę grup. W wyświetlonej tabeli znajdziesz podstawowe informacje, 

takie jak nazwa grupy, opis, wielkość i data ostatniej modyfikacji. 

Po rozwinięciu listy grup możemy dodać nową grupę klikając ikonę plusa. Otworzy się okno, które 

poprowadzi Cię przez proces: 

1. Podstawowe parametry - podaj nazwę grupy i jej opis  

2. Użytkownicy/Urządzenia - dodaj użytkowników lub urządzenia do grupy, klikając pola 

wyboru  

a. Role - dla grup użytkowników możesz przypisać role wszystkim członkom grupy  

3. Przypisz polityki - przypisz politykę, która będzie stosowana dla wszystkich członków grupy  

4. Dostępność w sklepach firmowych - wybierz, które aplikacje i konfiguracje będą dostępne 

dla wszystkich członków grupy  

5. Podsumowanie — wyświetla podsumowanie ze wszystkimi szczegółami utworzonej grupy.  

 

Możemy również podejrzeć, edytować lub usuwać grupy, klikając ikonę trzech kropek na liście obok 

odpowiedniej grupy. 



 

 

 

 

 

 
 

 

 

Smart grupy 

Smart grupy to metoda, która pozwala na automatyczne przypisanie urządzenia do danej grupy na 

podstawie określonych parametrów. Przyporządkowanie jest dynamiczne, co oznacza, że w 

przypadku zmiany parametrów urządzenia (np. zmiana wersji systemu po aktualizacji) urządzenie 

automatycznie zmieni przypisaną grupę. 

Aby zdefiniować grupę smart, rozwiń listę i kliknij ikonę plusa. 

 

W kolejnym kroku zdefiniuj parametry grupy. Poniższy przykład przedstawia tworzenie grupy dla 

urządzeń z systemem Android 11 lub nowszym. 

 

Dodatkowo można zdefiniować parametry użytkownika, na podstawie których urządzenia również 

zostaną przypisane do grupy. Przykładowo mogą to być wszystkie urządzenia pracowników z grupy 

Biuro jak w poniższym przykładzie. 



 

 

 

 

 

 
 

 

 

W ostatnim kroku zostanie wyświetlony podgląd wszystkich urządzeń spełniających zdefiniowane 

parametry i na tej podstawie zostaną przypisane do nowo utworzonej grupy. 

Aby potwierdzić wybór, kliknij Utwórz grupę. 

 

 

ZARZĄDZANIE SERWEREM 

Tłumaczenia 

Aby dodać nowe tłumaczenie, przejdź do zakładki Tłumaczenia. Wprowadź nazwę nowego języka i 

kliknij Zapisz. Nowa wersja językowa będzie teraz wyświetlana na liście. 

 

 



 

 

 

 

 

 
 

 

Możesz importować lub eksportować pliki tłumaczeń w formacie .csv. Nowe tłumaczenie będzie 

dostępne do wyboru w menu użytkownika po kliknięciu Włącz. 

Możesz wybrać język z menu po lewej stronie i ręcznie edytować określone pola. 

 

 

 


