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MONITORING

W tej zaktadce uzytkownik ma podglad statusu urzadzenia i aplikacji zarzgdzanych przez system

FAMOC oraz moze monitorowa¢ powiadomienia systemu.

FAMOC | uonmomne  uszaozenia -~ ubTkowNicr A ZAAWANSOWANE
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Platfarma

Istnieje wiele raportéw, ktére moga by¢ dodane do interfejsu monitoringu. Raporty moga byé

wyswietlane jako wykresy, tabele lub liczby.

1.1  Typy raportéw

Liczby — wyswietlajg pozadany raport jako numer (czasem wraz z dodatkowymi informacjami takimi

jak wartos$¢ catkowita)

50

nieprzeczytanych alertow z: 312

Wykres stupkowy — wykres, ktory wykorzystuje pionowe stupki w celu poréwnania pomiedzy

kategoriami

Liczha urzgdzen wedtug platform
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Wykres stupkowy poziomy - wykres, ktéry wykorzystuje poziome stupki w celu dokonania

poréwnania pomiedzy kategoriami



Liczba urzadzen wedtug platform
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Wykres kotowy — wykres podzielony na segmenty reprezentujgce proporcije liczbowe

Liczha urzadzen wediug platform

@ Android
Apple
‘Wartosc niezdefiniowana
Windows Phone

@ Symbian

\

Tabela — pokazuje dane w kolumnach i wierszach
Liczba urzadzen wedtug platform (ze szczegdtowa wersjg platfor...

Liczba urzgdzen wedtug

platform (ze szczegdétowa Razem
wersja platformy)

Android 10.0 19 19

Android 9.0 12 12

Android 10.0 - 9 9
Samsung

Android 9.0 - - 7
Samsung

W gornej czesci kazdego raportu w zaktadce Monitoringu znajduje sie menu akcji, ktére uzytkownik
moze wykorzysta¢ do wykonania nastepujgcych czynnosci: eksport raportu do pliku .pdf, wystanie
raportu za pomocg poczty email z zatgczonym plikiem w formacie .pdf, sprawdzenie szczego6tow
lub odswiezenie danych. Menu pojawia sie po najechaniu przez uzytkownika myszka na tytut

raportu.

Funkcje dostepne w Menu akcji wykreséw

= Pokaz/ukryj legende (dostepne tylko dla wykresu kotowego) - kliknij, by pokazaé/ukry¢
legende



3 Eksportuj do .pdf — zapisz raport jako plik .pdf na komputerze

] Wyslij raport — wyslij email wraz z zatgczonym plikiem .pdf

(

Pokaz szczegoty — wyswietl informacje o raporcie w zaktadce raportow

Q

Odswiez — aktualizuj stan raportu

UWAGA: dla raportu o charakterze liczbowym dostepne sg tylko przyciski ,pokaz szczegdty” oraz
odswiez.

Uzytkownik moze dostosowaé do wtasnych potrzeb informacje wyswietlane na wykresie kotowym

poprzez zaznaczanie/odznaczanie pozycji w legendzie wykresu.

Karty 5IM wediug operatordw Karty SIM wediug operatordw
@ 'Wartcsd niezdefiniowana Wartosc niezdefiniowansa
Paolkomtel @?’:}Immtel
Polska Telefonia Cyfrowa (PTC) Pelska Telefonia Cyfrowa (PTC)
PTK Centertel FTE Centertel
@P45Sp zoo @P45Sp zoo
ATET Mobility ATET Mobility

\ \

Uzywajac ikony Ustawien w prawym gérnym rogu, uzytkownik moze zdefiniowag, ktéry raport bedzie

wyswietlany w czesci Monitoringu, zmieni¢ rozmiar i wyglad raportow.

Sesja wygasnie za 85 minut. s E

Klikniecie ikony Ustawienia spowoduje wyswietlenie dodatkowego przycisku: dodaj raport. Kliknij

lub dotknij, by rozszerzy¢ liste dostepnych raportéw.




Liczba urzadzen wedtug platform (ze szczegétowa wersjg platformy)
Karty SIM wedtug operatorow
Nieprzeczytane alerty wedtug uzytkownikéw

Liczba aktywnych urzadzer: Samsung Knox

; Aktywne urzgdzenia Samsung Knox - podsumowanie

Liczba urzgdzer Windows Phone wedtug wersji platformy
Zadzeiz: 18 Liczba urzadzen Symbian wedtug wersji platformy
BYOD - przynaleznos¢ urzadzen
Popularne aplikacje - obecnie
Liczba urzadzen wedtug operatora kart SIM
Urzgdzenia z aktywnym potgczeniem przez Exchange proxy
Urzgdzenia z zablokowanym potaczeniem przez Exchange proxy
sken/rooted Status instalacja aplikacji z nieznanych zrédet

Status polityki

Status restrykgji bezpieczeristwa

rwedtug modelu ... Nieprzeczytane alerty wedtug platform

Salaxy S9 @ Android Wartos¢ niezdefiniowana
na © Apple

L | N

Zarzadzanie raportami

lad @

@ Android
Apple

@ Wartosé niezdefiniowana
Windows Phone

@ Symbian

\\

ail Zmien typ raportu — pozwala uzytkownikowi na zmiane typu raportu. Kliknij na nim i wybierz
pozadany typ raportu do wyswietlenia. Dostepne rodzaje wykresow: wykres stupkowy, horyzontalny

wykres stupkowy, wykres kotowy, tabela
] Usun raport — klikajgc te ikone, uzytkownik moze usung¢ raport z sekcji Monitoring

= Zmien rozmiar - uzytkownik moze dopasowac rozmiar raportu przez przeciggniecie
jednego z 4 rogobw do momentu osiggniecia pozadanej wielkosci. Istniejg czesciowe ograniczenia
tej zmiany: nowy rozmiar musi spetnia¢ wymagania zastosowanych proporcji. Wymagania sg rozne
w zaleznosci od rodzaju raportu. Podczas zmiany rozmiaru zielony kolor wskazuje, ze obecny
rozmiar spetnia restrykcje proporcji. Im wiekszy wykres, tym wiecej szczegétéw i informacji mozna
wyswietlié. W przypadku mniejszych raportow uzytkownik musi przenies¢ kursor na wybrany

wykres, aby zobaczy¢ szczeg6towe informacje.



Liczba urzadzen Android wedtug wersji platformy
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Rysunek 6 Dwa rozmiary tego samego raportu: maty i duzy
Zmiana wygladu

Aby zmieni¢ potozenie raportu, uzytkownik musi go chwycic i przeciggng¢ w pozadane miejsce.

Devices count by platform

Undefined Symbiar
o Y Unread alerts by platform
Android Java Ple
Apple Window =
®pp o o Unread alerts by otal
@ BlackBerry Window i Frmm
Apple 99 99
Symbian 21 21
Windows 17 17
Mobile
Android 15 15
Undefined 9 9
BlackBerry 8 8
Java Platform 3 3
Tota 172 172
Apple dey
&
1 11
10
a 8

Zapisywanie zmian

Wszystkie zmiany dokonane w trybie ustawien beda zapisane po kliknieciu/dotknieciu na przycisk
Ustawienia. Przy przejsciu z ustawien Monitoringu prosto do innej zaktadki zmiany nie zostang

zapisane.

URZADZENIA

W zaktadce Urzadzenia uzytkownik moze zdalnie wykonac¢ rézne operacje takie jak: dodanie nowych
urzadzen, zainstalowanie agentow lub aplikacji, konfiguracja niektérych funkcjonalnosci,

aplikowanie polityk itp.
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Dostosowanie widoku listy urzadzen

Klikniecie na nazwe kolumny pozwala na sortowanie po wszystkich wtasciwosciach w widoku listy.

Istnieje takze mozliwosé dostosowania, ktére kolumny bedg wyswietlane przy uzyciu przycisku

Dostosowania widoku tabeli==. Wszystkie dostepne kolumny sg wymienione po lewej stronie okna
dostepnych akcji, podczas gdy kolumny aktualnie widoczne na liscie Urzgdzen sg wyswietlane po
prawej stronie. Administrator moze przeciggnac i upuscic¢ kazda z kolumn w celu zmiany kolejnosci

ich wyswietlania na liscie. W celu potwierdzenia wyboru kolumn nalezy nacisngc¢ przycisk Zapisz.

Wybér kolumn X

Dostepne kolumny Wybrane kolumny
~
Szukaj Model
) Opis

Akcesoria

IMEI
Blokada aplikacji w czesci prywatnej

Numer telefonu
Certificate alias.

Metoda rejestracji
Data aktualizacji bezpieczeristwa

Tryb urzadzenia
Data zakupu

Ostatni kontakt
Device Owner

Utworzone
Dziat

Ostatnio zmieniane
Email

v Uzytkownik v

Obok ikony dostosowywania znajduje sie ikona gwiazdki (‘ﬁ’ ). Pozwala uzytkownikowi zapisa¢
wyniki wyszukiwania w postaci listy. Mozesz na przyktad wyszukaé konkretny model lub
uzytkownika i zapisa¢ wyniki, aby szybko do nich wréci¢ pdznie;j.

Filtrowanie listy urzadzen

Uzyj filtréw, aby wyswietli¢ tylko liste urzadzen spetniajgcych okreslone parametry. Kliknij ikone, a

nastepnie okresl wtasciwosci urzgdzenia z menu po prawej stronie:



* Metoda rejestracji

«  Tryb urzadzenia

+ Platforma

+  Model urzadzenia

+  Grupa urzadzen zasad
+  Grupa uzytkownikéw

+  Status urzadzenia

« Filtruj
Metoda dodawania v
Tryb urzadzenia v
Platforma v
Model urzadzenia v
Polityka v
Grupa urzgdzen v
Grupa uzytkownikow v
Status urzadzenia v
Zapisane wyszukiwania v

Po zastosowaniu filtréw mozesz zapisa¢ wyswietlane wyniki, klikajgc ikone gwiazdki. W ten sposoéb

bedziesz mdgt pdzniej szybko uzyskac do nich dostep.

FAMOC MONITORING | URZADZENIA=  UZYTKOWNICY  APLIKACJE~  KONFIGURAQE  POLITYKI~  ZAAWANSOWANE
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v o+ Sk Sesja wygasnie za 82 minut. = N - T -50z116 > >l
. ) A
Model  Opis IMEL [ Metoda Tyb e Ui w orzone R Uzytkownik  Login na Blatiormliar
telefonu rejestracji urzadzenia kontakt zmieniane latformy polityki polityki
Samsung | DOSEY W
s vbie 2022-08-08  2021-05- 22-08-09 . - FAM
O smossr e 357085060204335 0020800 20210528 20220808 | e - Android 10.0- FAMOC
%y Device S04:34 T1:13:19 08:19:03 Samsung restrictions
Galaxy 59
Owne...
Dodany w
. uyhbie 6052002 1TIAT 2022-08-09 2022-07-14  2022-08-08 ~ ) - . ‘
O nNokia7.1 COSU (o 338952092173824 erey . sreman e Li, Louis Lliee Android 100 KIOSK M3
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Dodawanie nowego urzadzenia do systemu FAMOC
Ta funkcja pozwala zarejestrowacé pojedyncze urzagdzenie przy uzyciu réznych metod: e-mail, numer
telefonu lub kod QR; lub uruchomienie urzgdzenia w trybie Device Owner korzystajgc z NFC lub kodu

QR. Aby doda¢ jedno urzadzenie do systemu, najedz na przycisk Dodaj nowe urzadzenie + v
zaktadce URZADZENIA i wybierz opcje "Zarejestruj urzadzenie". Pojawi sie okno modalne krok po

kroku i poprowadzi Cie przez proces rejestracji.



Dodaj nowe urzgdzenie

Wybierzgatformq Wybierz uzytkownika Podglad polityki Wybierz metode Podsumowanie
Wybierz platforme urzqdzenia, ktore chcesz dodac.
Android Apple Other
153 i 0
- « L0
Dodaj urzadzenie Android Dodaj urzadzenie Apple Dodaj inne urzadzenie

Najpierw wybierz platforme. Mozesz wybiera¢ miedzy Androidem, Apple lub innymi urzadzeniami

(np. Windows). Kolejne kroki bedg sie nieco rézni¢ w zaleznosci od wybranej platformy.

Dodaj nowe urzadzenie x

e

)
Wybierz platform Wybierz uiytkownika Podglad polityki Wybierz metod Podsumowanie
yl Pl 8 ! i Iglad polity} fy! e

Metoda dodawania

Urzadzenie w peini zarzadzane (COBO) Urzadzenie z profilem do pracy (BYOD, WPQ) Urzadzenie dedykowane (COSU) ””ﬁdze”‘ﬁ’d’df‘e‘““
yzacja uz ika @
Brak uwierzytelniania Dowolny uzytkownik Tylko wybrany uzytkownik

Uzytkownik

Louis Litt (Litt)

E-mail
Llitt

Numer telefonu
48600123123

opis

Grupy urzadzen

Brakuje uzytkownika? Dodaj nowego tutaj.
kuje uzytkownika? Dodaj

Nastepnie wybierz uzytkownika urzadzenia i, w razie potrzeby, wprowadz jego adres e-mail i numer
telefonu. Mozesz réwniez zazgda¢ zalogowania sie uzytkownika, wybierajagc opcje Wymagana
autoryzacja uzytkownika. Podczas rejestracji zostanie poproszony o podanie danych logowania do

konsoli zarzadzania FAMOC lub poswiadczen SAML (jesli autoryzacja zostata skonfigurowana). W



przypadku urzadzen Android mozesz w tym miejscu wybra¢ metode dodawania - petne zarzadzanie
(COBO), urzadzenie z profilem do pracy (BYOD), urzadzenie dedykowane (COSU) lub urzadzenie
wspotdzielone (specjalny tryb pozwalajgcy na utworzenie kilku profili uzytkownikdw na urzadzeniu).

W przypadku urzadzen Apple mozna wybra¢ metode BYOD (wymagany jest zarzagdzany Apple ID).

Trzeci krok pokazuje, jakie ustawienia i aplikacje zostang przypisane do urzadzen. Wybor polityki

wynika z przypisania do grupy urzadzen lub uzytkownikow.

Dodaj nowe urzgdzenie

@ @ O

Wybierz platforme Wybierz uzytkownika Podglad polityki Wybierz metode Podsumowanie

Zobacz polityke przypisang do urzadzenia

Polityki zostaja przypisane do urzadzenia w oparciu o przynaleznos¢ do grupy uzytkownikéw/urzadzen.

Polityka: Default general policy

Ustawienia bezpieczenstwa
Obowigzkowe aplikacje

Obowigzkowe konfiguracje

W przedostatnim kroku wybierz zgdang metode rejestracji. Wybory zalezg od wybranej platformy.

Platforma Tryb rejestracji Dostepne metody rejestracji
W petni zarzadzane urzadzenie z systemem | Device Owner (zalecane)
| Android (COBO) Device Admin (starsza opcja)

Profil do pracy na urzadzeniu
Urzadzenie z profilem do pracy (BYOD, | nalezacym do firmy

Android WPC) Prywatne urzadzenie z
profilem do pracy
Dedykowane urzadzenie (COSU) Device Owner
| Device — OwnerProfil

Wspétdzielone urzadzenie uzytkownika

Link do rejestrac;i

W petni zarzadzane urzadzenie (COBO)

Apople Kod QR
PP Urzadzenie zarejestrowane przez | Link do rejestracji
uzytkownika BYOD Kod QR
Inne W petni zarzgdzane urzadzenie Iklgg gg rejestracyl




W przypadku urzadzen z systemem Android zaleca sie korzystanie z trybu Device Owner. Wymaga
to nowego lub przywrécenia do ustawien fabrycznych urzadzenia, ale daje dostep do wiekszej liczby

funkciji.

Skonfiguruj tryb Device Owner

I
Upewnij sie, Zze dodawane urzadzenie
spetnia nastepujace wymagania:
@ System operacyjny Android 6.0+
& Nowe/wyczyszczone urzadzenie

& NFC musi by¢ wiaczone
& Podtaczone do tadowarki

Konfiguracja w trybie Device Owner

Ten wybdr umozliwia zarejestrowanie urzgdzenia z Androidem w trybie wtasciciela urzadzenia.
Pierwszy etap tego procesu jest opcjonalny i pozwala administratorowi skonfigurowaé potgczenie
WLAN na urzadzeniu podczas rejestracji (Pamietaj, ze urzadzenie bedzie wymagaé¢ dostepu do
Internetu, aby komunikowaé¢ sie z FAMOC i poprawnie skonfigurowa¢ i zakonczyé proces
rejestracji.) Nastepnie, wybierz jedng z dwdéch metod rejestracji w trybie Device Owner: rejestracja
NFC lub QR.

Wykorzystanie metody NFC wymaga urzadzenia z aktywng komunikacjg NFC, ktoére jest juz
zarejestrowane w FAMOC (niekoniecznie w trybie DO). Takie urzagdzenie powinno zosta¢ wybrane
jako urzadzenie nadrzedne (Master) do skanowania. Wybierz urzadzenie i kliknij "Start". Urzagdzenie
nadrzedne otrzyma zadanie rozpoczecia skanowania NFC. Uzyj urzadzenia docelowego, aby
zeskanowa¢ nowe urzadzenie, ustawiajgc urzadzenia tytem do siebie. Kiedy nowe urzadzenie
zostanie wykryte przez urzadzenie nadrzedne, dotknij ekranu na urzgadzeniu nadrzednym, aby
rozpoczg¢ proces rejestracji. Nowe urzadzenie zostanie przypisane do wybranego uzytkownika.
Uwaga: ta metoda wymaga, aby oba urzadzenia byty wyposazone w funkcje NFC, z wigczong
funkcjonalnoscig na urzadzeniu nadrzednym. Urzadzenie docelowe musi by¢ przywrécone do

ustawien fabrycznych lub nowe z systemem Android 6.x lub nowszym.

UWAGA: W przypadku urzadzen z Androidem 10 lub nowszym rejestracja metodg NFC zostata

zastgpiona rejestracjg za pomoca kodu QR.



Metoda QR nie wymaga zarejestrowania dodatkowego urzadzenia. Dostep do QR Reader mozna
tatwo uzyskac¢ dotykajgc ekranu powitalnego na zresetowanym/nowym urzadzeniu szes¢ razy. Po

zeskanowaniu kodu rozpocznie sig¢ proces rejestracji.

Uwaga: ta metoda jest dostepna tylko dla urzagdzen z systemem Android 7.x wyzszym.

Dodaj nowe urzgdzenie

® @ @ O

Wybierz platforme Wybierz uzytkownika Podglad polityki Wybierz metode Podsumowanie

Krok 1: Skonfiguruj WiFi (opcjonalne) Krok 2: Wybierz NFC lub kod QR

Ta metoda wymaga polaczenia
internetowego. Jesli w urzagdzeniu nie ma
karty SIM, uzupehnij ustawienia WiFi.

Nazwa sieci
NFC

Hasto

Przejdz do urzadzenia
Urzadzenie docelowe musi by¢ na ekranie
v startowym. Dotknij ekranu & razy aby

zainstalowac skaner kodéw QR a nastepnie
“ dOdaJ urZadzemE'

Cofnij

Przejdz do urzadzenia gléwnego

Inne opcje rejestracji obejmujg wystanie linku rejestracji przez e-mail lub SMS lub skanowanie kodu
QR. Jest to domysina opcja dla urzadzen z systemem i0OS i Windows. W przypadku urzadzen z

Androidem wybierz opcje Pokaz starsze opcje, aby uzyska¢ dostep do tych sposobdw rejestrac;i.

Pokaz starsze opcje (legacy)




Wyélij link aktywacyjny (20 skanuj kod QR [EZ2)

® E-mail

useri@famoc.com

Numer telefonu

48600123123

Skopiuj link | Odswiez

Wystanie linku rejestracyjnego
Link do strony rejestracji moze zosta¢ wystany na adres email uzytkownika lub SMS-em. Uwaga:

Aby uzy¢ opcji SMS, musisz mie¢ zainstalowang bramke SMS.

Zeskanowanie kodu QR

Aby to zrobi¢, uzyj wbudowanego w urzadzenie aparatu lub pobranej aplikacji zewnetrznej, ktéra
umozliwia odczytanie i otwarcie kodu QR. Aplikacja powinna zostac¢ ustawiona na automatyczne
otwieranie linkébw. W przeciwnym razie kod QR moze zosta¢ uznany za wykorzystany przed
otwarciem go w przegladarce internetowej. Po zeskanowaniu urzadzenie wyswietli strone
dodawania nowego urzadzenia z mozliwoscig pobrania modutu FAMOC Base Agent. Po pobraniu
pliku Base Agent rekord nowego urzadzenia zostanie utworzony automatycznie w systemie i

urzadzenie zostanie przypisane do aktualnie zalogowanego uzytkownika.
Dodawanie urzadzenia bezposrednio za pomoca Agenta Bazowego

Inng mozliwoscig dodania urzadzenia jest instalacja Agenta Bazowego z Google Play lub z pliku
.apk. Po uruchomieniu agenta zobaczysz dwie opcje - logowanie do serwera lub skanowanie kodu
QR. Pierwsza opcja wymaga prawidtowego adresu serwera. Druga opcja umozliwia zeskanowanie

kodu QR otrzymanego e-mailem lub bezposrednio z systemu FAMOC, jak opisano powyzej.
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~rAMOC ~FAMOC

Dodaj urzadzenie do systemu Dodaj urzadzenie do systemu
zarzadzania zarzadzania

LOGOWANIE LOGOWANIE

Tworzenie wpisu urzadzenia do przysziej rejestracji

Inng mozliwoscig jest stworzenie nowego rekordu urzadzenia w systemie i dodanie go po

uzupetnieniu podstawowych danych.

Aby to zrobic¢, najedz na przycisk + w zaktadce URZADZENIA i wybierz opcje "Utworz wpis (dodaj
pozniej)".
W tym celu nalezy wykona¢ nastepujgce czynnosci:

1. Wybierz model urzadzenia i platforme (opcjonalnie) z okna dostepnych akcji i wcisnij

przycisk Dodaj. Do okreslenia tych parametréw mozesz uzy¢ okna wyszukiwania.




Wykonaj operacje

Wybierz nowy model Potwierdzenie

~ ..
Acer Iconia One 7 Zmieri model

Acer lconia Smart Nie wybrano zadnego elementu
Acer |conia Tab A100
Acer Iconia Tab A101
Acer Iconia Tab A210

Acer |conia Tab A500

Anulyj

\
2. Wypetnij inne pola, by opisa¢ urzadzenie (opcjonalnie).

3. Przypisz predefiniowang karte SIM.
4. Przypisz uzytkownika urzadzenia.

5. Zakoncz, klikajac przycisk Utworz.

Nowe urzgdzenie

Karta SIM uib
Wybierz model

Opis Numer seryjny
Litt,

IMEI WLAN MAC

Kiedy wszystkie dane urzadzenia sg uzupetnione, administrator systemu FAMOC moze rozpoczg¢
proces przypisywania, zaréwno z listy w zaktadce URZADZENIA oraz z wybranego widoku danych

urzadzenia:

1. Wybierz urzadzenie z listy lub kliknij na urzgdzeniu.

2. Uzyj przycisku przypisywania urzadzenia ‘f

FAMOC MONITORING | URZADZENIA™  UZYTKOWNICY ~ APLIKACJE~  KONFIGURACJE ~ POLITYKIY  ZAAWANSOWANE

v + Szuka c Lol L 4 o £ X : Sesja wygasnie za 77 minut.
-
. Tryb Ostatni Ostatnio . o
Model Opis IMEI Y . w Utworzone - Uzytkownik  Login
urzgdzenia kontakt zmieniane
Samsung Dodany w
trybie 2022-08-09 2021-05-28 2022-08-09 )
SM-G960F Device 357988090204335 15:04:34 11:13:19 08:19:03 Litt, Louis Llitt
Galaxy S9
Owne...
Dodany w
A trybie 2022-08-09 2022-07-14 2022-08-09 ) . .
E] Nokia 7.1 COSU (Kod 356952092173824 14:58:31 22:29:40 09:22:02 Litt, Louis Llitt
QR)

3. Kiedy pojawi sie okno dostepnych akcji, nalezy wybra¢ metode wysytania powiadomien:



o Wybierz automatycznie
o Tylko email
o Tylko SMS
o Bez powiadomienia
4. Mozesz takze wybraé, czy chcesz wyczysci¢ informacje o urzadzeniu z poprzedniej

rejestracji.
5. Wybierz metode rejestraciji:
o W petni zarzadzane urzadzenie
o Urzadzenie z profilem do pracy (BYOD)
6. W ostatniej sekcji wybierz tryb rejestraciji - Device owner lub Device Admin
7. Wybierz, czy rejestracja powinna rozpoczac¢ sie teraz, czy zaplanowana na pozniej.
8. Status operacji rejestracji mozna sprawdzi¢ w szczegotach urzgdzenia w zaktadce Log.

9. Wybierz, czy urzadzenie ma zostac przypisane natychmiast czy zostanie to zaplanowane na

pozniej.

10. Status operaciji przypisania moze by¢ sprawdzony w danych urzgdzenia w zaktadce Logi.

FAMOC MONITORING ~ URZADZENIA~ UZYTKOWNICY  APLIKACJE~ KONFIGURACJE POLITYKI» ZAAWANSOWANE
M A NAGE

nie za 75 minu. = X 1252255 > >

) Ostatni - ) Numer opis Numer seryjn Identyfikator
Akcja Komponent Target Utworzono  Utworzyt Status Wiadomosé ID  Usytkownik telefonu IMEI P! MY yiD urzadzenia yfika
status telefonu telefonu  urzadzenia : urzadzenia

Dodany w
dzier temu driefitemu L] 37155 Lite 356952002173824 trybie COSU  CTLGAP18A1307449 356952002173824
(Ko
Do

Odéwier Poliyka
polityke KIOSK M3

Uruchomior dzier temu dzieritemu ] 37154 Llite 357988090204335 227d524<24047ece 357988090204335

dziefi temu driefitemu ] 37150 L 357988090204335 e 227d5a4c24047ece 357988090204335

vt
Ow

11. Po otrzymaniu na urzadzenie wiadomosci o przypisaniu, uzytkownik rozpoczyna instalacje
agenta FAMOC.

Kiedy proces przypisania urzgdzenia sie zakonczy, administrator moze zobaczy¢ status urzgdzenia
i zaczg¢ nim zarzadzac.
Widok statusu urzadzenia

W widoku szczegdétéw urzgdzenia mozesz zobaczyé informacje o urzadzeniu, w tym nazwe
uzytkownika, numer karty SIM, opis, IMEI, numer MAC WLAN, numer seryjny i date ostatniego
kontaktu. W ponizszych zaktadkach mozesz réwniez zobaczy¢ status urzadzenia, ogdlne

parametry, aplikacje, dzienniki i przypisane grupy.

Na karcie stanu urzadzenia mozna zobaczy¢ graficzng reprezentacje polityk, profilu do pracy,

powiadomien i statusu synchronizaciji. Zielony kolor okregu oznacza, ze wszystko jest w porzadku,



Z6tty - ostrzezenie, Czerwony - wazne ostrzezenie, Szary - nie dotyczy. Klikniecie kazdego okregu

wyswietla dodatkowe szczegoty.

e Urzadzenie: szczegdétowe informacje o stanie polityki zastosowanej w urzadzeniu, w tym
ograniczenia bezpieczeristwa, obowigzkowe aplikacje i konfiguracje

e Profil do pracy: szczegotowe informacje o stanie kontenera na urzadzeniu, zastosowane
ograniczenia bezpieczenstwa, aplikacje i konfiguracje

e Powiadomienia: alerty zwigzane z urzadzeniem

e Status synchronizacji: informacje o harmonogramie synchronizacji urzadzen, w tym
monitorowanie danych i lokalizacji oraz synchronizacja kontaktow

e Stan serwera proxy Exchange: szczegétowe informacje o potgczeniu i zastosowanej

polityce (tylko urzadzenia z wkgczonym proxy Exchange)

FAmC MONITORING | URZADZENIA =  UZYTKS CY APLIKACIE v 2

MANAGE

= L)) [E718 L4 B & o H Sesjawygasnie za 89 minut.
Karta SIM Numer seryjny
RS8K52FD)3D

Samsung SM-G960F Galaxy 59 PBre2D
Opis Ostatni kontakt

Dodany w trybie BYOD (Kod QR) 2020-09-17 14:16:50

Android 10.0 - Samsung IMEI

t. Louis (Llitt) Q 357988090204335

Status urzadzenia

POLITYKA

AKTUALNA

Profil do pracy

Ponizej mozna réwniez podejrze¢ ustawienia polityki, takie jak parametry podstawowe,

ograniczenia, obowigzkowe aplikacje i konfiguracje. W przypadku niektérych ograniczen i

konfiguracji mozemy zobaczy¢ jego szczegdbty za pomocg ikony |I|

Szczegoly konfiguraciji

Nazwa konfiguracji: Require 4 chars lock code on Andraid




W zaktadce Podstawowe parametry mozna znalez¢ wiele przydatnych informacji o urzadzeniu, w
tym parametry podstawowe, takie jak IMEI, numer seryjny, wersja systemu operacyjnego, a takze
informacje o stanie urzadzenia, dyskach, certyfikatach, punktach dostepu, administratorach

urzagdzenia i polach niestandardowych.
Podstawowe parametry

C Odswiez wszystko

Ostatnie odswiezenie:

1 dzien temu
Nazwa Wartosé

Podstawowe parametry UID urzadzenia
Whpisz UID urzadzenia

Opis

Adres MAC urzadzenia sieci bezprzewodowej Adres MAC urzadzenia sied bezprze
CODCDAC5142E

Numer telefonu
Wpisz Numer telefonu

Wiasnosé
Firmowe =4

W pozostatych zaktadkach wyswietlone sg dalsze informacje o urzadzeniu. Aplikacje na urzadzeniu
zawiera liste wszystkich aplikacji aktualnie zainstalowanych na urzgdzeniu. Kompatybilne aplikacje
obejmujg wszystkie aplikacje dodane do FAMOC, ktére sg zgodne z modelem urzadzenia i
systemem operacyjnym. W zaktadce Logi mozesz zobaczy¢ wszystkie operacje wykonywane na
urzadzeniu z mozliwoscig dostosowania wyswietlanych kolumn oraz eksportu tabeli do formatu txt
lub csv. W zaktadce Grupy mozesz zobaczy¢ grupy, do ktérych zostato przypisane urzadzenie. Jesli
urzgdzenie ma zainstalowany Monitor uzytkowania, zobaczysz rowniez zaktadke Dane uzytkowania
- zawiera ona szczegotowe informacje, takie jak lista potgczen i wiadomosci, wykorzystane dane,

stan urzadzenia i uzywane aplikacje.

Akcje podstawowe
Podstawowe akcje sg dostepne w menu pod opisem urzgdzenia. Wszystkie operacje zarzgdzajace

znajduja sie w oknie dostepnych operaciji, do ktérych mozna uzyska¢ dostep z menu po kliknieciu

ikony : .




Wykonaj operacje

Wybierz akcje Wybierz konfiguracje Potwierdzenie
Wyslij konfiguracje 2 Android work profile lock code - Wyslij konfiguracje
™ Szybkie akcje A Autoblokada NOKIA Nazwa:
Aktualizacja oprogramowania Carrol VPN Android work profile lock code
Instalacja aplikacji: Famoc Launcher certpekao
Qdinstaluj aplikacje certpekaoCA Teraz

Odnow certyfikat
QOdwotaj certyfikat

- . . FFDavalnnar

Certyfikat do EAS MAIL

>
Anuluj
Przycisk akcji Opis
v Wybierz
4= Dodaj nowe urzadzenie
= Dostosuj wyglad tabeli
~ Odswiez polityke
U Odswiez restrykcje
ihil Pobierz dane monitora urzadzenia
2 4 Przypisz urzadzenie
Zainstaluj aplikacje
o (Wybierz wszystko umozliwia zainstalowanie wszystkich kompatybilnych
aplikacji)
o Wyslij konfiguracje
o Usun
: Wiecej akgji
~ Szybkie akcje
e Aktualizacja oprogramowania
e (Odinstaluj aplikacje
e Odnéw certyfikat
e (Odwotaj certyfikat
e Pobierz biezgce potozenie
e Pobierz dane monitora urzgdzenia (istnieje mozliwo$¢ pobrania
petnych lub wybranych danych z urzadzenia)
e Protokot przekazania srodka trwatego




e Protokdét wycofania srodka trwatego (generuje protokét w postaci
pliku pdf)
e Przypisz urzadzenie
e Resetuj kod blokady
e Synchronizuj kontakty
e Uruchom aplikacje
e Uruchom zdalny dostep
e Usun
e Usun konfiguracje
e Wyslij konfiguracije
o Wyslij wiadomos¢
e Wiacz tryb serwisowy
e Zainstaluj aplikacje
e Zainstaluj certyfikat

A Dziatania nadzwyczajne

e Oznacz jako wyczyszczone
e Wyczys¢ urzadzenie
e Wyltacz profil do pracy
e Zablokuj urzadzenie
e Zaznacz jako skradzione

] Przypisanie

e (Odtacz od grupy
e Przypisz do grupy
e Zmien karte SIM
e Zmien model
e Zmien platforme
e Zmien uzytkownika

E Polityka

Odswiez polityke
Odswiez restrykcje
Odswiez polityke Android

Q Logi urzadzenia

e Wigcz logi
e Pobierz logi z urzadzenia

L Agenty

e Wygeneruj kod dostepu Agenta bazowego
e |Instaluj Agenta bazowego
e Instaluj agenta zdalnego dostepu
e Instaluj Monitor lokalizacji
e Instaluj monitor uzycia
e (Odinstaluj agenta zdalnego dostepu




e (Odinstaluj monitor lokalizacji
e (Odinstaluj monitor uzycia

Dodawanie wielu urzadzen do FAMOC

Ta funkcjonalnos¢ pozwala na automatyczne dodawanie masowe urzadzen przy pomocy funkgc;ji
DEP (dla urzadzen Apple), Android zero-touch (dla urzadzen Android) or KME (dla urzadzen

Samsung Android). Procedura jest prosta i intuicyjna. Aby dodaé¢ urzadzenia masowo najedz

kursorem na przycisk +w zaktadce URZADZENIA i wybierz opcje Masowe dodawanie.

ZADZENIA /  MASOWE DODAWANIE

Metody masowego dodawania

Dodawanie automatyczne

Wybierz metode:
Apple DEP Android zero-touch Samsung KME

’

[ 4 1 SAMSUNG

Enrollment po;
u MDM bez kor

Apple DEP

Aby zsynchronizowa¢ nowe konto DEP wybierz metode Apple DEP. Nastepnie kliknij Rozpocznij.
Wyswietli sie okno modalne, ktére przeprowadzi Cie przez caty proces. Po zatadowaniu klucza DEP
do FAMOC-a wyswietli sie okno podsumowania z podstawowymi informacjami o koncie: Nazwa,

Apple ID administratora oraz Liczba urzgdzen dostepnych na koncie.
Po zamknigeciu okna mozliwe bedzie edytowanie konkretnych ustawien konta.
W sekcji Ogolne:

e Jesliopcja “Zezwdl na usuniecie MDM przez uzytkownika” bedzie aktywna, uzytkownicy nie

beda mogli odinstalowac¢ z urzgdzenia oprogramowania MDM.

o Jesli opcja “Wymagaj zalogowania sie przez uzytkownika” jest wtgczona, podczas
rejestracji uzytkownik bedzie musiat podac¢ dane logowania do zarzgdzania FAMOC

lub autoryzacji SAML (jesli skonfigurowano). Urzadzenia zostang automatycznie



dotaczone do uzytkownikéw po rejestracji, w przeciwnym razie w przypadku nowych
urzgdzen zostanie uzyta opcja ,Domysini uzytkownicy urzadzenia”.

o Aby dodaé¢ dodatkowy poziom weryfikacji mozesz skorzystaé z opcji
,2Uwierzytelnianie za pomocg kodu rejestracji”. Oznacza to, ze uzytkownik bedzie
musiat podczas rejestracji poda¢ unikalny kod przypisany do danego uzytkownika.
Jesli zaznaczysz te opcje, bedziesz mégt dostosowac¢ wymagania dotyczgce kodu w
ustawieniach organizacji. Wiecej na ten temat przeczytasz tuta;.

o Nastepnie wygeneruj kody, klikajgc Generuj kod rejestracyjny dla uzytkownikéw.
Opcja Pokaz kody rejestracyjne umozliwia wyswietlenie wygenerowanych kodoéw, a
takze wyeksportowanie ich do pliku .txt.

o Jesli wybrana jest autoryzacja podstawowa, uzytkownik moze zalogowac¢ sie tylko
za pomocg poswiadczen logowania do konsoli zarzgdzania FAMOC.

e Jesli opcja “Wymagaj zatwierdzenia przez administratora” jest wtgczona, podczas procesu
rejestracji generowany jest alert. Administrator musi zatwierdzi¢ urzadzenie, aby zakonczy¢
konfiguracje. Jesli rejestracja nie jest autoryzowana, administrator moze wybraé

wyczyszczenie pamieci urzadzenia lub wigczyé tryb zgubionego urzadzenia.

e Uzupetnienie pol w sekcji “Informacje o organizacji” jest opcjonalne, informacje te beda

wyswietlane na urzadzeniu w trakcie rejestracji.

Sekcja “Ustawienie ekranéw startowych” pozwala wybrac¢ ktére ekrany bedg wyswietlone podczas

instalacji profilu.

Ustawienia DEP

° Ogodlne ~

Ustawienia uzytkownika

Przygotuj urzadzenia do uzytku w swojej organizacji.

c Zezwol na usunigcie MDM przez uzytkownika
Wymagaj zalogowania sig przez uzytkownika @
Uwierzytelnianie za pomoca kodu startowego @

@ Autoryzaga podstawows ©

THE ANTRIUM BUSINESS CENTRE,
Domyslny uzytkownik urzadzenia BLACKPOOL PARK. CORK. 0
48221005200

Mike Bird

250 tuta]
Ustawienia rejestracji urzadzen

Wymagaj zatwierdzenia urzgdzenia przez administratora @
Informacje o organizacji

Te informacje wyswietlajg sie na urzgdzeniu w trakcie pierwszego uruchomienia.

Firma




Po skonfigurowaniu konta DEP zgodnie z wtasnymi wymaganiami, kliknij “Synchronizuj”. Informacje
o profilu zostang wystane do Apple i przypisane do urzadzen skojarzonych z kontem DEP, a wpisy

o tych urzadzeniach zostang utworzone w FAMOC.

W tym momencie urzadzenia sg gotowe do rejestracji, a ilos¢ pomyslnie zsynchronizowanych
urzgdzen bedzie wyswietlana wraz z datg wygasniecia tokena serwera. Po powrocie do menu
Synchronizacji Apple DEP, widoczna bedzie tabelka istniejgcych kont DEP. FAMOC umozliwia
korzystanie z wielu kont DEP wewnatrz pojedynczej organizacji. Wszystkie zsynchronizowane konta

bedg wyswietlane w tej tabelce.

Tabela kont DEP wyswietla: Nazwy kont, Identyfikator Admina, DAte wygasniecia tokena serwera,

Date ostatniej synchronizacji, Liczbe zsynchronizowanych i zarzagdzanych urzadzen oraz Status

synchronizacji. Przycisk # pozwala wykona¢ okreslone operacje dla kazdego konta DEP: Edytowa¢
ustawienia, Usung¢ konto, Zatrzymacé synchronizacje, Uruchomi¢ ponownie synchronizacje,
Zsynchronizowac konto teraz lub Odnowic token serwera. Wszelkie zmiany w ustawieniach konta

wymagajg synchronizacji (zaplanowanej lub recznej) aby wprowadzi¢ efekty na urzgdzeniach.

Wiecej informacji na temat DEP zawiera dokumentacja FAMOC Apple DEP.

Synchronizacja DEP

Zanim zaczniesz uzywac Programu rejestracji urzadzen (DEP) dla biznesu, upewnij sig, Ze spelniasz ponizsze wymagania:
- Twoja organizacja musi by¢ dodana do programu rejestracji urzadzen. Nie masz konta DEP? Utw6rz nowe tutaj.
- Urzadzenia kupione w sklepie Apple lub od autoryzowanych dystrybutoréw.
- Program DEP jest dostepny w Twoim kraju lub regionie (sprawd? liste tutaj).
- Mozesz tez dodac urzadzenia do programu DEP za pomoca narzedzia Apple Configurator.
Rozpocznij
Istniejace konta DEP

Nazwa konta DEP Identyfikator Admina Data wygaéniedla tokena serwera  Ostatnia synchronizacja Zarzadzane/zsynchron...

Status
2019-12-05 11:26:32 2019-09-03 09:40:29 “

Aege

202007-1009:15:09 2019-09-03 09:40:32

Android zero-touch

Aby zaimportowac urzadzenie z Androidem na konto zero-touch, wybierz opcje Android zero-touch.
Nastepnie kliknij przycisk Rozpocznij. Na pierwszym etapie zostaniesz poproszony o autoryzacje
swojego konta za pomocg wiasciwego e-maila. Nastepnym krokiem jest podjecie decyzji, ktore
informacje beda wyswietlane na urzadzeniu podczas rejestracji (np. Nazwa firmy). Po wybraniu

urzadzen do zaimportowania nacisnij Synchronizuj. Urzgdzenia zostang pomysinie zaimportowane.

Wiecej informacji mozna znalez¢é w przewodniku ,Android Enterprise zero-touch”.



URZADZENIA /  MASOWE DODAWANIE /  ANDROID ZERO-TOUCH

Android zero-touch

Aby korzystac z zero-touch, potrzebujesz:

- Zgodne urzadzenie z Androidem Oreo (8.0) lub telefonem Pixel z Androidem Nougat (7.0), zakupione u partnera handlowego.
- Firmowe konto Google z dostepem do portalu zero-touch.

Konta zero-touch

Nazwa konta Ostatnia synchronizacja Zarzadzane/zaimportowane Automatyczny import Akgje
Fancyfon 2019-09-03 10:00:03 0/2 A

Aby zarejestrowac urzadzenia Samsung z systemem Android masowo przy uzyciu Knox Mobile
Enroliment, wybierz metode Samsung KME. Nastepnie kliknij przycisk Rozpocznij. Pojawi sie
znajome okno, prowadzace przez caty proces. Po przestaniu pliku CSV do FAMOC, a nastepnie z
powrotem do Samsung KNOX, zostanie wyswietlona tabela historii importu urzadzen, z ktorej

mozna w razie potrzeby ponownie pobrac plik CSV z listg urzgdzen.

Wiecej informacji na temat KME mozna znalez¢ w dokumentacji FAMOC KNOX Mobile.

URZADZENIA /  MASOWE DODAWANIE /  SAMSUNG KME

Samsung KME

Zanim zaczniesz korzystac z ustugi Knox Mobile Enrollment, upewnij sie, ze spetniasz ponizsze wymagania:

- Aktywne konto na portalu Knox Mobile Enrollment.
- Urzadzenia z Samsung Knox w wersji 2.4 lub wyzszej.
- Uprawnienia dostepu do funkcjonalnosci KME.

Poprzednie synchronizacje KME

Data importu Uzytkownik Zarzadzane/zaimportowane Akde
2019-07-3115:16:32 Ross, Mike (mike.ross@fancyfon.com) 00
2019-07-25 11:16:27 Specter, Harvey (h.specter) 0/0

Rysunek 20 Tabela historii importu KME

Zdalny dostep

Zdalny dostep jest narzedziem, ktére umozliwia Administratorowi zdalne zarzgdzanie urzgdzeniem
uzytkownika. Rozwigzanie pozwala na dostep do ekranu telefonu w czasie rzeczywistym i
umozliwia administratorowi przejecie kontroli nad urzadzeniem po wyrazeniu zgody na to przez

uzytkownika.
W celu uruchomienia funkcji Zdalny Dostep nalezy przejs¢ do widoku urzadzen, wybrac¢ urzadzenie

i nacisnac przycisk : w menu. Nastepnie wybierz Uruchom Zdalny Dostep i nacisnij Wykonaj:



Wykonaj operacje

Wybierz akcje Potwierdzenie

Uruchom Zdalny dostep Uruchom Zdalny dostep

Brak dodatkowych opcji dla wybranej operacji
7+ Szybkie akcje ~

Aktualizacja oprogramowania

Instalacja aplikacji: Famoc Launcher

Qdinstaluj aplikacje

Odnoéw certyfikat

Odwolaj certyfikat

Zobaczysz wiadomos¢ ,0Oczekiwanie na zgode uzytkownika” na ekranie oraz ,Wczytywanie
konfiguracji” na swoim urzadzeniu. Po chwili uzytkownik urzagdzenia otrzyma pytanie o zgode na

Zdalny Dostep, ktére nalezy potwierdzi¢ i w efekcie ekran urzadzenia pojawi sie w konsoli FAMOC.

Zdalny dostep - Zebra TC52  7qainy dostep - Zebra TC52  Zdalny dostep - Zebra TC52

W - 1501

MW 1502

Zdalny dostep

taczenie z urzadzeniem

Po podtaczeniu urzgdzenia do FAMOC mozesz w tatwy sposob przegladac¢ zawartos¢ i wykonaé

potrzebne operacje. Dodatkowo, w dolnym prawym rogu sg cztery przydatne przyciski.

Klikniecie przycisku klucza ( * ) umozliwia przejscie do trybu konserwaciji, ktéry jest przydatny w
przypadku urzgdzen w trybie COSU. Pozwala na przyktad wyjs¢ z trybu COSU i odzyska¢ dostep do

Ustawien.
. h Ve . . . .
Przycisk = odswieza potgczenia z urzgdzeniem.

Naciskajac L zaktadka Ustawien pojawi sie po prawej stronie ekranu, gdzie mozesz ustawic

jakos¢ wyswietlanego urzadzenia. Zapisz wszystkie zmiany przyciskiem Wykonaj.



Zdalny dostep - Zebra TC52 - %
Wiw & 1s0 Ustawienia

Wybierz tryb alternatywny zrzutéw ekranu
Wybierz alternatywny tryb rotacji

as Wybierz rozdzielczo$¢ urzagdzenia
e 1280x720 domysina -

Mobility DN.

Wybierz tryb alternatywny koloréw ekranu

O 08a

Wybierz jakos¢ zrzutéw ekranu

50% v

=@ -

Po wcisnieciu Managera Plikow O zobaczysz wszystkie foldery i pliki, ktére sg obecnie na
urzadzeniu. W tej sekcji mozesz sciggna¢ pliki na swéj komputer, zatadowac pliki ze swojego

komputera na urzgdzenie i przeniesc¢ pliki do innych folderéow na urzadzeniu.

Zdalny dostep - Zebra TC52 - %

WW L1503 Menadzer plikow
m Alarms

& Android

m data

m Mmedia

DCIM

Download

Movies

i ar

StageNow Wobility DN

Music
Notifications

Pictures

e @

Goagle

Podcasts

Ringtones
m RxLogger
m Stats

i SMu

= B

Mozesz zminimalizowaé okno i zamkng¢ sesje za pomocg przyciskow w prawym gornym rogu

* jzmaksymalizowac¢ ekran przyciskiem @ w prawym dolnym rogu.



UZYTKOWNICY

W tej zaktadce mozna zarzgdzac¢ wszystkimi kontami uzytkownikow. Po kliknigciu na nazwy kolumn

istnieje mozliwos¢ sortowania na podstawie wszystkich wtasciwosci listy.

EAMOC MONITORING ~ URZADZENIA ~ | UZYTKOWNICY = APLIKACIE ~ ZAAWANSOWANE

Mote sle logowat SLA

[m]
O
[s]
0O
C Zebra TC51 TC!
[s]

)
@
3
o
-«
]

v Przycisk zaznacz — po kliknieciu tego przycisku zaznaczeni zostajg wszyscy uzytkownicy na

stronie. Licznik zaznaczonych uzytkownikéw jest widoczny obok przycisku zaznacz.

+ Dodaj uzytkownika — ten przycisk uruchamia kreator nowych uzytkownikéw (zobacz 2.1

Dodawanie uzytkownika).

Modut wyszukiwania — pozwala na wyszukiwanie uzytkownika po nazwisku lub
loginie.

-m

== Ustawienia tabeli - pozwala dodac lub usunag¢ kolumny z widoku zaktadki Uzytkownicy.

Wybranie uzytkownikow z listy pozwala administratorowi na wykonanie akcji dla wielu

uzytkownikéw w tym samym czasie.

n’q. g & o

Login Imieg Nazwisko

&

Q]

Q]

@]

3
€©
= @
)
o

0

Dostosowywanie listy uzytkownikéw
Klikniecie nazwy kolumny umozliwia sortowanie wedtug dowolnej wtasciwosci w widoku listy.

Istnieje rowniez mozliwos¢ dostosowania wyswietlanych kolumn za pomocg przycisku Dostosuj

widok tabeli-—_-'—'. Wszystkie dostepne kolumny sg pogrupowane po lewej stronie pola akcji, a

kolumny aktualnie widoczne na liscie Uzytkownicy sg wyswietlane po prawej stronie. Administrator



moze przeciggna¢ i upusci¢ dowolng kolumne, aby zmieni¢ kolejnosc lub liste wyswietlanych

kolumn. Aby zaakceptowac¢ zmiany, potwierdz, naciskajgc przycisk Zapisz.

Dostosuj wyglad tabeli
Dostepne kolumny Wybrane kolumny
Pola uzytkownika v Zdjecie ~
Wiasne pola uzytkownika v Login
Imig
Nazwisko

Email

Moze sie logowac
AD/LDAP

Grupy

X X X X X X X X

v

Dodawanie uzytkownika

Kliknij przycisk Dodaj uzytkownika + , aby uruchomié kreator nowych uzytkownikéw. W pierwszym

kroku uzupetnij podstawowe informacje o uzytkowniku, takie jak: imie, nazwisko, login, email, kraj,
jezyk.

Nowy uzytkownik

Moze sie logowac

Kraj )
Uzytkownik moze sie logowaé

Poland

Jezyk

Polski -

Gdy uzytkownik zostanie stworzony, administrator moze uzupetni¢ dodatkowe informacje w

podzaktadkach konta uzytkownika: szczegéty, grupy i role, ustawienia, certyfikaty.




Smith
John

Kliknij pole w celu dodania lub edycji informaciji.

Szczegoly

Podstawowe dane

Firma:

Dziat:
Stanowisko:
dentyfikator:
Nazwa uzytkownika email: h.specter
Numer telefonu:

Telefon do biura:

Wszystkie akcje zarzadzajgce uzytkownikami moga by¢ wybrane z menu nad awatarem

uzytkownika w oknie dostepnych operacji

Moze sig logowac

Status konta
ODBLOKOWANE

Kraj

Wykonaj operacje

Wybierz akcje
™ szybkie akge "~
Przypisz urzadzenie
Usun uzytkownika
Wymus zmiane hasta
Zablokuj konto uzytkownika

# Edyda uzytkownikéw v

& Grupyirole v

Jezyk

Polski

Hasto uzytkownika

Wymus zmiane hasta

Anuluj




Przycisk akcji Opis

e Usun uzytkownika
e Zarejestruj urzadzenie
~ e Wymus zmiane hasta
Szybkie akcje e Zablokuj konto uzytkownika
e Odblokuj konto uzytkownika
e Zmien platforme

P e Zmien kraj
e Zmien hasto

Edycja uzytkownikow e Zmier karte SIM

e (Odtacz od grupy
102 e Odtacz od roli

Grupy i role e Przypisz do grupy

e Przypisz do roli

ZARZADZANIE APLIKACJAMI

W zaktadce Aplikacje uzytkownik moze zarzadza¢ komponentami, ktére moga by¢ zainstalowane
na urzadzeniach mobilnych. Wszystkie aplikacje dodane do systemu moga by¢ posortowane
poprzez wybranie odpowiedniej kolumny. Mozliwe jest wyswietlenie szczego6tow takich jak ikona,
wersja, grupa aplikacji, platforma czy zrodto. Uzytkownik moze takze spersonalizowaé, ktore z

kolumn maja by¢ wyswietlane.

MONITORING  URZADZENIA~  UZYTKOWNICY | APLIKACJE™  KONFIGURACIE = ZAAWANSOWANE

M A NAGE

O 1Password 7 - Password. 785 macOS 11.5, mac0S 11.4 5 miesiecy temu
O 30 Day Fitness Challen. 201 Android 9.0 - Manageme 2 lata temu

O @‘ 7 zip for Windows 32bit Windows 8.1, Windows 1 m “ 6 lat temu

O Adobe Acrobat Reader P. 21.05.00 i0S 14.7, IPad0S 14.7,. 2 lata temu

FAMOC MONITORING URZADZENIA ¥ UZYTKOWNICY — APLIKACJE KONFIGURACJE ~ ZAAWANSOWANE E -
M A NAGE

v +  suke Sesja wygasnieza 89 minut. Y. -] = Pxd >
@
\—7—// .
1Password 7 - P... 30 Day Fitness ... 7 zip for Windo... 9GAG: Best LOL ... aa
7.85 2011

7.09.35 4.03

@
7 oor

Accuweather APK AccuWeather: We... Adobe Acrobat R... Adobe Acrobat R... Adobe AcrobatR... AFW Booking APK

Zalezy od urzad... 21.05.00 21.05.00 21.4.1.17706




v Zaznacz - po nacisnieciu tego przycisku mozliwy jest wybér wszystkich aplikacji z listy
EOdznacz - widoczne, kiedy jest aktywne
+ Dodaj aplikacje — otwiera okno wykonania operacji

okno wyszukiwania — pozwala na wyszukanie aplikacji po nazwie

A Eksport danych - pozwala utworzy¢ liste zaznaczonych aplikacji z wybranymi danymi z kolumn

w formacie .csv lub .txt.

Y Filtry - pozwala filtrowa¢ liste aplikacji wedtug Zrédta instalacji (Google Play Store, App Store,
zarzagdzanego Google Play, aplikacji wewnetrznej), gtéwnych grup aplikacji (grup aplikacji, do
ktérych przypisano najwiecej aplikacji), grup uzytkownikéw, miejsca instalacji ( Profil roboczy lub
cze$¢ osobista), Polityki (do ktérej przypisana jest aplikacja), Konfiguracja (aplikacje ze

zdefiniowang konfiguracjg), Instalacje (aplikacje, ktére sg lub nie sg zainstalowane na urzadzeniu).

Filtrowanie aplikacji Wyczyse

Zrodio instalaci [ sklep Google Play [] App Store [ map
Najliczniejsze grupy aplikacji [] Wiasna aplikagia
Grupy uzytkownikéw

Miejsce instalacji
Polityki

Konfiguracje

Instalacja

= Dostosuj wyglad tabeli — pozwala dodac lub usunag¢ kolumny z zaktadki Aplikacji

EEEWybierz widok kafelek — zmienia widok listy aplikacji na widok z kafelkami ikonek

FAMOC umozliwia réwniez zapisywanie wynikow wyszukiwania i filtrowania w celu pdzniejszego
tatwego dostepu. Mozesz na przyktad zapisa¢ wszystkie aplikacje wtasne lub wszystkie aplikacje z
zarzgdzanymi konfiguracjami, aby p6zniej szybko powrdci¢ do stworzonej listy. Aby to zrobig, kliknij
ikone gwiazdki i wprowadz nazwe zapisywanej listy. Zapisane wyniki bedg dostepne pdzniej po

najechaniu na ikone gwiazdki lub z poziomu filtréw.

Sesja wygaénie za 89 minut. A ¢ = HE ¢

Zapisz wyszukiwanie




Wybranie aplikacji z listy pozwala administratorowi na rozpoczecie operacji dla réznych

komponentéw w tym samym czasie.

;AMOC MONITORING ~ URZADZENIA~  UZYTKOWNICY = APLIKACJEw  KONFIGURACIE ~ ZAAWANSOWANE

M A NAGE
v R X X O @ i Sesjawygssnezag@mnuee Y = OB Yy < >

Ikona Nazwa Wersja Platformy Rodzaj sklepu Pochodzenie Utworzona

Google Maps - Navigate... Zalezy od urzadzenia Android 9.0 - Managene.. Google Play Link miesiac temu

<]
<

Google Maps - Navigate... Zalezy od urzadzenia Android 9.0 - Manageme. Google Play Link miesiac temu

<]
2"

Google Sheets Zalezy od urzadzenia Android 9.0 - Manageme... Google Play Link 2lata temu

[}
B

Link 2 lata temu

<]

Google Slides Zalezy od urzqdzenia Android 9.0 - Manageme... Google Play

Dostosowywanie widoku listy aplikacji

Istnieje mozliwos¢ dostosowania, ktére kolumny bedg wyswietlane przy uzyciu przycisku Dostosuj

wyglad tabeli:_-'—'. Wszystkie dostepne kolumny sg wymienione po lewej stronie okna dostepnych
akciji, podczas gdy kolumny aktualnie widoczne na liscie Urzgdzen sg wyswietlane po prawej stronie.
Administrator moze przeciggna¢ i upusci¢ kazdg z kolumn w celu zmiany kolejnosci ich

wyswietlania na liscie. W celu potwierdzenia wyboru kolumn nalezy nacisng¢ przycisk Zapisz.

Dostosuj Wyglad Tabeli

Dostepne kolumny Wybrane kolumny
~
Opis lkona
Utworzona przez Nazwa
Grupy uzytkownikow Wersja
Grupy urzadzen Platformy
Dostepnos¢ w Sklepie Firmowym Rodzaj sklepu
Automatyczna instalacja Pochodzenie
Automatyczna aktualizacja Utworzona
Tylko w kontenerze
Polityki
v

Szczegoty aplikaciji

Aby przej$é do szczegétow aplikacii nalezy klikngé jej nazwe (widok listy) lub najechaé na jej ikone

i klikngé Szczegoty (widok siatki).



Zaznacz

Szczegotly

Google Chrome: Fast & ...

Zalezy od urzadzenia

Podstawowe operacje sg dostepne na pasku nawigacji. Sg to (od lewej) -

e Zainstaluj aplikacje
e (Odinstaluj aplikacje
e Uruchom aplikacje

e Usun aplikacje'

X & O T

Ikona trzech kropek : pozwala na dostep do zaawansowanych operacji.

Uruchom akcje X

Wybierz akcje, ktdrg chcesz uruchomic¢ dla wybranych elementow

Szukaj

[ Akcje na urzadzeniu
B Przypisanie

& Ustawienia aplikacji

Kategoria akcji Dostepne akcje

' Niektére pre-zainstalowane aplikacje, np. Launcher, aplikacje Zebra (uzywane, gdy dostepna jest integracja
Zebra OTA), Strongswan, nie moga zosta¢ usuniete z FAMOC.



e Odinstaluj aplikacje
e Pobierz status konfiguracji
e Uruchom aplikacje
e Wyslij ponownie konfiguracje
e Zainstaluj aplikacje

Akcje na
urzadzeniu

e Przypisz polityki
e (Odtacz polityki
e Stworz szybka akcje
Przypisanie e Ustaw dostepnosc w sklepie firmowym
e Ustaw grupy aplikacji
e Ustaw platformy dla aplikacji
e Zmien przypisane modele urzadzen

e Ustaw automatyczng aktualizacje
e Ustaw automatyczng instalacje
e Usun aplikacje

Ustawienia
aplikacji

Klikniecie nazwy aplikacji pozwala na jej edycje. Przycisk odswiez - H umozliwia aktualizacje
danych aplikacji ze sklepu.

Z menu po lewej stronie mozna nastepnie wybra¢ sekcje aby zarzadza¢ szczegotowymi

ustawieniami aplikaciji.

Szczegotly Szybka akcja

Pochodzenie *

. Pl @ Suwére seybhq skeis

Link do aplikac]

market://details?id=com.android.chrome s
. Nazwa paczki Dodatkowe ustawienia
cooae pua| 2
com.android.chrome s
Google Chrome: Fast & Secure rd
Instalacja tylko w profilu do pracy
a2 nstaluj tylko przez dozwolone 1P 7
Varies with device rd
Automatyczna instalacja
URL do pliku APK ya
Ogélne
Automatyczna aktualizacja ®
Sciagaj aplikacje tylko gdy jest aktywne WIFI
Wiacz w zarzadzanym sklepie Google Play .

Zaakceptuj polityke aplikacji*:

Opis

Google Chrome is a fast, easy to use, and secure web browser. Designed for »
Android, Chrome brings you personalized news articles, quick links to your
favorite sites, downloads. and Gooale Search and Google Translate builtin

W sekcji Ogélne mozemy zmieni¢ pochodzenie aplikacji (plik lub link do aplikacji), zmieni¢ nazwe

pakietu oraz okresli¢ ponizsze parametry instalacyjne:



Instalacja tylko w profilu do pracy - mozliwe bedzie jedynie zainstalowanie aplikacji w profilu
do pracy

Automatyczna instalacja - aplikacja bedzie instalowana na wszystkich urzadzeniach,
niezaleznie od polityki

Automatyczna aktualizacja - aplikacja bedzie automatycznie aktualizowana wraz z
pojawieniem sie nowych wersji

Wiacz w zarzadzanym sklepie Google Play - aplikacja bedzie dostepna w zarzadzanym
sklepie Google Play

Zaakceptowana polityka aplikacji - automatycznie zaakceptuj polityke aplikaciji

Mozesz takze dodac instalacje aplikacji do menu Szybkich akcji. Jesli to zrobisz, operacja bedzie

dostepna na ekranie szczegotéw Urzadzenia. Mozesz edytowac nazwe akcji i wybrac role, ktére

beda mogty wykonaé utworzong operacje.

Stworz szybka akcje X

@ O
Wybierz akcje Wybierz elementy Ustawienia Podsumowanie
Wybierz role
\/o Szu
~
Nazwa * Opi Utworzono

Administrator systemu FAMOC Administrat tor systemu FAMOC 2018-11-30 08:36:56

[ Epic Epic 2021-01-27 10:56:38

[ FAMOC Web Services FAMOC Web Services 2018-11-30 08:36:56

[] Mansger bezpieczanstwa FAMOC Manager bezpieczenstwa FAMOC 2018-11-30 08:36:56

[ Manager grup FAMOC Manager grup FAMOC 2018-11-30 08:36:56

[] Meanager grup FAMOC Manager grup FAMOC 2019-09-11 15:51:15
W

Mozesz rowniez zdefiniowac¢ dozwolone IP, z ktérego mozna zainstalowac aplikacje, zdefiniowac

zewnetrzne zrédto aplikaciji, podajgc adres URL pliku APK i zezwoli¢ na instalowanie aplikacji tylko

wtedy, gdy WiFi jest aktywne.

W zaktadce Dostepno$é mozesz przypisa¢ do aplikacji platformy oraz modele urzgdzen, okresli¢

dla ktérych grup uzytkownikow aplikacja bedzie dostepna w sklepie firmowym oraz przypisac

aplikacje do grupy aplikacji. Mozesz réwniez przypisac lub odtgczyé aplikacje do polityk.

W zaktadce Zdjecia aplikacji mozesz dodawac lub usuwac zrzuty ekranu, ktére bedg wyswietlane

w sklepie.



W zaktadce Status instalacji mozesz sprawdzi¢ na jakich urzadzeniach aplikacja zostata

zainstalowana, jej wersje na urzadzeniu, date instalacji oraz ostatniego uruchomienia.

W zaktadce Konfiguracje mozesz wstepnie skonfigurowaé aplikacje, aby byty instalowane na
urzagdzeniu z okreslonymi ustawieniami.

W przypadku aplikacji na i0OS mozna rowniez przestac¢ plik z parametrami konfiguraciji (plik XML w
formacie .plist) i zachowa¢ wartosci niestandardowe (obstugiwane sg parametry zagniezdzone)?.

Skonfiguruj aplikacje uzywajgc iOS Managed Configurations

Plik konfiguracji: & foldr2.plist

Edytuj konfiguracje

Android Managed Configurations

Niektore aplikacje zawierajg wbudowane szablony ustawien, ktére moge zosta¢ skonfigurowane i

zdalnie wgrane na urzgdzenie. Ta opcja wymaga aby:
a. developer aplikacji wigczyt te funkcje

b. aplikacja zostata wtgczona w zarzadzanym sklepie Google Play w FAMOC (od$wiez strone

po zaznaczeniu wtasciwego pola

Pochodzenie Whacz w zarzgdzanym sklepie Google Play
Gmail «©

Link do aplikacji Zaakceptowana polityka aplikacji
Varies with device market://details?id=com.google.android.gm
Instalacja tylko w profilu do pracy

Oznacz jako wazng aplikacje

Aby uzy¢ tej metody konfiguracji, wybierz sposoéb konfiguracji - Zarzadzana Konfiguracja Android i

kliknij Dodaj w sekcji po prawej stronie.

2 Mozesz przeczyta¢ wiecej o konfiguracji aplikacji na iOS tutaj: https://www.appconfig.org/ios/ Mozesz
takze zapozna¢ sie z przyktadowa konfiguracjg Google Chrome
https://www.chromium.org/administrators/ios-mdm-policy-format



https://www.appconfig.org/ios/
https://www.chromium.org/administrators/ios-mdm-policy-format

Konfiguracje
Wybierz sposéb konfiguradji Skonfiguruj aplikacje uzywajac Zarzadzanej Konfiguracji Android

Zarzadzana Konfiguracja Android -

Dostepne ustawienia zalezg od konkretnej aplikacji. Na screenie ponizej widaé¢ przyktadowe

ustawienia aplikacji Gmail.

Android Managed Configurations

Enable alternate error pages .

Enables the use of alternate error pages that are built into Google Chrome (such as 'page not found’) and
prevents users from changing this setting. If you enable this setting, alternate error pages are used. If you
disable this setting, alternate error pages are never used. If you enable or disable this setting, users
cannot change or override this setting in Google Chrome. If this policy is left not set, this will be enabled
but the user will be able to change it.

Enable search suggestions ®

Enables search suggestions in Google Chrome's omnibox and prevents users from changing this setting.
If you enable this setting, search suggestions are used. If you disable this setting, search suggestions are
never used. If you enable or disable this setting, users cannot change or override this setting in Google
Chrome. If this policy is left not set, this will be enabled but the user will be able to change it.

Disable saving browser history ®

Disables saving browser history in Google Chrome and prevents users from changing this setting. If this
setting is enabled, browsing history is not saved. This setting also disables tab syncing. If this setting is
disabled or not set, browsing history is saved.

v

Save

Managed Configurations sg dostepne tylko dla aplikacji obstugujacych te funkcje. Tworcy aplikacji
okreslajg, ktére funkcje i ustawienia bedg dostepne w szablonie. Administrator FAMOC moze
dowolnie skonfigurowac¢ aplikacje w ramach podanych opcji. Po skonfigurowaniu ustawien zgodnie
z potrzebami kliknij Save. Konfiguracja zostanie zaimportowana do Managed Google Play, a

aplikacja zostanie zaktualizowana na wszystkich urzadzeniach z nowg konfiguracja.

W zaktadce Logi mozesz sprawdzi¢ wszystkie operacje (Instalacja, Odinstalowanie, Konfiguracja

aplikacji) powigzane z dang aplikacja.

koW przypadku aplikacji dla i0S/macOS widoczna bedzie réwniez zaktadka Licencje VPP, gdzie

mozna sprawdzi¢ status i przypisanie licencji dla danej aplikaciji.



Dodawanie nowej aplikacji do systemu FAMOC

Aby dodac¢ aplikacje do systemu, nacisnij przycisk Dodaj aplikacje + w zaktadce Aplikacje. Pojawi
sie wowczas okno modalne ktére przeprowadzi cie przez proces prawidtowego dodania nowej
aplikacji.

W pierwszym kroku wybierz platforme aplikacji (Android, Apple lub inny).

Dodaj aplikacje

I}
o
Wybierz platforme Weraj lub wyszukaj Przypisz Sklep firmowy Polityka instalacji Potwierdzenie

Wybierz platforme, ktorg wspiera nowa aplikacja.
Android Apple Inna platforma
‘ .’ E

Dodaj aplikacje dla urzadzer z systemem Dodaj aplikacje dla urzadzeri Apple Dodaj aplikacje dla innych urzadzern
Android

Nastepnie, w zaleznosci od wyboru, wyszukaj aplikacje w sklepie (Google Play, App Store) lub
przeslij plik z aplikacjg (obstugiwane formaty - .apk dla Androida; .app, .pkg, .ipa dla iOS lub macOS;
xap lub .msi dla Windows) lub podaj link do pliku aplikacji (plik zostanie przestany do FAMOC z tego
linku). Jesli wybierzesz opcje ,Dodaj aplikacje wewnetrzng”, zobaczysz dodatkowy krok w ktérym
nalezy wprowadzi¢ ogdlne informacje o aplikacji i przesta¢ plik aplikacji. Wymagane pola sg

oznaczone wiadomos$ciami.

W nastepnym kroku przypisz swojg aplikacje do odpowiedniej grupy aplikacji. Nastepnie wybierz,
czy aplikacja powinna by¢ dostepna dla wszystkich uzytkownikéw, czy tylko uzytkownikow z
wybranych grup uzytkownikéw lub urzadzen. Mozesz takze dodac aplikacje do zarzadzanego

sklepu Google Play (tylko Android).




Dodaj aplikacje

¢ . @ O

Wybierz platforme Wgraj lub wyszukaj Przypisz Sklep firmowy Polityka instalacji Potwierdzenie

Ustaw dostepnosc aplikacji dla zarzadzanych sklepéw firmowych.

Aplikacja: Przegladarka Chrome

Dostepne dla wszystkich [ @)

Wiacz w zarzagdzanym sklepie Google Play D

Zaakceptowana polityka aplikacji

Na koniec ustaw opcje instalacji aplikacji - Instaluj tylko w profilu do pracy - aplikacje bedzie mozna

zainstalowac¢ tylko w czesci korporacyjnej urzgdzenia, Instaluj automatycznie - aplikacja zostanie
zainstalowana na wszystkich kompatybilnych urzadzeniach, niezaleznie od polityk, Uaktualnij
automatycznie - aplikacja zostanie automatycznie zaktualizowane, gdy nowa wersja bedzie

dostepna.

Dodaj aplikacje X

Wybierz platforme Wgraj lub wyszukaj Przypisz Sklep firmowy Polityka instalacji Potwierdzenie

Ustaw opcje i ograniczenia instalacji aplikadji

Aplikacja: Angry Birds 2

Instalacja tylko w profilu do pracy
Automatyczna instalacja

Automatyczna aktualizacja

W ostatnim kroku potwierdz dodanie aplikacji, klikajgc Stwoérz aplikacje. nowo utworzong aplikacje

mozna znalez¢ na karcie Aplikacje.




Reputacja aplikacji

FAMOC uzywa ustug VirusTotal do sprawdzania reputacji bezpieczenstwa aplikacji. Informacje o
pakiecie, w tym nazwa pakietu (package_name) i hash md5, sg wysytane do serweréw VT, ktére
generujg raport aplikacji.

Raport opiera sie na wynikach wielu skanowan antywirusowych. Pobrane informacje obejmuja
liczbe wykonanych skandw i wykrytych zagrozen. W zaleznosci od wynikéw aplikacja otrzymuje

odpowiedni poziom reputacji bezpieczenstwa.

Szczegoty reputadji

Nazwa aplikacji Konfiguracja Androida
Wspétezynnik wykrycia 0/59

Reputacja Zaufana

Data skanu 2019-06-25 12:49:37
Podsumowanie skanu Pokaz podsumowanie

Dla kazdego raportu VT mozna wyswietli¢ podsumowanie (przyktad).
Istnieje pie¢ poziomdw reputacji:

e NIEZNANY - (szary)

e OK-(zielony) Zaufana

e INFO - (niebieski) Niskie ryzyko

e OSTRZEZENIE - (z6tty) Podejrzane
e BLAD - (czerwony) Niebezpieczny

Poziomy reputacji oparte sg na nastepujacych progach:

e 0 pozytywnych detekcji: OK
e do10%INFO

e 10-50% OSTRZEZENIE

e 50% BLAD

Mozesz zobaczy¢ reputacje aplikacji w Szczegoty urzadzenia, w zaktadce Aplikacje. Kliknij ikone

tarczy na liscie aplikacji. Kolor tarczy odpowiada poziomowi ryzyka.



https://www.virustotal.com/en/file/170b73b0ba9f88ca6a35065d9b164796095fe038446b190ca7fd34aa2eee5099/analysis/1516384225/
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Karta SIM WLAN MAC
Samsung SM-A520F Galaxy A5 2017
Opis Numer serviny
Added from startup page
msung
Q IMEI Ostatni kontakt

2019-09-03 07:11:56

Aplikacje
0
Zainstalowane aplikacje
Nazwa aplikacji Nazwa pakietu Utworzono Status Reputaga Akgje

2019-09-02 14:47:16
v n

2019-09-02 14:47:22
- n

2019-09-02 14:47:16
LY

Zarzadzany Sklep Google

Ta zaktadka umozliwia dostep do Zarzadzanego Sklepu Google. Mozesz wyszukiwac aplikacje ze
sklepu, dodawa¢ aplikacje prywatne oraz tworzy¢ aplikacje internetowe. W polu wyszukiwania
mozesz szukac aplikacji po nazwie.

P Google Play n ]
B .
Polecane do pracy

[ - ]

®

c. }Q b G
Y N s
[EE=—— — PDF

Przegladarka WhatsApp Me Dropbox Adobe Acrobz LinkedIn Slack Evernote - Or TeamViewer (
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2

Firefox: szybk Rescue + Mot
M 3 gMel

Po odszukaniu danej aplikacji mozesz przejrzeé jej uprawnienia i zatwierdzi¢ je, dzieki czemu
aplikacja nie bedzie ponownie pyta¢ o uprawnienia na urzadzeniu. Mozesz rowniez zdecydowac czy
aplikacja ma pozosta¢ zatwierdzona réwniez w momencie zmian i wprowadzenia nowych
uprawnien lub czy jej uprawnienia majg by¢ w takim przypadku cofniete. Po zatwierdzeniu
uprawnien mozesz dodac aplikacje do zarzgdzanego sklepu Google klikajgc Wybierz. Zostaniesz
automatycznie przeniesiony do ekranu szczego6tow aplikacji. Klikniecie opcji Cofnij akceptacje
spowoduje cofniecie uprawnien i usuniecie aplikacji ze sklepu.



WhatsApp Messenger
WhatsApp Inc. * & % %+ 102924 809 2

ZATWIERDZONO

& PEGI3

© Ta aplikacja jest dostepna tylko w niektorych krajach
Cofnij akceptacje Ustawienia zatwierdzania

Wybierz

W zaktadce Prywatne aplikacje mozna doda¢ do sklepu wtasne aplikacje w formacie .apk. Aby to
zrobi¢ nalezy klikngé ikone plusa, znajdujgcg sie w prawym dolnym rogu ekranu, a nastepnie

wprowadzi¢ nazwe aplikacji oraz przestac plik APK. Aby zatwierdzi¢ dodanie aplikacji nalezy klikng¢
przycisk Utworz.

P Google Play

3 Aplikacja prywatna

Tytut Maksymalnie 50 znakow

Plik APK  Przeslij APK

W zaktadce Aplikacje internetowe mozna utworzy¢ skrét do okreslonego adresu URL, ktory bedzie
wyswietlony na urzadzeniu w formie aplikacji. Zaktadka umozliwia wprowadzenie Tytutu, adresu
URL, okreslenie wygladu aplikacji na urzadzeniu oraz przestanie ikony w formacie .png lub .jpg, pod
ktérg aplikacja bedzie wyswietlana na ekranie urzadzenia.




< Nowa aplikacja internetowa

Tytut *

URL * httpsf
(@) Peiny ekran (C) Wersja samaodzielna (_) Minimalne Ul

[

Wyglad

Ikona Przeslij ikong
PNG Iub JPE wa i grafika aplikacj ine z Zasadami
pragramu dla pragramistéw w Google Play

KONFIGURACJE

Zaktadka Konfiguracje umozliwia szybkie i tatwe zarzgdzanie wszystkimi konfiguracjami w FAMOC.

MONITORING ~ URZADZENIA »  UZYTKOWNICY  APLIKACJE v | KONFIGURACJE =~ ZAAWANSOWANE

v + Szukaj Sesja wygasnie za 89 minut. Y = ﬁ
Nazwa Typ Utworzyt Utworzone Platformy Dostgpne w sklepie firmowym Tylko w kontenerze

0O Require 4 chars lock c... Ustawienia kodu blokady urzadzenia 6 miesigcy temu  Android 10.0, Android ... “ “

O Lock code Ustawienia kodu blokady urzgdzenia  Louis Litt 7 miesiecy temu  Android 10.0, Android “ “

0O Lock code restrictions Ustawienia kodu blokady urzadzenia  Louis Litt 7 miesigcy temu  Android 10.0, Android ... “ “

Aby dodaé nowa konfiguracje, kliknijikone T . Po kliknieciu otworzy sie okno kreatora konfiguracii.
W pierwszym kroku wybierz platforme - Android, Apple (i0S, macOS, tvOS) lub Inne (Windows).




Nowa konfiguracja

o
Wybr platformy Typ konfiguracji Podstawowe dane sklep firmowy Polityka instalacji Parametry konfiguracji Podsumowanie
Android Apple Inna platforma
» ("¢ Lo

Nastepnie wybierz Typ: APN, Certyfikaty, E-mail, Kod blokady, Blokada karty SD, Narzedzia, VPN,
WLAN) lub skorzystaj z pola wyszukiwania.

Nowa konfiguracja x
e——O
Wybér platformy Typ konfiguracji Parametry konfiguracji Podstawowe dane Sklep firmowy Palityka instalacji Podsumowanie
bierz kategorie luk ki odat
Szuks)
A

APN Certyfikaty E-mail
y O

Liczba ypéw korfiguraci: 4 Liczba typéw kanfiguracit 4 Liczba typéw konfiguracit 5

Ekran startowy Inne Kiosk

Liczba typéw konfiguracic 1 Liczba typéw konfiguraci 1 Liczba typéwr konfiguracit 3

Kod blokady Narzedzia 0s
E ~ l v
Cofnj

W przypadku niektérych kategorii mozna wybraé jeszcze bardziej szczegétowy typ. W kolejnych

krokach podaj nazwe konfiguraciji i opis (opcjonalnie), okresl jej dostepnos¢ w sklepie firmowym
oraz ustawienia instalaciji.

Nastepnie okresl| parametry konfiguracyjne, sprawdz podsumowanie i kliknij Utwérz konfiguracje,
aby zakonczy¢ proces.

Na pasku nawigacyjnym znajduje sie réwniez wiecej opcji zarzgdzania konfiguracjami

Ilkona Akcja

Zaznacz wszystkie / zaznacz wszystkie konfiguracje na stronie

Dodaj nowg konfiguracje




Lista konfiguraciji filtrow. Mozesz filtrowac wedtug

Y e Grupy konfiguraciji
e Typow konfiguracii
e Platformy
e Polityk (wszystkie polityki, do ktérych przypisana jest konfiguracja)
e Dostepnos¢ (Sklep firmowy, Tylko w kontenerze, Zainstalowane na

urzadzeniach)
W tym miejscu pojawig sie rowniez zapisane wyniki wyszukiwan.

Dostosowywanie widoku tabeli

it

Zapisz wyniki wyszukiwania - zapisane wyniki bedg dostepne po najechaniu na ikone
g gwiazdki lub na liscie filtrow.

Poruszanie sie po stronach

Aby zarzgdzac¢ konfiguracjami zaznacz jedna lub kilka z nich, a nastepnie kliknij ikone trzech kropek
znajdujaca sie na gornym pasku. Wyswietli sie okno, ktére przeprowadzi Cie przez proces wybranej
akgiji.

Wybierz akcje, ktérg chcesz uruchomi¢ dla wybranych elementéw

Szukaj

[J Akcje na urzadzeniu v
B Przypisanie v

£ Ustawienia konfiguracji ~

Wybierz operacje do wykonania, a kreator przeprowadzi Cie przez kolejne kroki.

Akcje

Odtacz polityki

Przypisz polityki

Stwérz szybka akcje

Ustaw dostepnosé w sklepie firmowym
Ustaw platformy dla konfiguraciji

Przypisanie




e Zapisz jako

e Ustaw automatyczng aktualizacje

Ustawienia konfiguracji e Ustaw automatyczng instalacje
e Usun
0 e Odinstaluj z urzadzenia
Akcje na urzadzeniu e Zastosuj na urzadzeniu

W przypadku konfiguracji, ktére mozna zastosowaé¢ zaréwno w profilu do pracy jak i na cate
urzadzenie bedzie dostepna mozliwos¢ wyboru, gdzie dana konfiguracja ma zostaé zaaplikowana.

Uruchomw @

‘ Urzadzenie Profil do pracy

POLITYKI

Zaktadka polityki umozliwia szybkag edycje polityk poprzez dodawanie nowych ustawien lub

ograniczen. Aby to zrobic¢, najedz kursorem na karte i wybierz Zmien ustawienia.

FAMOC MONITORING ~ URZADZENIA~  UZYTKOWNICY | APLIKACJE»  KONFIGURACIE | POLITYKl> = ZAAWANSOWANE
M A NAGE

v +  gmai % Sesja wygasnie za SEEFAVIISNIVEN AL [=N[FN ¥ v Y

Wyswietlony zostanie ekran kreatora edycji. Nastepnie wybierz kategorie ustawien, ktére chcesz
zmienic:
+  Polityka aplikacji
+ Ograniczenia aplikacji
* Ustawienia COSU
+  Wiaczone aplikacje
Polityka szyfrowania
+ Ustawienia gtéwne
Polityka sprzetowa
+ Polityka instalatora
Polityka lokalizacyjna
+  Polityka sieci

Polityka aktualizacji



+ Polityka czyszczenia

+ Ograniczenia profilu pracy

W zaleznosci od wybranej kategorii zostang wyswietlone okreslone ustawienia. Wybierz
interesujgcy Cie parametr i kliknij Dalej.

Zarzadzanie ustawieniami polityk X
©

Wybierz sekcje ustawier Ustaw wartos¢ Wybierz polityki Podsumowanie

Szukaj

Q Polityka lokalizacji 2
(® Blokada GPS Peine zarzadzanie
() Aktywacja trybu Tylko GPS

Peine zarzadzanie

)

(O Blokada ustug lokalizacji Peine zarzadzanie
I

() Blokada lokalizacji na urzadzenia Android Peine zarzadzanie  COSU

Nastepnie okres| wartos$¢ wybranego parametru i kliknij Dale;j.

Zarzadzanie ustawieniami polityk X
@ O

Wybierz sekcje ustawier Ustaw wartosc Wybierz polityki Podsumowanie

@ Polityka lokalizacji

Blokada GPS:

Wigcz GPS i blokuj mozliwosc wytaczenia

W nastepnym kroku wybierz polityki, ktére majg zosta¢ zmienione. Mozesz wybra¢ dowolng liczbe
polityk z listy.

Zarzadzanie ustawieniami polityk X
@ @ O

Wybierz sekcje ustawieri

Ustaw wartosc Wybierz polityki Podsumowanie

Blokada GPS: Wigcz GPS | blokuj mozliwosc wylaczenia

> >l
~
Nazwa polityki Rodzaj polityki Dotyczy urzadzen Jest domysina Grupy uzytkownikéw Grupy urzadzen
SOV ... [ W
Harvey Default VPN Pelne zarzadzanie 5 Harvey Group Harvey Default
SEEE—




W ostatnim kroku zostanie wyswietlone podsumowanie. Zobaczysz, ile polityk zostanie

zmienionych i na ile urzadzen bedzie miata wptyw zmiana. Kliknij Wykonaj, aby zakoriczy¢ proces.

Zarzadzanie ustawieniami polityk b4

@ @ @ O

Wybierz sekcje ustawien Ustaw wartosc Wybierz polityki Podsumowanie

Podsumowanie:
Liczba zaznaczonych polityk: 2
Liczba urzadzen, ktére dotknie zmiana: 12
Ustawienia:

Blokada GPS: Wiacz GPS i blokuj mozliwosc wytaczenia

LOKALIZACJE

Zaktadka Lokalizacje pozwala na monitorowanie lokalizacji urzgdzenia lub uzytkownika ustalonej
na podstawie danych pobranych z urzadzenia mobilnego. Administrator moze zobaczy¢ na mapie
ostatnig pozycje kazdego urzadzenia, z ktérego pobrane zostaty dane o lokalizacji. Wszystkie
wyswietlone na liscie urzgdzenia moga zosta¢ posortowane za pomoca odpowiednich kolumn
poprzez klikniecie w wybrang nazwe.

MONITORING | URZADZENIA~  UZYTKOWNICY ~ APLIKACIE ~ ZAAWANSOWANE
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Uzytkownik Model Opis Zmierzono Szerokos¢ Diugos¢ CellID Dostawca

Operacja Opis

v Zaznacz/Odznacz




Fs Rysuj/nie rysuj sciezki
T Filtrowanie danych
= Eksport danych
== Dostosuj wyglad tabeli
< Poprzednia strona

L 4 Nastepna strona

Interakcje mapy

Administrator moze oznaczy¢ kazde urzadzenie na liscie, aby zobaczy¢ jego lokalizacje na mapie.
Po prawej stronie mapy znajduje sie legenda z przypisanymi kolorowymi znacznikami. Stuzg one do
przejrzystego przegladania lokalizacji r6znych urzadzen znajdujgcych sie w podobnej odlegtosci.
Administrator moze swobodnie zaznaczy¢ i odznaczy¢ urzgdzenia pokazane na mapie. Mozliwe
jest wyswietlenie maksymalnie 14 urzadzen w tym samym czasie. Dla kazdego urzadzenia dostepny

jest wglad do ostatnio pobranej pozycji na mapie oraz 20 poprzednich lokalizacji urzgdzenia.
Liczba na przycisku Zaznacz/odznacz informuje, ile urzadzen jest obecnie zaznaczonych na liscie.

Znaczniki lokalizaciji, ktore znajduja sie w poblizu innych znacznikéw, zostajg zgrupowane na mapie.
Administrator moze klikngé grupe znacznikéw lub przyblizyé mape w celu zobaczenia lokalizac;ji
pojedynczego urzgdzenia. Liczba wyswietlona na ikonie zgrupowanych znacznikéw pokazuje, ile

lokalizacji zostato tam zgrupowanych.

Hanisuiih
s
z
%
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2

Rojaplem —

Rysunek 45 Grupa znacznikéw wyswietlona na mapie
Znaczniki przypisane do pojedynczego urzadzenia mogg zosta¢ potgczone w celu wyrysowania
Sciezki przedstawiajgcej ruch i zmiany w potozeniu urzadzenia w czasie. Opcja rysowania sciezki
moze zostac¢ wigczona lub wytgczona poprzez nacisniecie przycisku Rysuj/nie rysuj sciezki w oknie

wyboru operaciji.
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Klikajac na znacznik pojedynczego urzadzenia mozna wyswietli¢ jego podstawowe informacje takie
jak przypisany uzytkownik, model urzagdzenia, data pobrania lokalizacji, numer IMEI, numer seryjny

oraz wspotrzedne oraz przejs¢ do szczegotow.

\ A\ NN, § - k war

ski
Uzytkownik: Harvey Specter \
Meodel: Apple iPad 5

Zmierzono: 2020-02-06 02:00:59

IMEI: 355807087236872

Numer seryjny: GCGVS00HHLIM
Wspoirzedne: 54.38189, 18.60787

Przejdz do szczegdiéw urzadzenia

A
Parh .-IQ /9“\ o\
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Istnieje mozliwos¢ dostosowania, ktére kolumny beda wyswietlane przy uzyciu przycisku Dostosuj

i

wyglad tabeli==. Wszystkie dostepne kolumny sg wymienione po lewej stronie okna dostepnych

Dostosowanie widoku listy lokalizacji

akgciji, podczas gdy kolumny aktualnie widoczne na liscie Urzgdzen sg wyswietlane po prawej stronie.
Administrator moze przeciggna¢ i upusci¢ kazdg z kolumn w celu zmiany kolejnosci ich

wyswietlania na liscie. W celu potwierdzenia wyboru kolumn nalezy nacisng¢ przycisk Zapisz.

Dostosuj wyglad tabeli
Dostepne kolumny Wybrane kolumny
Wysokos¢ (metry) Uzytkownik x
Doktadno$¢ pozioma (metry) Model x
Doktadnos¢ pionowa (metry) Opis x
Kierunek (stopnie) Zmierzono x
Predkos¢ (m/s) Szerokosé x
Dlugosc x
CellID x
Dostawca x




Filtrowanie danych listy lokalizacji

Filtrowanie danych

Pokaz: Rekordéw na stronie: R
Filtruj:
Cala historig - 50 - Uzytkownik
Od: Do:

Model
- 2019-wrz - - 2019-wrz -
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Istnieje mozliwos¢ filtrowania danych lokalizacji, ktére sg wyswietlane na mapie, poprzez uzycie

przycisku Filtrowanie danych T, Tylko 20 ostatnich lokalizacji dla kazdego urzadzenia z aktywnymi
filtrami moze zosta¢ wyswietlonych na liScie oraz na mapie. Administrator ma do wyboru

roznorodne mozliwosci filtrowania:

Pokaz ostatnie — jezeli ta opcja zostata wybrana, wyswietlone zostang jedynie ostatnie lokalizacje
z wybranego przedziatu czasowego. Mozliwe do wyboru przedziaty czasu to: jeden dzien, dwa dni,

trzy dni, tydzien, dwa tygodnie, miesigc lub cata historia.

Zakres dat — mozliwe jest wybranie konkretnych dat (co do godziny i minut) w kalendarzu, dla

ktérych zostang wyswietlone odpowiednie lokalizacje z listy.

Filtruj — mozliwe trzy pola: Uzytkownik, Model oraz Opis, dzieki ktérym administrator moze filtrowaé

urzadzenia na liscie.

Rekorddéw na stronie — administrator moze zmieni¢ liczbe urzadzen wyswietlanych na pojedynczej

stronie.

Aby potwierdzié¢ wszystkie wprowadzone zmiany nalezy uzy¢ przycisku Zapisz.

Eksport danych lokalizacji do pliku

Eksport danych
Dostepne kolumny Wybrane kolumny Format pliku
Wybrany format pliku:

Wysokos¢ (metry) Uzytkownik x O CSV rozdzielany przecinkami
Dokfadnos¢ pozioma (metry) Model x O CSV rozdzielany srednikami
Doktadnos¢ pionowa (metry) Opis x O TXT rozdzielany tabulatorami
Kierunek (stopnie) Zmierzono x @ Eksportujz filtrami
Predkos¢ (m/s) Srerokos¢ x od:

Dhugosc x Do:

CellID x

Dostawca x

Anuluj



Istnieje mozliwos¢ eksportu danych lokalizacji poprzez nacisniecie przycisku Eksport danych &
Mozliwy jest eksport danych z uwzglednieniem specyficznej kolejnosci kolumn ustawionej
uprzednio w zaktadce Dostosuj wyglad tabeli lub wybdr innej kolejnosci kolumn poprzez

przeciggniecie kolumn z okna dostepnych kolumn do okna wybranych kolumn.
Mozliwe jest wybranie jednego z trzech formatéw eksportowanego pliku:

e CSV rozdzielany przecinkami — plik .csv, w ktérym rekordy sg oddzielone od siebie za

pomoca przecinkow;

e CSV rozdzielany srednikami — plik .csv file, w ktorym rekordy sg oddzielone od siebie za

pomoca srednikéw;

e TXT rozdzielany tabulatorami — plik .txt file, w ktérym rekordy sg oddzielone od siebie

tabulatorami.

Zaznaczenie opcji Eksportuj z filtrami pozwala na eksport danych z uprzednio wybranymi i

potwierdzonymi filtrami (na przyktad filtr modelu urzadzenia lub przedziatu czasowego).

Aby potwierdzi¢ wszystkie wprowadzone zmiany, nalezy nacisngc¢ przycisk Eksportuj.

W zaktadce lokalizacji mozesz wyeksportowac¢ wszystkie dane pobrane z urzadzen mobilnych do
jednego pliku.

Zaktadka lokalizacje w widoku szczeg6téw urzadzenia

Po kliknieciu rekordu urzadzenia na ogdlnej liscie lokalizacji administrator zostanie przeniesiony do
widoku szczegétowego urzadzenia. W tym miejscu moze zobaczy¢ dane lokalizacji dla urzadzenia

w zaktadce Lokalizacja.
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Rysunek 50 Zaktfadka Lokalizacja w widoku szczegdtéw urzadzenia



Operacja Opis
¢ Rozwin tabele
: Schowaj tabele
L 4 Poprzednia strona w tabeli
< Nastepna strona w tabeli
Fi Rysuj/ nie rysuj Sciezki

Filtrowanie danych w zaktadce lokalizacji widoku szczegotow urzadzenia

Istnieje mozliwos¢ filtrowania danych lokalizacji, ktére wyswietlone sg na mapie oraz w tabeli

danych. Mozliwe jest wybranie nastepujacych opcji filtrowania:

e Pokaz ostatnie — jezeli ta opcja zostata wybrana, wyswietlone zostang jedynie ostatnie
lokalizacje z wybranego przedziatu czasowego. Mozliwe do wyboru przedziaty czasu to:

jeden dzien, dwa dni, trzy dni, tydzien, dwa tygodnie, miesigc lub cata historia.

e Zakres dat — mozliwe jest wybranie konkretnych dat (co do godziny i minut) w kalendarzu,

dla ktérych zostang wyswietlone odpowiednie lokalizacje z listy.

e Rekordéw na stronie — administrator moze zmieni¢ liczbe urzgdzen wyswietlanych na
pojedynczej stronie. Opcja dostepna jest po rozwinieciu odpowiednim przyciskiem. Po
nacisnieciu przycisku Nastepna i Poprzednia strona mozliwe jest wyswietlenie wszystkich
zgromadzonych danych lokalizacji dla urzadzenia. Mozliwe jest swobodne zaznaczanie i

odznaczanie ich w celu wyswietlenia lub ukrycia na mapie.




=  MONITORING | URZADZENIA~  UZYTKOWNICY APLIKACIE  ZAAWANSOWANE

M
c 0 w ¢ B & @ “-

Apple iPhone 6
Opis Numer servinv

Q IMEI

uD

LOGI

Zaktadka Logi umozliwia monitorowanie statusu operacji, ktére zostaty wykonane na wszystkich
urzadzeniach mobilnych w organizacji. Administrator moze dostosowac, sortowac lub filtrowac
operacje wyswietlane na liScie w celu monitorowania operacji dla wybranych grup urzadzen albo
wyswietla¢ wybrane statusy operacji. Administrator moze takze eksportowac¢ dane z tabeli do
popularnie uzywanych typéw plikéw. Lista logow jest odSwiezana automatycznie, stad nie ma

potrzeby jej od$wiezania w celu wyswietlenia nowych operaciji lub zmian w statusach operacji.

Operacja Opis
= Dostosuj widok tabeli
h Filtrowanie danych
- Eksportuj dane

Poprzednia strona

A M

Nastepna strona

Operacje z sub-operacjami moga zostac rozwiniete przez klikniecie odpowiedniego przycisku.

Dostosowywanie widoku listy logow

Istnieje mozliwos$¢ dostosowania, ktére kolumny beda wyswietlane przy uzyciu przycisku Dostosuj

wyglad tabeli==. Wszystkie dostepne kolumny sg wymienione po lewej stronie okna wyboru

operacji, podczas gdy kolumny aktualnie widoczne na liScie logéw sg wyswietlane po prawej stronie.



Administrator moze przeciggng¢ i upusci¢ kazdg z kolumn w celu zmiany kolejnosci ich

wyswietlania na liscie. W celu potwierdzenia wyboru kolumn nalezy nacisngé¢ przycisk Zapisz.

Dostosuj wyglad tabeli
Dostepne kolumny Wybrane kolumny
Wybrano wszystkie kolumny Akcja &

Model
Komponent
Utworzono
Utworzyt
Ostatni status

Status

X X X X X X X X

Wiadomosé

<

Rysunek 52 Dostosowanie widoku Logéw

Filtrowanie danych na liscie logow

Filtrowanie danych

Pokai: Rekordéw na stronie: —
Filtruj:

Cala historie - 50

0od: Do:
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Istnieje mozliwos¢ filtrowania listy wyswietlanych operacji poprzez uzycie przycisku Filtrowanie
danych T Mozliwe jest wybranie nastepujgcych opciji filtrowania:

e Pokaz ostatnie — jezeli ta opcja zostata wybrana, wyswietlone zostang jedynie ostatnie
operacje z wybranego przedziatu czasowego. Mozliwe do wyboru przedziaty czasu to: jeden

dzien, dwa dni, trzy dni, tydzien, dwa tygodnie, miesigc lub cata historia.

e Zakres dat — mozliwe jest wybranie konkretnych dat (co do godziny i minut) w kalendarzuy,

dla ktérych zostang wyswietlone odpowiednie operacje z listy.

e Filtrowanie po statusie operacji — mozliwe jest wybranie z listy status operacji, ktore

administrator chce zobaczy¢ na liscie.

e Rekordéw na stronie — administrator moze zmieni¢ liczbe operacji wyswietlanych na

pojedynczej stronie.



Filtruj:

Pokaz wszystkie
Niezakoriczone
Wykonane poprawnie
Operacje nieudane

Oczekujace

Aby potwierdzi¢ wszystkie wprowadzone zmiany, nalezy klikngé przycisk Zapisz.

Eksport danych listy logéw do pliku

Eksport danych
Dostepne kolumny Wybrane kolumny Format pliku
Wybrany format pliku:
Wybrano wszystkie kolumny Akcja x O CsVrozdzielany przecinkami
Model x O CSVrozdzielany Srednikami
Komponent x O TXT rozdzielany tabulatorami
Utworzono x & Eksportuj z filtrami
Utworzyt x Od:
Ostatni status x Do
Status =
Wiadomosé x
v
Anuluj

Istnieje mozliwos¢ eksportu danych logow poprzez nacisniecie przycisku Eksport danych &
Mozliwy jest eksport danych z uwzglednieniem specyficznej kolejnosci kolumn ustawionej
uprzednio w zaktadce dostosowania widoku opcji lub wybranie innej kolejnosci kolumn poprzez

przeciggniecie kolumn z okna dostepnych kolumn do okna wybranych kolumn.
Mozliwe jest wybranie jednego z trzech formatéw eksportowanego pliku:

e CSV rozdzielany przecinkami — plik .csv, w ktérym rekordy sg oddzielone od siebie za

pomoca przecinkow;

e CSV rozdzielany srednikami — plik .csv file, w ktérym rekordy sg oddzielone od siebie za

pomoca srednikéw;

e TXT rozdzielany tabulatorami — plik .txt file, w ktérym rekordy sg oddzielone od siebie

tabulatorami.

Zaznaczenie opcji Eksportuj z filtrami pozwala na eksport danych z uprzednio wybranymi i

potwierdzonymi filtrami (na przyktad filtr modelu urzadzenia lub przedziatu czasowego).

Aby potwierdzi¢ wszystkie wprowadzone zmiany, nalezy klikng¢ przycisk Zapisz.



W zaktadce logéw administrator moze eksportowac operacje do jednego pliku jedynie w przypadku
rekordow, ktére mogag zostaé wyswietlone na jednej stronie. W innym przypadku administrator musi

wyeksportowac jeden plik na kazdg strone z rekordami.

Zaktadka iOS pozwala administratorowi komunikowa¢ sie z urzadzeniami, FAMOC wymaga

potgczenia z Apple.

WIADOMOSCI | POWIADOMIENIA

lkona Powiadomienia znajdujgca sie w lewym gérnym rogu MENU UZYTKOWNIKA umozliwia
uzytkownikowi (z przypisanymi wymaganymi rolami) wys$wietlanie i zarzadzanie problemami
zgtaszanymi za posrednictwem alertéw. System powiadomien obstuguje réwniez wiadomosci. Ta
funkcja informuje uzytkownika o ostatnich zmianach w FAMOC, a takze innych waznych
informacjach, np. utrzymaniu serwera.
Po kliknieciu ikony pojawi sie panel powiadomien. Dodatkowe opcje dla dziatan bedg wyswietlane
na pasku powiadomien (jesli wybrano jeden lub wiecej elementéw), a takze Ustawien, ktére
przekierowujg uzytkownika do zaktadki Ustawienia powiadomien (w panelu szczegétéw Menu

uzytkownika, patrz ponizej).

Powiadomienia (54) e
Kiedykolwiek v  Nieprzeczytane v
Wazne (7)
A Krytyczne btedy i luki w zabezpieczeniach

Umiarkowane (47)

Umiarkowane btedy i problemy z urzadzeniami

Aktualnosci
0 Informacje o aktualnosciach

Alerty sg pogrupowane wedtug ich priorytetu. Aby zobaczyé, jaki typ alertéw jest wyswietlany jako
Wazny/Umiarkowany/Niewielki, kliknij konkretny element na liScie. Nastepnie zobaczysz liste
réznych alertow. Klikajgc konkretny typ alertu, zobaczysz, na jakie urzadzenia ma wptyw ten
problem. W zaleznosci od poziomu i typu alarmu, moga by¢ podejmowane okreslone akcje, takie jak
oznacz jako przeczytane, oznacz jako nieprzeczytane, oznacz jako ignorowane, rozwiaz problem,

pokaz szczegoly. Lista alertow moze by¢ dla utatwienia filtrowana wedtug czasu wystgpienia i



statusu (odczyt, nieprzeczytane, ignorowane, rozwigzane). Niektore alerty mozna tatwo rozwigzac,
korzystajgc z funkcji rozwigz problem i wybierajgc zgdang akcje.

Rozwiaz problem: Urzadzenie odtaczone od MDM

Wybierz akcje
# Usun dane korporacyjne

F  Wyczysc urzadzenie

System powiadomien jest rowniez dostepny z poziomu karty Powiadomienia w widoku szczegotéw
urzadzenia. Zawarto$¢ zostanie automatycznie odfiltrowana, aby wyswietlaé tylko alerty
wygenerowane dla okreslonego urzgdzenia.

MENU UZYTKOWNIKA

Dostep do ustawien uzytkownika i organizacji mozna uzyskag, klikajgc ikone i nazwe uzytkownika

po prawej stronie menu.

Profil

Karta profilu wyswietla szczeg6ty aktualnie zalogowanego uzytkownika i pozwala mu zmienic jego
awatar, domyslng organizacje, imie, nazwisko, adres e-mail, jezyk, hasto i dwusktadnikowe

ustawienia autoryzaciji, jesli sg one wtgczone w organizaciji.

Ustawienia

Karta ustawien wyswietla szczegéty organizacji, takie jak liczba zarzadzanych urzadzen, limit

urzadzen i status licencji organizacji. Administrator moze réwniez zmieni¢ tutaj awatar organizacji.

Panel szczegotow

Panel szczegotéw pozwala administratorowi modyfikowac niektére opcje, w tym jezyk organizaciji,
kraj, numer telefonu, adres e-mail i limit czasu sesji. W tym miejscu mozna ustawi¢ preferencje

rejestrowania.

Ustawienia ogdlne

Ustawienia ogdlne wymieniono w ponizszej tabeli:



Parametr Opis
Jezyk Mozliwos¢ wyboru QOmyéInego jezyka
organizacji
Telefon Domyslny numer telefonu dla organizaciji
E-mail Domyslny adres e-mail dla organizacji

Czas trwania sesji

Okres bezczynnosci, po ktérym uzytkownik
zostanie automatycznie wylogowany
(domysinie: 90 minut)

Interwat synchronizacji App Store / Google
Play

Interwat automatycznej synchronizaciji aplikacji
z Google Play oraz AppStore (domysInie: 7 dni)

Klucz do API SafetyNet

Jesli chcesz skorzystac¢ z poswiadczenia
SafetyNet, podaj tutaj odpowiedni klucz API.

Wigcz instalacje Agenta bazowego przez
Google Play

W przypadku instalacji w trybie BYOD
uzytkownik zostanie przekierowany do sklepu
Google Play, skad bedzie mogt pobrac
skonfigurowanego Agenta FAMOC.

Ustawienia kodu rejestracyjnego

Jesli chcesz uzy¢ kodu rejestracyjnego dla metody DEP, mozesz go skonfigurowac tutaj.

Parametr

Opis

Ztozonos¢ kodu

Mozesz wybra¢ generowanie kodéw numerycznych lub

alfanumerycznych

Dtugosc¢ kodu

Mozesz zdefiniowac¢ liczbe znakéw w generowanym kodzie.

Mozliwe wartosci: 6, 8 lub 10

Czas wygasniecia kodu

Okres, w ktérym kody bedg aktywne. Mozliwe wartosci: 30
minut, 60 minut, 1 dzien lub 3 dni.

Po dokonaniu zmian w powyzszych ustawieniach masz mozliwos¢ zapisania i dezaktywacji

istniejgcych kodow lub ich aktualizaciji.

Ustawienia operacji na urzadzeniu

Ustawienia operacji urzadzenia sg wymienione w ponizszej tabeli:

Parametr

Opis




Ukryj operacje wykonane Jesli ustawione, operacje wykonywane na usunietych

na usunietych . . L
urzadzeniach urzadzeniach nie bedg juz wyswietlane w logach.

Ukryj dopetratcjg wykonane Jesli ustawione, operacje wykonane przed ostatnia
przed ostatnia operacja rejestracjg nie beda juz wyswietlane w logach.
startup
Domysiny czas Okres czasu, w ktérym operacja zostanie automatycznie
oczekiwania na wykonanie onowiona
operacji P '

Protokét wycofania/przekazania

Kliknij Edytuj, aby zmieni¢ domysiny wyglad i zawartos¢ protokotu wydania/odbioru urzadzen.

Protokét wycofania/przekazania X
Logo v
Maksymalny rozmiar zdjecia to 512 x 512 px
Tekst raportu przekazania >
Tekst raportu wycofania >

Protokét obstuguje sktadnie markdown. Mozna dowolnie edytowac tresé protokotu korzystajac z
tagéw wymienionych na liscie. W momencie generowania protokotu tagi zostang zastgpione
odpowiednimi wartosciami pobranymi z danych uzytkownika czy tez urzadzenia.

Uzytkownicy i poswiadczenia
Autoryzacja dwusktadnikowa

Ta funkcja umozliwia uzycie dodatkowego sktadnika wymaganego do zalogowania sie do FAMOC.

Administrator moze dodac¢ dodatkowy stopien ochrony dla organizaciji.



Kraj
20ly Telefor
Emal
Czas trwania ses 15 minut

Ustawienia logow

Ukryj operacje wyk ach

Weryfikacja dwuetapowa
eryfikacja dwuetapowa stanowi dodatkowa warstwe zabezpieczajaca konta uzytkownikéw podczas logowania do systemu FAMOC.

Aby wigczy¢ uwierzytelnianie dwusktadnikowe, kliknij przycisk Aktywuj. Spowoduje to wyswietlenie

okna uwierzytelniania dwusktadnikowego.

Weryfikacja dwuetapowa

O

Wybierz metode Opcje Aktywuj Weryfikuj Zakoricz

Wybierz dozwolone metody uwierzytelniania w swojej organizacji.

Powiadomienie w aplikacji (:)
SMS

Do wyboru dostepne sg dwie mozliwosci uwierzytelniania.
Powiadomienia push - uzytkownik otrzymuje wiadomos¢ za posrednictwem aplikacji FAMOC.

SMS - uzytkownik otrzymuje wiadomos¢ SMS ze specjalnym kodem stuzagcym do potwierdzenia
logowania. Ta metoda jest domysinie wytgczona i konieczna jest jej aktywacja po stronie serwera.

Aby aktywowaé metode SMS skontaktuj sie z Administratorem serwera FAMOC).

W kolejnym kroku zdecyduj, czy chcesz zastosowac uwierzytelnianie dwusktadnikowe dla
wszystkich uzytkownikédw w organizacji. Zweryfikuj metode uwierzytelniania, a po pomysinej
weryfikacji uwierzytelnianie dwusktadnikowe zostanie wigczone zaréwno dla organizacji, jak i

Twojego konta.



Weryfikacja dwuetapowa

® @ @ L @
Wybierz metode Opcje Aktywuj Weryfikuj Zakonicz
Wszystko dziata!

Weryfikacja dwuetapowa zostata aktywowana dla twojej organizacji.

W tym momencie kazdy uzytkownik w organizacji moze skonfigurowa¢ uwierzytelnianie
dwusktadnikowe w celu zalogowania sie na konto FAMOC podczas logowania (jesli wymuszenie

jest wigczone) lub w dowolnym momencie w ustawieniach profilu uzytkownika.

Weryfikacja dwuetapowa x

)
U

AkWuj Weryfikuj Zakonicz

Aby zaczac korzystac z uwierzytelniania, wybierz metode dla swojego konta.
Powiadomienie w aplikacji ~

Samsung SM-J600F Galaxy )6 -

Nie widzisz swojego urzgdzenia? Dodaj je tutaj.

Integracja z ustuga Azure Active Directory

Integracja z ustugg Azure Active Directory pozwala na importowanie z katalogu Azure uzytkownikéw
oraz grup do systemu FAMOC. Proces wymaga aktywnego konta na portalu Azure i utworzenia
rejestracji FAMOC na tym portalu. Cata procedura opisana jest w osobnym dokumencie dostepnym

pod ponizszym linkiem.

Szczegdly Integracja z ustugag Azure Active Directory

Zintegruj FAMOC z Azure Active Direcotry | zsynchronizuj uzytkownikéw oraz grupy



https://support.famoc.com/pl/support/solutions/articles/23000022622-integracja-famoc-manage-azure-active-directory

Ustawienia SAML

Wybierz, jesli chcesz uzywac¢ protokotu SAML do uwierzytelnienia uzytkownika. Protokot SAML
umozliwia logowanie za posrednictwem zewnetrznych ustug SSO takich jak Okta, Azure. Po

skonfigurowaniu aplikacji FAMOC na serwerze dostawcy ustug nalezy wprowadzi¢ ponizsze dane:

e Certyfikat X.509
e Identyfikator
e Login URL

e Znacznik XML uzytkownika

Mozesz rowniez zaznaczy¢ opcje automatycznego tworzenia uzytkownikow na podstawie loginu

oraz przypisa¢ domysing role uzytkownikéw utworzonych w taki sposaéb.
Uwierzytelnianie Swivel

Jesli chcesz korzysta¢ z uwierzytelniania dwusktadnikowego Swivel, podaj adres URL Swivel i
wspodlne Hasto autoryzujgce (hasto, ktére nalezy wprowadzi¢ w agencie serwera Swivel i

urzadzeniu, ktére bedzie wysyta¢ zadania agenta).
Ekran Autoryzacji Uzytkownika

Umozliwia dostosowanie tresci i wygladu os$wiadczenia EULA (np. dodanie logo firmy)

wyswietlanego podczas rejestracji urzadzenia.

Panel Apple

Ten panel pozwala administratorowi zarzadzaé certyfikatami ustugi Apple Push Notification Service
(APNSs).

Zarzadzane urzadzenia
Santa Monica

Limit urzadzen

48

Wazna do
2022-11-02

Ustuga APNs dla FAMOC @ & a
Apple DEP @

irzad 0/0
= Dostepne serwery DEP




Rejestracja nowego certyfikatu APNs

Aby zarejestrowac nowy certyfikat, musisz mie¢ wazny identyfikator Apple ID. Kliknij GET APNs aby
kontynuowac. Zostanie wyswietlone okno Potacz z Apple, umozliwiajgce pobranie zadania
podpisania certyfikatu (CSR). Pobierz ten plik i kliknij Dalej, a nastepnie Idz do portalu Apple (witryna
Apple otworzy sie w nowej karcie przegladarki). Zaloguj sie przy uzyciu danych logowania Apple ID
i kliknij Utworz certyfikat. Kliknij wybierz plik i wybierz poprzednio pobrany plik CSR, a nastepnie
kliknij Przeslij.

Po zakonczeniu operacji kliknij Pobierz i zapisz plik .pem. Zamknij zaktadke witryny Apple,
spowoduje to powrét do FAMOC, a nastepnie kliknij Dalej w oknie Paruj z Apple. Przeciggnij i upus¢
poprzednio pobrany plik .pem w polu Przeslij certyfikat i kliknij Dalej. Wprowadz adres e-mail dla

identyfikatora Apple ID uzytego powyzej i kliknij przycisk Zakoncz.

Potgcz z Apple
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Uzyskaj CSR Idz do portalu Apple Uzyskaj ustugi APNs Podsumowanie

Przejdz do portalu Apple Certificate aby uzyskac certyfikat ustug Apple Push.

Idz do portalu Apple

Do odnowienia certyfikatu po jego wygasnieciu bedzie musiato by¢ wykorzystane to samo Apple ID

Nie posiadasz Apple ID? Stwérz nowy tutaj.

Na portalu Apple Certificate bedziesz musiat:
- Przesta¢ plik CSR. Mozesz go pobra¢ ponownie tutaj.
- Pobra¢ wygenerowany certyfikat Apple.

W sekcji Licencje VPP mozesz zarzgdzac aplikacjami iOS zakupionymi za posrednictwem programu

VPP. Jesli chcesz zaimportowaé je do FAMOC, kliknij Pokaz nieznane (nie zaimportowane)
aplikacje. Wyswietli liste wszystkich aplikacji z kodami VPP. Wybierz aplikacje, klikajgc znacznik
wyboru na liscie i kliknij Importuj. Konieczne jest réwniez podanie nazwy grupy, do ktérej maja

zostac przypisane wybrane aplikacje.
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Nieznane (niezaimportowane) aplikacje

Wybierz grupy. do ktorych przypisane maja zostac aplikacje:

Imparted from Apple VPP

Wybierz aplikage, ktére chcesz zaimportowac Zaznacz wszystko

Reddit
htps://apps.apple.com/pliapp/reddit/id10642168287uo=4
Licengje: 5

Runkeeper- GPS Running Tracker
https://apps.apple.com/pliapp/runkeeper-gps-running-tracker/id3002353307uo=4
Licengje: 10

SAP Fiori Client
https://apps.apple.com/pliapp/sap-fiori-clientsidg249972582u0=4
Licengje: 100

Slack

https://apps.apple.com/pliapp/slack/idg034539597me=128u0=4
Licengje: 10

Snapchat
https://apps.apple.com/pliapp/snapchat/id4d71883707u0=4
Licendje: 500

Sports Live Score - SofaScore
hrtns://anns anole com/nl/ann/snorts-live-score-sofascore/id11761475747un=4
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Panel Android

Zarzadzane konto Google Play

Administrator.

Zarzgdzany Sklep Google Zarzgdzaj aplikacjami Wyrejestruj

Android zero-touch

Liczba urzadzen 0/0
Samsung KME
Liczba urzadzen 0/0

= Poprzednie synchronizacje KME

Samsung E-FOTA @

Data wygasniecia: 2021-05-04 00:00:00

Limit urzqdzen: 100

Zarzadzane konto Google Play

W tej sekcji mozliwa jest rejestracja zarzgdzanego konta Google Play. To rozwigzanie pozwala na
udostepnianie i zarzadzanie aplikacjami w ramach firmowego sklepu Google Play. Rejestracja
zarzgdzanego konta Google Play opisana jest w szczegétach w osobnym dokumencie, ktéry mozna

znalez¢ tutaj.

Android zero-touch

Ta sekcja pozwala zintegrowaé konto zero-touch z FAMOC. Android zero-touch pozwala na
automatyczng rejestracje urzadzen w FAMOC. Aby zintegrowa¢ FAMOC z funkcjg zero-touch,

potrzebujesz:


https://support.fancyfon.com/pl/support/solutions/articles/23000018871-konfiguracja-zarz%C4%85dzanego-konta-google-play

e dostep SSH do maszyny aplikacyjnej FAMOC

e konto Google

Proces ten zostat szczegétowo opisany w osobnym dokumencie, ktéry mozna znalez¢ tutaj.

Android Management API

W tej sekcji mozesz skonfigurowaé interfejs Android Management API, jesli chcesz z niego

korzystac¢. Proces zostat opisany w osobnym artykule, ktéry mozna znalez¢ tutaj.

Samsung KME
Ta sekcja pozwala zintegrowac konto Samsung KME z FAMOC. Samsung Knox Mobile Enroliment

to dedykowane rozwigzanie dla urzadzen Samsung, ktére umozliwia automatyczng rejestracje w

FAMOC. Proces ten zostat szczegdétowo opisany w osobnym dokumencie, ktéry mozna znalezé

tutaj.
Samsung E-FOTA

Enterprise FOTA (Firmware-Over-The-Air) to ustuga zarzadzania, ktéra pozwala kontrolowaé, jak i
kiedy aktualizacje oprogramowania sg wykonywane na firmowych urzadzeniach mobilnych
Samsung.

Aby aktywowac te ustuge, przejdz do Ustawien i wejdz do zaktadki Android.

Samsung E-FOTA

Ustuga E-FOTA pozwala na zarzadzanie instalacjg oprogramowania na urzgdzeniach Samsung.

Po kliknigciu przycisku Aktywuj przejdz przez wszystkie kroki, aby skonfigurowac¢ E-FOTA.

Konfiguracja ustugi E-FOTA

O

Logowanie Aktywacja Synchronizacja Potwierdzenie

Aby korzystac z ustugi E-FOTA, potrzebne sa dane dostepowe z aktywna licencja. Wiece]j informacji na
ten temat mozesz uzyskac od swojego dostawcy systemu FAMOC.

Uwierzytelnianie

Client ID ‘12345ABCDE
Client Secret ‘abcde

Dane licencji
Customer ID ‘12345AB(DE
License ‘abcde1 2345



https://support.fancyfon.com/pl/support/solutions/articles/23000017101-famoc-android-enterprise-zero-touch-przewodnik-pl
https://support.fancyfon.com/pl/support/solutions/articles/23000012370-knox-mobile-enrollment-przewodnik

Po podaniu wszystkich danych musisz zdefiniowaé, ktére polityki bezpieczenstwa FAMOC powinny

mie¢ wigczong opcje E-FOTA.

Configure E-FOTA

——— —<C

Sign in Enal:l\la Sync details Confirm
Enable or disable E-FOTA in the appropriate policies
Enable in all policies
Strong
Enterprise
Secure

Super Secure

66606880

WMD

Nastepnie zdecyduj, jak czesto FAMOC bedzie sprawdzac, czy pojawity sie nowe aktualizacje do

pobrania na okreslone urzadzenia (interwat synchronizacji).

Konfiguracja ustugi E-FOTA

Aktywacja Synchronizacja Potwierdzenie
Interwat synchronizacji: 1 dzieri -

Teraz mozesz zakonczy¢ proces konfiguracji E-FOTA i sprawdzi¢ wszystkie dostepne aktualizacje

dla urzagdzen Samsung, klikajgc przycisk Pokaz dostepne aktualizacje.

Aktualizacja oprogramowania uktadowego (firmware) za posrednictwem E-FOTA

Przed rozpoczeciem procesu aktualizacji upewnij sie, ze polityka bezpieczenstwa z E-FOTA zostata

odswiezona na wszystkich przypisanych urzadzeniach.

Aktualizacje oprogramowania mozna wykonac¢ na trzy sposoby:

1. Przejdz do widoku urzadzen Samsung, kliknij Wiecej akcji *, a nastepnie przejdz do

Szybkich akcji i wybierz Aktualizacja firmware.



2. W ogolnym widoku urzadzen zaznacz lewe pole wyboru urzadzenia, w ktérym chcesz
dokonac aktualizacji oprogramowania, a nastepnie kliknij Wiecej akcji i postepuj jak w kroku
1.

3. Przejdz do Panelu Android, rozwin Pokaz dostepne aktualizacje i kliknij H

Nalezy pamietaé, ze mozna wykona¢ aktualizacje firmware tylko na jednym typie urzadzen (ten sam

model i oprogramowanie w tej samej polityce bezpieczenstwa) w tym samym czasie.
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Wykonaj operacje

Wybierz akcje
P szyblie akcje ~

Aktualizacja oprogramowania

Karta SIM Numer seryjny
86343 g
Samsung SM-G960F Galaxy S9
Opis
Dodany w trybie Device Ow

wer) Q IMEI
357388090204335

Po chwili wyswietlona zostanie lista dostepnych aktualizacji dedykowanych dla okreslonego typu
urzadzen. Wybierz tg, ktérg chcesz zaimplementowac i zdecyduj, czy aktualizacja powinna zostac
wykonana teraz (co oznacza tak szybko jak to mozliwe + 3 dni) lub w wybranym min. 3 dniowym

okresie w przysztosci.

Action box

Select firmware Confim
NougayAndrold 7.0) (Bug Fix) Q Firmware update

gakARdrd 7.0) (Bug Fi) Q

Teraz mozesz przejs¢ do zaktadki Ustawienia i sprawdzié, ile urzadzen jest aktualizowanych w danej

chwili, a ile jest aktualnych.

Samsung E-FOTA @




Po Kkliknieciu podswietlonego numeru otrzymujesz szczegdtowy raport z danymi wszystkich

urzadzen.

Devices currently being updated

i i i e
Samsung SM-G328 Android7 0 - Sams. Added from startup GBQBFXXUBCGQJ GA28FXXS3CAHY 2017-09-11 -2017-. 1200-13:00
‘GA2BFXXU3CQG2IGI2BFOXXIC
QG2IGA28FXXU3CAG2

Po zakonczeniu aktualizacji oprogramowania na urzadzeniu pojawi sie okienko z informacjg o

pomyslnym przeprowadzeniu procesu.

Aktualizacje OTA dla urzadzen Zebra

Aktualizacje OTA Zebra sg dostepne dla urzadzen z Androidem Nougat (7.0) lub nowszym oraz MX
9.2 lub nowszym. Aby zintegrowa¢ FAMOC z Zebra OTA, kliknij Aktywuj integracje. Okno modalne
przeprowadzi cie przez proces. Najpierw przejdz do portalu Zebra i zaloguj sie na swoje konto
klienta. Nastepnie zatwierdz integracje z kodem weryfikacyjnym skopiowanym z FAMOC. Podczas
konfiguracji, aplikacje Zebra Enrollment Manager i Zebra Common Transport Layer zostang
zaimportowane do FAMOC. Bezposrednio z ekranu konfiguracji mozna wiaczy¢ te funkcje w
wybranych politykach (wspomniane powyzej aplikacje zostang automatycznie zainstalowane i

skonfigurowane na kompatybilnych urzadzeniach przypisanych do wybranych polityk).

Po zakonczeniu integracja jest zakonczona. Od teraz bedziesz mie¢ mozliwos¢ zdalnej aktualizaciji
urzadzen Zebra po udostepnieniu aktualizacji przez producenta. Masz réwniez mozliwosc

przestania wtasnej aktualizacji za pomocg przycisku wgraj wtasng aktualizacje®.

Powiadomienia

W tej sekcji uzytkownik (ktéry ma przypisang odpowiednig role) moze przeglada¢ ustawienia
systemu powiadomien zwigzane z informowaniem o problemach oraz zarzagdzac¢ nimi, na przyktad

wytgczac i wigczac zgtaszanie kazdego alertu, a takze zmienia¢ priorytet kazdego alertu.

Powiadomienia

“ Nazwa Priorytet

o

A Wazne ~
ana polityk Umiarkowane «

A Wazne -

A Wazne ~

'8 8888

3 Mozesz przeczytaé wiecej o integracji Zebra OTA w osobnym dokumencie dostepnym na stronie
support.famoc.com.



Grupy

Ta zaktadka umozliwia zarzadzanie wszystkimi grupami w Twojej organizacji — Uzytkownikow,

Urzadzen lub Aplikacji.

Klikniecie strzatki rozwinie liste grup. W wyswietlonej tabeli znajdziesz podstawowe informacije,

takie jak nazwa grupy, opis, wielkosc¢ i data ostatniej modyfikacji.

Po rozwinieciu listy grup mozemy dodaé nowa grupe klikajgc ikone plusa. Otworzy sie okno, ktére

poprowadzi Cie przez proces:

1. Podstawowe parametry - podaj nazwe grupy i jej opis
2. Uzytkownicy/Urzadzenia - dodaj uzytkownikéw lub urzadzenia do grupy, klikajac pola
wyboru
a. Role - dla grup uzytkownikow mozesz przypisac role wszystkim cztonkom grupy
Przypisz polityki - przypisz polityke, ktora bedzie stosowana dla wszystkich cztonkéw grupy
4. Dostepnosc¢ w sklepach firmowych - wybierz, ktére aplikacje i konfiguracje bedg dostepne
dla wszystkich cztonkdéw grupy

5. Podsumowanie — wyswietla podsumowanie ze wszystkimi szczegétami utworzonej grupy.

Stwérz grupe X

O
Podstawowe Uzytkownicy Role Przypisz polityki  Dostepnosé w Podsumowanie
parametry sklepach ...
MNazwa grupy *
Nowa grupa
Opis

Mozemy rowniez podejrzec¢, edytowac lub usuwac grupy, klikajgc ikone trzech kropek na liscie obok

odpowiedniej grupy.




Grupy uzytkownikow 4
@) Podglad
v+ Szkal 1oioziE /' Edyuj
Nazwa grupy Opis Wielkos$¢ grupy Ostatnio zmieniana i Usun
D Custom1 1
[J  Dzieci 0
v
Smart grupy

Smart grupy to metoda, ktéra pozwala na automatyczne przypisanie urzadzenia do danej grupy na
podstawie okreslonych parametréw. Przyporzadkowanie jest dynamiczne, co oznacza, ze w
przypadku zmiany parametréw urzadzenia (np. zmiana wersji systemu po aktualizacji) urzadzenie
automatycznie zmieni przypisang grupe.

Aby zdefiniowa¢ grupe smart, rozwin liste i kliknij ikone plusa.

Smart grupy

v + Szukaij

W kolejnym kroku zdefiniuj parametry grupy. Ponizszy przyktad przedstawia tworzenie grupy dla
urzadzen z systemem Android 11 lub nowszym.

Stwérz grupe X

L O

Podstawowe parametry Warunki dla urzadzen Warunki dla utytkownikéw Podglad praypisanych u...

Android
Android: 11.0-12.0 (2) Wybierz konkratna platformy rgoznie

10 *&——8 10
[ samsung

[J custom

Dodatkowo mozna zdefiniowac parametry uzytkownika, na podstawie ktérych urzadzenia rowniez
zostang przypisane do grupy. Przyktadowo moga to by¢ wszystkie urzadzenia pracownikéw z grupy
Biuro jak w ponizszym przyktadzie.



Stworz grupe

q
q
X

Podstawowe parametry

Warunki dla urzadzen

Warunki dla uzytkownikéw

Podglad przypisanych u

k 1 kow, na | e kiorych zostana fziek £
(Grup=: Platformy
Przypisz pola uzytkownika
Atrybut FAMOC Wartaié
oais " Bum n

Dodaj nowe pole

‘

W ostatnim kroku zostanie wyswietlony podglad wszystkich urzadzen spetniajgcych zdefiniowane
parametry i na tej podstawie zostang przypisane do nowo utworzonej grupy.

Aby potwierdzi¢ wybar, kliknij Utwdrz grupe.

Stworz grupe

®
L
O
X

Warunki dla urzadzen

Podstawowe parametry Warunki dla ukytkownikow Podglad praypisanych u.

ére zostana przypisane do danej g jakie$ urzadzenie, odznacz je na ponizszej liscie

Model Numer seryiny e opis Platforma Tryb urzadzenia Uzytkownik
Samsung SM-ATZ7 Galexy A12 Added in Shared device made (QR code) Android 11.0 wipdhimedone

Google Pt Codary 52 pomec o ereTouch P—"

Samung Goly 2.5 Dosany wybie WRC (K G wavans [

Stwérz grupe

ZARZADZANIE SERWEREM
Tlumaczenia

Aby doda¢ nowe ttumaczenie, przejdz do zaktadki Thumaczenia. Wprowadz nazwe nowego jezyka i

kliknij Zapisz. Nowa wersja jezykowa bedzie teraz wyswietlana na liscie.

Jazyki

®
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Mozesz importowac lub eksportowac pliki ttumaczen w formacie .csv. Nowe ttumaczenie bedzie

dostepne do wyboru w menu uzytkownika po kliknieciu Wiacz.

Mozesz wybrac¢ jezyk z menu po lewej stronie i recznie edytowac okreslone pola.
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