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1. Lista szablonow polityk

0d wersji FAMOC 5.8 szablony polityk beda rozdzielone dla urzadzen w petni zarzagdzanych i
BYOD. W zaleznosci od wyboru podczas procesu rejestracji zastosowany zostanie odpowiedni

typ polityki.

Aby rozpoczagé konfiguracje polityk przejdz do zaktadki ZARZADZANIE — Ustawienia —
Polityki. Mozliwe akcje gtéwne (przyciski na gorze listy):

1. Dodaj szablon polityk - umozliwia administratorowi utworzenie nowego szablonu
zasad

2. Odswiez polityki na urzadzeniach - umozliwia administratorowi zastosowanie polityk
na wielu urzadzeniach.

3. Stan polityk - zawiera przeglad urzadzen przypisanych do poszczegdlnych polityk,
zgodnych urzadzen, urzadzen z nieaktualng polityka i urzadzen, na ktérych zasady nie
zostaty jeszcze zaimplementowane.

4. Polityki niepotaczone/nierozwijane - jesli uzywano poprzednich wersji FAMOC-a,
znajdziesz w tym miejscu wszystkie poprzednio uzywane szablony polityk, ktore nie
zostaty potgczone lub sg juz nierozwijane.

C B!

Dodaj szablon polityki  OdSwiez polityki na urzgdzeniach  Stan polityk  Polityki niepotaczone/nierozwijane

Rysunek 1 Przyciski akcji gtéwnych

Jesli istniejg wczesniej uzywane polityki, ktére nie zostaly potgczone, wyswietli sie
ostrzezenie.

Ostrzezenie
stniejg polityki niepotgczone z podstawowymi:
- Polityki bezpieczeristwa: 7

stniejg polityki KNOX, ktare nie sg juz rozwijane: 2.

Pokaz polityki niepotaczone/nierozwijane

Rysunek 2 Ostrzezenie o niepotaczonych/nierozwijanych politykach

Proces taczenia polityk opisano w szczegétach tutaj.
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Polityki ~ Alerty ~Serwery  Ustawien ia zaawansowane
Polityki petnego zarzadzania El c E
Dodaj szablon polityki Odéwiez polityki na urzadzeniach ~ Stan polityk
Polityki BYOD
Domyslna polityka
Nazwa szablonu polityki Utworzony w Ostatnio zmieniany
Default general policy 2018-11-3008:36:56  2020-04-1511:39:48 Q. M o |
| <<| < | 1| wszystkie (18) | > | >> | RS pozydji na stronie
Nazwa szablonu poh(yk\\
Nazwa szablonu polityki  Priorytet Przypisane grupy uzytkownikdéw Przypisane grupy urzadzen Utworzony w Ostatnio zmieniany
3 20200129 12:31:06 202003-311626:48 Q M 4 W W
t 3 2020-02-1212:48:29 202004221521:04 Q M 4 W W
t 3 2019-11-06 15:31:00 2019-11-20203302 Q ™ & W W

Rysunek 3 Szablony polityk

UWAGA: Domysina polityka znajduje sie teraz na gorze listy i nie mozna przypisac do niej grup.
Polityka ta jest stosowana do urzadzern, ktore nie sg przypisane do Zadnej innej polityki. Dla obu
grup urzadzen (petne zarzgdzanie oraz BYOD) istniejg osobne polityki domysine.

Poszczegdlne kolumny zawarte na liScie szablonow polityk:
1. Nazwa szablonu polityki — nazwa szablonu (klikniecie nazwy otwiera strone edycji
polityki)

2. Priorytet — kolejno$¢ wyboru szablonu polityki dla urzagdzen (jesli uzytkownik nie jest
przypisany do zadnej z grup powigzanych z istniejgcymi szablonami - ostatni szablon
zostanie zastosowany dla urzadzen uzytkownika, jesli uzytkownik jest przypisany do
jednej z grup powigzanych z istniejgcymi szablonami - na urzadzeniach uzytkownika
zostanie zastosowany szablon polityki o najwyzszym priorytecie). Klikniecie na zielone
strzatki zmienia kolejnos¢.

3. Przypisane grupy uzytkownikow - grupy uzytkownikow przypisane do szablonu

4. Przypisane grupy urzadzen — grupy urzgdzen przypisane do szablonu

5. Utworzony w — data utworzenia szablonu polityki

6. Kolumna akcji — opisana szczeg6towo w tabeli ponizej:

Dziatanie lkona Opis
Podglad Q Wyswietla szczegoty szablonu (bez mozliwosci edycji)
Otwiera okienko z przegladem urzadzen przypisanych
Pokaz status m do zasad, zgodnych urzadzen, urzadzen z nieaktualng
polityki politykg i urzadzen, na ktorych zasady nie zostaty
jeszcze zaimplementowane
Edytuj ra Otwiera formularz edyc;ji.
Zapisz jako : Zapisz istniejgca polityke jako nowa.
Dodaje mozliwo$¢ usuniecia szablonu polityki (tylko
i _ wtedy, gdy szablon nie jest obecnie stosowany na
Usun u zadnym z urzadzen). Jesli szablon jest obecnie
stosowany - zostanie wyswietlony komunikat alertu

7
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("Szablon polityk jest juz stosowany na urzgdzeniach i
nie mozna go usungc").

1.1 Odswiez polityki na urzagdzeniach

Klikniecie przycisku Odswiez zasady na urzadzeniach przekierowuje do strony operacji
wysytania. Lista urzadzen jest automatycznie uzupetniana o wszystkie urzgdzenia, ktére
wymagaja przypisania polityk (urzadzenia z nieaktualnymi zasadami i dla ktérych zasady nie
s przypisane, ale majg zainstalowane agenty).

Dodaj szablon palityki §0dswiez polityki na urzgdzeniach] Stan polityk  Polityki niepotaczone/nierozwijane

Operacja:

Odswiez polityke

Lista urzadzen (58)

X Brak karty SIM w telefonie
X
X
X
X
X
X

Brak karty SIM w telefonie

Ustawienia dodatkowe:

@ Wykonaj operacje teraz
~ Wybranego dnia:
) I ea— EE———
| 2019-09-30 © ogc[\zime| 1:070 ]+ losowo

. Wykonaj operacje péiniej (operacja zostanie wykonana gdy urzadzenie potaczy sie z serwerem,
" okres zalezy od ustawien Agenta Bazowego)

0 ~

Wykonaj operacje poZniej,zaczynajac:

~ | 2019-09-30 w o godzinie| 11:07 @ ]+\csowo

0 ~

Rysunek 4 Strona operacji od$wiezania polityki

Mozesz wybrac czy chcesz przeprowadzi¢ operacje natychmiast lub zaplanowac jg na p6znie;j.
Aby potwierdzié¢ swéj wybor kliknij Wyslij.
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1.2 Okienko statusu polityk

Klikniecie przycisku Stan polityk otwiera okno ze wszystkimi stanami polityk. Wyskakujgce
okno zawiera przeglad urzgdzen przypisanych do poszczegdlnych polityk, zgodnych
urzadzen, urzadzen z nieaktualng polityka i urzadzen, na ktorych polityki nie zostaty jeszcze
zaimplementowane.

Klikniecie ikony podgladu powoduje wyswietlenie listy urzadzen.

B C

Dodaj szablon polityki  OdSwiez polityki na urzgdzeniach || Stan polityk | Polityki niepotaczone/nierozwijane

Status polityki x
Dane szablonu polityki

Nazwa szablonu polityki: Default general policy

Rodzaj szablonu polityki: Polityka

Data ostatniej modyfikacji: 2019-09-11 13:35:37

Stan polityki

Urzadzenia przypisane do polityki: 7

Urzadzenia zgodne z polityka:

Urzadzenia niezgodne z aktualna polityka:

Urzadzenia, na ktorych polityka nie powiodta sie: 0

Urzadzenia, na ktérych polityka zostata recznie usunieta:

L0 0O0LOLL

Urzadzenia, na ktérych polityka nie jest jeszcze wprowadzona:

Rysunek 5 Okno statusu polityk

Status polityki - Lista urzadzeri - Wszystkie x
| << | < | 1| wszystkie(7) | > | >> |
Uzytkownik IMEI Device UID Numer seryjny Model SEREEERIEED Status
statusu
Huawei Mate 20 Lite 0 7
Nokia 5 [x] 4
Samsung SM-J530G
Galaxy J5 2017 o 7
Samsung SM-
JA15FN Galaxy J4 0 7
Plus
Oppo A5 4
Nokia 3 4
9-09-30
Apple iPad Air 52‘1;;‘,5)336
<< | < | 1| wszystkie(7) | > | >> |

Rysunek 6 Status polityk - lista urzadzen

Lista urzgdzen zawiera nastepujgce parametry:
1. Uzytkownik - uzytkownik urzadzenia
2. IMEI, Device UID, Numer seryjny — identyfikator urzadzenia

3. Model - model urzadzenia



FAMOC 5.28 - FAMOC Instrukcja Administratora - Szablony polityk

4. Data ostatniego statusu — data, kiedy polityki zostaty pomysinie zastosowane

5. lkona biezacego statusu

6. Kolumna akcji - z mozliwoscig od$wiezenia polityki na wybranym urzadzeniu (przez
klikniecie'f).

Istnieje mozliwos$¢ odswiezenia polityki na wszystkich urzadzeniach z nieaktualng lub
nieprzypisang politykg (Przycisk Odswiez polityke na dole okna).

Status polityki jest opisany w nastepujacy sposob:
e Jesli urzadzenie nie ma przypisanego szablonu polityki - kolor tekstu jest szary, a
ikona stanu toﬁ.

e Jesli szablon polityki nie dziata poprawnie na urzgdzeniu - jego kolor jest czerwony, a
ikona stanu toﬂ'.

e Jesli urzadzenie ma nieaktualny szablon polityk (szablon zasad zostat zmieniony po
zastosowaniu zasad na urzadzeniu) - kolor tekstu jest pomaranczowy, a ikona stanu

to

e Jesliurzadzenie jest zgodne z polityka - kolor tekstu jest zielony, a ikona stanu to ~J

2. Szablony polityk petnego zarzgdzania

Aby dodac¢ nowa polityke, kliknij przycisk Dodaj szablon polityki.
Aby edytowac istniejgca polityke, kliknij jej nazwe lub przycisk Edytuj.

Polityki Alerty Serwery Ustawienia zaawansowane

Polityki petnego zarzadzania E c E‘,

Doda] szablon polityki - Odswiez polityki na urzadzeniach ~ Stan polityk

Polityki BYOD
Domyslna polityka

Nazwa szablonu polityki Utworzony w Ostatnio zmieniany

Default general policy 2018-11-3008:36:56  2020-04-15 11:39:48 Q - ‘I‘ H

| << | <| 1| wszystkie(18) | > | >> | pozycji na stronie

Nawaszablonupoliyk | Al
Nazwa

szablonu  Priorytet Przypisane grupy uzytkownikéw Przypisane grupy urzadzen Utworzony w Ostatnio zmieniany
polityki
PLAY POS 3 PLAY POS 20200120 12:31:06 2020-0331162648 Q M & @ B

Rysunek 7 Gtéwny widok polityk
2.1 Ustawienia podstawowe

Aby dodaé ogdlny szablon polityk, podaj nazwe i ustaw priorytet.

Atrybut ‘ Opis
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Ustawienia podstawowe

Nazwa szablonu

Wprowadz nazwe polityki (maks. 100 znakéw)

Ustaw priorytet

Okresl pozycje na liscie szablonow

Przeinstaluj Base Agenta
automatycznie

Po pojawieniu sie w systemie nowej wersji programu Base
Agent zostanie ona automatycznie ponownie zainstalowana
na urzadzeniach (polityka zostanie ustawiona jako
nieaktualna).

Wartos¢ domysina: niezaznaczone.

Odinstaluj niezgodne
elementy polityki
automatycznie

Jesli ta opcja jest zaznaczona, niepasujgce elementy z
biezgcej polityki zostang odinstalowane, jesli urzadzenie
zostanie przypisane do innej polityki.
Wartos¢ domyslna: niezaznaczone.

Witacz Samsung Premium
API

Aby aktywowa¢ Samsung Premium APl w polityce, nalezy
zaznaczy¢ tg opcje’. Nalezy réwniez poda¢ odpowiedni klucz
licencyjny.

Wartos¢ domysina: niezaznaczone.

Licencja premium

Licencja Samsung Premium moze by¢ dodana/zmieniona
/usunieta przy uzyciu ikon plus/minus obok pola klucza
licencyjnego.

Wiacz atestacje Samsung

Jesli ta opcja jest zaznaczona, dodatkowa operacja dla
atestacji Samsung KNOX zostanie dodana do kolejki i
sprawdzi integralnos¢ oprogramowania urzadzenia przed
utworzeniem kontenera KNOX.

Wartos¢ domysina: niezaznaczone.

Oznacz urzadzenie jako
wyczyszczone przy
wykrytym odinstalowaniu
Agenta Bazowego

Jeslita opcja jest zaznaczona, urzadzenie zostanie oznaczone
w konsoli FAMOC jako wyczyszczone w przypadku
odinstalowania Agenta Bazowego.
Wartos¢ domysina: niezaznaczone.

Wiacz ustugi zdalnego
pulpitu

Jesli ta opcja jest zaznaczona, Zdalny dostep zostanie
zainstalowany wraz z polityka.
Wartos¢ domysina: niezaznaczone.

Wiacz ustugi lokalizacyjne

Jesli ta opcja jest zaznaczona, Monitor lokalizacji zostanie
zainstalowany wraz z polityka.
Wartos¢ domysina: niezaznaczone.

Interwat lokalizacji

Interwat, w ktérym sprawdzana jest lokalizacja urzadzenia.

Wartos¢ domysina: Off

' Mozesz przeczyta¢ wiecej o zaletach oferowanych przez KPE Premium tutaj: Knox Platform for
Enterprise | Advanced mobile security management

11
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Po ustawieniu lokalizacja nie zostanie pobrana z urzadzenia
Wytaczanie raportowania poza szczytem.

lokalizacji poza szczytem B ) '
Wartos¢ domysina: nie zaznaczone

Wytaczanie raportowania Po ustawieniu lokalizacja nie zostanie pobrana zaraz po

lokalizacji po instalacji zainstalowaniu agenta.

agenta Wartos¢ domysina: nie zaznaczone

Po ustawieniu dodatkowa operacja zawarta w ogolnej polityce
Wymuszaj wiaczenie ustugi | o nazwie "Wiacz ustugi monitorowania aplikacji* zostanie
monitorowania aplikacji dodana do kolejki i wystana do urzadzenia z prosbg o
wigczenie przez uzytkownika Ustugi dostepnosci FAMOC.

Po ustawieniu, do kolejki zostanie dodana dodatkowa
operacja zawarta w polityce ogdlnej, o nazwie ,Wtgcz ustuge
monitorowania aplikacji” i wystana do urzadzenia z prosbg o
wigczenie ustugi dostepnosci FAMOC.

Ignoruj optymalizacje
zuzycia baterii dla Monitora
lokalizacji i Monitora uzycia

Raportuj dodatkowe
informacje o aplikacjach
(rozmiar aplikacji, rozmiar
pamieci podrecznej, rozmiar
danych)

Po zaznaczeniu tej opcji FAMOC bedzie zbiera¢ informacje o
pamieci zajmowanej przez aplikacje i jej pliki

Dostepne opcje:
Raportowane aplikacje e Raportuj wszystkie aplikacje
e Raportuj tylko zarzadzane aplikacje

Nazwa szablonu: |

Ustaw priorytet: [ 0:(Jako pierwszy) =

Przeinstaluj Base Agenta automatycznie:  []

Odinstaluj niezgodne elementy polityki automatycznie:  [[]

~

Wigcz Samsung Premium API:
Licena premium: | )-( H ) H X J*

Whacz atestacje Samsung:
Wlacz atestacje Safetynet:

Oznacz urzadzenie jako wyczyszczone przy wykrytym odinstalowaniu Agenta Bazowego:

Wiacz ustugi lokalizacyjne:

Wymuszaj whaczenie usiugi monitorowania aplikacji

O
O
o
Wiacz ushugi zdalnego pulpitu: [
]
]
]

Ignoruj optymalizacjg zuzycia baterii dla Monitora lokalizacji i Monitora uzycia *

Rysunek 8 Zaktadka ustawien podstawowych

2.1.1. Ustawienia harmonogramow

Ponizej znajduje sie lista parametréw ustawieh harmonograméw polityk.

Atrybut Opis
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Ustawienia harmonograméw

Interwat synchronizacji w
szczycie

Interwat potaczenia z serwerem Base Agent: 5 min./15
min./30 min./1 g./4 g./12 g./Raz dziennie/Raz w
tygodniu/Raz w miesigcu
Wartos¢ domysina: raz dziennie

Dni szczytu

Dni tygodnia, w trakcie ktorych Agent Bazowy raportuje do
serwera FAMOC
Wartos¢ domysina: od poniedziatku do pigtku

Poczatek szczytu

O ktérej godzinie w dniach szczytu powinien zaczaé
raportowanie agent podstawowy
Wartos¢ domysina: 8:00

Koniec szczytu

O ktorej godzinie w dniach szczytu powinien zakonczyc¢
raportowanie agent podstawowy
Wartos¢ domysina: 16:00

Interwat sesji Monitora
Urzadzenia

Ustawia interwat sesji Monitora Urzadzenia: Wytgczony/Co
godzing, 4 razy dziennie/Codziennie/Raz w tygodniu/Raz w
miesigcu

Wartos¢ domysina: Codziennie

Informowanie o
nieaktywnosci urzadzenia

Ostrzeganie o bezczynnosci agenta bzowego po: 1-5
dniach/tygodniu/miesigcu/3 miesigcach. Jesli agent
bazowy nie potaczy sie z serwerem w tym okresie, FAMOC
wygeneruje alert z trzema mozliwymi opcjami reakcji:

e Usun urzadzenie z FAMOC

e Zainstaluj ponownie program Base Agent

e Oznacz urzadzenie jako skradzione
Wartos¢ domyslina: po tygodniu

Jesli ta opcja jest zaznaczona, a agent bazowy nie zgtasza

Wyczys$¢ urzadzenie przy sie do serwera w okreslonym czasie, oprocz

przekroczonej nieaktywnosci | wygenerowanego alertu urzadzenie zostanie
wyczyszczone.

Oznacz urzadzenie jako W przypadku przekroczenia czasu zgtoszenia sie

wyczyszczone przy
przekroczonej nieaktywnosci

urzadzenia do serwera, zostanie ono oznaczone w konsoli
FAMOC jako wyczyszczone.
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Ustawienia harmonogramow
Interwat synchronizaqji w szczycle: | Razdziennie |~

Dni szezytu: - [ Poniedziatek [ Weorek [M$roda M Czwartek ] Pigtek [ Sobota [ Niedziela

Poczatek szczytu: | 0800 |~

Koniec szczytu: | 16:00 |¥
Interwat sesji Monitora urzadzenia: | Dzien v
Informowanie o nieaktywnosci urzadzenia: | Po tygodniu ~

Wyczys¢ urzadzenie przy przekroczonej nieaktywnosci: [

Oznacz urzadzenie jako wyczyszczone pray przekroczonej nieaktywnosci: [

Rysunek 9 Ogdlne ustawienia polityk

2.2 Przypisane grupy

Kazda polityka przypisana jest do okreslonych grup uzytkownikéw lub grup urzadzen, dlatego
kazde urzadzenie otrzymuje ustawienia polityk wstepnie zdefiniowane do przypisanej grupy.
Urzadzenia nienalezgce do zadnej grupy oraz grupy, ktére nie sg przypisane do zadnej polityki,
otrzymuja polityke o najnizszym priorytecie (polityka znajdujgca sie na dole listy). Urzadzenia
przypisane do kilku grup otrzymuja polityke o wyzszym priorytecie.

W zaktadce Grupy administrator moze przydzielaé¢ grupy do polityk. Aby wybra¢ grupe, kliknij
przycisk Dodaj grupe urzadzen lub przycisk Dodaj grupe uzytkownikéow. Zostanie wyswietlone
okno z listg grup.

Lista przypisanych grup uzytkownikéw Dodaj grupe uzytkownikéw
Nazwa grupy Liczba uzytkownikow Przypisani uzytkownicy

Rysunek 10 Zaktadka Przypisane grupy

Zaznacz pola wyboru obok odpowiednich grup i kliknij Wybierz. Grupy zostang teraz
przypisane do polityki.

- Grupy uzytkownikéw
~
Lista przypisanych grup uzytkownikéw Dodaj grupg uzytkownikéw
Nazwa grupy Liczba uzytkownikéw  Przypisani uzytkownicy
Harvey Group 1 Harvey Specter X
Harvey BYOD 1 Harvey BYOD x
Harvey Secure 1 Harvey Secure x
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2.3 Elementy polityk

Oprocz ogdlnych ustawien istnieje mozliwos¢ dodania konfiguracji i aplikacji do polityki.

Aby dodaé konfiguracje do polityki, kliknij przycisk Wybierz konfiguracje. Pojawi sie okno z
lista konfiguracji.

Konfiguracja moze by¢ ustawiona dla:

e Szczytu - konfiguracja zostanie zastosowana w okresie szczytu
e Poza szczytem - konfiguracja zostanie zastosowana poza okresem szczytu
e Zawsze - konfiguracja bedzie zawsze stosowana

Za kazdym razem, gdy urzadzenie tgczy sie z serwerem, sprawdza, czy zastosowana jest
odpowiednia polityka, a jesli potrzebna jest zmiana (np. zakonczyt sie okres szczytu, a
aktualnie stosowana konfiguracja dotyczy tylko tego okresu), stara konfiguracja jest usuwana,
a zastosowana jest odpowiednia. Polityki oparte na czasie moga by¢ stosowane tylko na
urzadzeniach z systemem iOS.

Aby doda¢ aplikacje, kliknij przycisk Wybierz aplikacje. Pojawi sie okno z listg aplikaciji.
Wybrane aplikacje zostang zainstalowane podczas przypisywania polityk do urzadzenia. Po
zmianie polityk przypisanych do urzadzenia zastosowane zostang nowe polityki i
zainstalowana nowa lista aplikacji. Podczas wyboru aplikacji, mozna okresli¢ liczbe
powtdrzen instalacji (w przypadku anulowania instalacji przez uzytkownika, FAMOC ponowi
operacje). Mozliwe opcje:

e Instalacja obowigzkowa (opcja domyslina) - jesli instalacja zostanie anulowana, bedzie
powtarzana co dzien.

e Jedna proba instalaciji - jesli instalacja zostanie anulowana, nie bedzie ponawiana.

e Kilka prob instalacji - instalacja bedzie ponawiana okreslong liczbe razy.

Elementy polityki mozna ustawic¢ w niestandardowej kolejnosci instalacji, uzywajac strzatek w
dot/w gore w kolumnie Kolejnosé.

Domyslinie kazdy element jest instalowany w sekwencji (nastepny element rozpoczyna sie po
pomysinym zainstalowaniu poprzedniego). Mozna jednak oznaczy¢ element jako niezalezny
(kolumna Niezalezny), co oznacza, ze kolejna akcja rozpoczyna sie niezaleznie od poprzedniej,
nie czekajgc na raport z powodzeniem.

Zaznacz opcje Ignoruj btad, aby wykona¢ nastepna akcje, jesli poprzednia zakonczyta sie
niepowodzeniem.

Elementy polityki
Nazwa elementu Akcja lgnoruj blad  Niezalezny  Kolejnosc
Require 4 chars lock code on Android Polityka szczytu: | Zawsze |¥ U L 4 %
{C} Tapeta FF 1080p Polityka szczytu;| Zawsze | ] [ T x

Rysunek 11 Elementy polityki
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2.4 Opcje bezpieczenstwa

W ramach opcji bezpieczenstwa dostepne sg nastepujgce ustawienia:

1. Reguly czasowe/lokalizacji
2. Polityka czyszczenia danych
3. Polityka sieci

4. Polityka lokalizacji

5. Polityka aktualizacji

6. Polityka sprzetowa

7. Polityka szyfrowania pamieci
8. Polityka instalatora

9. Ograniczenia aplikacji

10. Polityka aplikaciji

2.4.1 Reguty czasowe/lokalizacji/predkosci

W tej zaktadce administrator moze dodawac ograniczenia dla Polityk oparte o Czas,
Lokalizacje (Geofence) oraz Predko$é poruszania sie urzgdzenia. Aby ustawi¢ ograniczenia
kliknij Dodaj regute. Wyswietli sie okienko Nowego ograniczenia.

Nowe ograniczenie x®

Ograniczenie

Nazwa:

Warunki

Rysunek 12 Okienko “Nowe ograniczenie”
Nastepnie administrator dodaje warunek ograniczenia.

Typ warunku: Czasowy - okresla, kiedy obowigzuje ograniczenie. Dostepne sg dwa okresy: W
szczycie i Poza szczytem.

Nowy warunek x
Nowy warunek

Typ warunku: Czasowy v

Okres czasu: W szczycie >

Rysunek 13 Typ warunku: Czasowy
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Typ warunku: Obszar geograficzny- okresl| strefe, w ktérej obowigzuje polityka. Wybierz
promien z listy (od 500 m do 5000 m) i wybierz punkt na mapie. Podczas dodawania warunku
poprzednie zaznaczenia sg widoczne na mapie.

Nowy warunek x
Nowy warunek

Typ warunku: Obszar geograficzny

Promien: 500 metréw

Wybierz potozenie

- Laspa-rozsiaje S / 4
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Rysunek 14 Typ warunku: Obszar geograficzny: promien 500 m

Przy jednym ograniczeniu mozna zdefiniowac¢ tylko jeden warunek czasowy i geograficzny.

Nowe ograniczenie x

Ograniczenie

Nazwa:

Warunki

Obszar geograficzny 54.381717064320966 18.607612601482565; (promien: 500 metrow) X

Czasowe W szczycie x

Rysunek 15 Warunki czasowe i geograficzne przy jednym ograniczeniu

Ograniczenie predkosci pozwala na zmiane ustawien polityki w zaleznosci od predkosci ruchu
urzadzenia. Przyktad:

- W polityce ustawiamy jako limit predkosci 140 km/h.

- W momencie przekroczenia danej predkosci nastepuje zmiana polityki np. wytgczone
sg aplikacje spotecznosciowe, aparat itp.

- Mozemy réwniez ustawic np. tzw biatg liste i okresli¢ ze w momencie przekroczenia
okreslonego progu na urzadzeniu bedg dostepne tylko aplikacje takie jak Mapy.

- W momencie, gdy predkos¢ spadnie ponizej okreslonego limitu przywrécone zostang
standardowe ustawienia polityki.

Przy pomiarze stosowany jest dziesiecioprocentowy margines btedu.
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UWAGA: Jesli srednia predkos¢ rosnie / spada, polityka ulega zmianie. Jesli predkosé
lokalizaciji nie jest dostepna, a ostatnia predkos¢ byta powyzej zera, bedziemy jg zmniejszacé o
jeden km / h az do zera co sekunde.

Nowy warunek

Nowy warunek

Typ warunku: [ Predkosc

Wartosc:

50 km/h

60 km/h
70 km/h
80 km/h
90 km/h
100 kmi/h
110 km/h
120 km/h

2.4.2 Polityka czyszczenia danych

Ponizej znajduje sie lista ustawien dostepnych w zaktadce Polityka czyszczenia danych.

Atrybut ‘ Opis
Polityka czyszczenia danych
Czyszczenie pamigci Jesli ustawione, czyszczenie zostanie wykonane po wykryciu
telefonu po wykryciu zmiany karty SIM.
zmiany karty SIM Dostepnosé: urzadzenia z systemem Android

Jesli ustawione, czyszczenie zostanie wykonane, gdy karta SIM
nie zostanie wykryta. Opcja dostepna po ustawieniu pierwszej
opcji (Czyszczenie danych przy zmianie karty SIM).
OSTRZEZENIE! Po zastosowaniu tej konfiguracji uzytkownicy nie
beda mogli korzystac z trybu samolotowego Androida, poniewaz
spowoduje to wymazanie urzgdzenia.

Dostepnosé: urzadzenia z systemem Android

Reaguj rowniez na
brak karty

Jesli ustawione, po wykryciu zmiany karty SIM dodatkowo
zostanie wyczyszczona karta pamieci.

Opcja dostepna po ustawieniu pierwszej opcji (Czyszczenie
danych przy zmianie karty SIM).

Dostepnosé: urzadzenia z systemem Android

Wyczys$¢é rowniez karte
pamieci

Jesli ustawione, dane korporacyjne (wszystkie zainstalowane
przez FAMOC MDM) na urzadzeniu zostang usuniete po wykryciu
jailbreak.

Dostepnosé: urzadzenia z systemem iOS.

Czyszczenie danych
korporacyjnych po
wykryciu jailbreak
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Czyszczenie Jesli ustawione, urzadzenie zostanie wyczyszczone po wykryciu
urzadzenia po rootowania.
wykryciu rootowania Dostepnosé: urzadzenia z systemem Android.

Jesli jest wigczona, opcja Blokada aktywacji zostanie witgczona
na urzadzeniach z systemem i0S
Dostepnos¢: urzadzenia iOS w trybie nadzorowanym

Pozwalaj na blokade
aktywac;ji

Jesli wigczona, uniemozliwia wykonanie resetu do ustawien
fabrycznych.

Dostepnosé: Device Owner, Android Samsung 4.x z Enterprise
SDK 2.0, Android LG z Enterprise SDK from 1.0, Windows Phone
8.1/10

Blokada przywracania
ustawien fabrycznych

Factory Reset Protection to rozwigzanie, ktore umozliwia
uruchomienie urzgdzenia po przywrdceniu ustawien fabrycznych
jedynie kontem Google, ktérym wczesniej zalogowano sie na
urzadzeniu. Dostepne mozliwosci konfiguracji tego ustawienia:

e wytgczona (opcja nie bedzie dostepna)

Ochrona przywracania e odblokuj urzadzenie aktywnym kontem (urzadzenie
do ustawien mozna odblokowaé poprzednio uzywanym kontem)
fabrycznych (FRP)? e odblokuj urzagdzenie za pomocg konta z listy (urzadzenie

mozna odblokowaé kontem z wprowadzonej listy - nalezy
poda¢ id uzytkownika)
e zdejmij blokade FRP po wyczyszczeniu urzadzenia
(wytgcza blokade po wyczyszczeniu urzadzenia)
Dostepnosé: Device Owner

2.4.3 Polityka sieci
Ponizej znajduje sie lista ustawien dostepnych w zaktadce Polityka sieci.
Atrybut ‘ Opis

Polityka sieci

Jesli wigczona na urzgdzeniu niemozliwe bedzie korzystanie
z Wi-Fi.

Dostepnosé: urzadzenia z systemem Android i Windows
Phone 8.1 /10

Blokada interfejsu Wi-Fi

2 Lista kont do odblokowania musi zawiera¢ prawidtowe identyfikatory uzytkownika Google. Mozna je
uzyskac z Google API, korzystajgc z linku ponizej:
https://developers.google.com/people/api/rest/v1/people/get

Wykonujgc wywotanie interfejsu APl i logujac sie przy uzyciu prawidtowego konta Google, odpowiedz
zwraca ,id"” uzytkownika.
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Blokada automatycznego | Jesli wigczona, urzadzenie nie bedzie sie automatycznie

taczenia do punktow taczy¢ z punktami dostepowymi WiFi.
dostepowych Wi-Fi Dostepnosé: Windows Phone 8.1/ 10
Blokada raportowania Jesli wigczona, urzadzenie nie bedzie raportowac¢ punktéw
punktéw dostepowych Wi- | dostepowych Wi-Fi.
Fi Dostepnosé: Windows Phone 8.1
Jesli wigczona, nie bedzie mozliwosci recznej konfiguracji Wi-
Blokada recznej Fi.
konfiguracji Wi-Fi Dostepnosé: Tryb Device Owner, urzgdzenia iOS w trybie
nadzorowanym, Windows Phone 8.1 / 10
Blokada modyfikacji Jesli wigczona, nie bedzie mozliwosci recznej modyfikaciji
prywatnych punktow APN (prywatnych punktéw dostepowych).
dostepowych Dostepnosé: Urzadzenia iOS w trybie nadzorowanym

Utrzymuj Wi-Fi wlagczone | Jesli ustawione, zapobiega roztgczeniu Wi-Fi w trybie
w trybie uspienia uspienia. Dostepnos¢: Tryb Device Owner

Zapobiega wytgczaniu Wi-Fi w Ustawieniach lub Centrum
sterowania.
Dostepnosé: i0S 13.0

Zapobiegaj wytaczeniu
Wi-Fi

Jesli wiaczona, na urzadzeniu nie moze by¢ uzywana
komunikacja Bluetooth.
Dostepnosé: Android, Windows Phone 8.1 / 10, iOS 11.3 i
nowsze w trybie nadzorowanym
Mozliwe opcje dla systemu Android Samsung z pakietem
Enterprise SDK od wersji 2.0:
- Wiacz profil zaawansowanej dystrybucji audio (A2DP)
-  Wigcz profil zdalnego sterowania audio/wideo
(AVRCP) - gdy ten profil jest wtgczony z (A2DP)
uzytkownik bedzie mogt korzystac z potgczenia Media
Audio, dodatkowo uzytkownik bedzie mogt uzywac
przyciskow na urzadzeniu Bluetooth
(Play/Stop/Nastepny utwoér)
- Wiacz profil gtosSnoméwiacy (HFP) - ten profil dziata
tylko z profilem HSP
- Wiacez profil bezprzewodowego zestawu
stuchawkowego (HSP) - gdy ten profil jest wigczony z
(HFP) uzytkownik bedzie mégt korzystaé z potgczenia
Call Audio, dodatkowo uzytkownik bedzie magt
uzywac przyciskdw na urzadzeniu Bluetooth (Odbierz
lub przerwij potgczenie)
- Wiacz profil dostepu do ksigzki telefonicznej (PBAP) -
po wigczeniu tego profilu urzadzenie bluetooth bedzie
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miato dostep do kontaktéw zapisanych na telefonie
lub tablecie

- Wiacz profil wirtualnego portu szeregowego (SPP) -
ten profil musi zostaé wybrany, aby zapewni¢
prawidtowe potgczenie bezprzewodowe pomiedzy
urzgdzeniami

- Wiacz udostepnianie plikéw przez Bluetooth

Mozliwe opcje:
e Nie blokuj

Blokada danych e Wigcz i zablokuj mozliwos¢ wytgczenia
pakietowych e Wyigcz i zablokuj mozliwos¢ wigczenia
Dostepnosé: Android
Warto$¢ domysina: Nie blokuj.
Mozliwe opcje:
e Nie blokuj
Blokada danych e Wylgcz i zablokuj mozliwos¢ wtgczenia

pakietowych w roamingu

Dostepnosé: Android, Tryb Device Owner i urzadzenia
Windows Phone 8.1 /10
Wartos¢ domyslina: Nie blokuj.

Wytacz mozliwosé
modyfikacji planu
komorkowego

Blokuje mozliwos$¢ zmiany obowigzujgcego planu taryfowego

Blokada udostepniania
internetu przez WiFi

Jesli wigczona, udostepniania internetu przez WiFi zostanie
wytgczone.

Dostepnosé: Android Samsung z Enterprise SDK od 2.0 i Tryb
Device Owner

Blokada udostepniania
internetu przez USB

Jesli wigczona, udostepnianie internetu przez USB jest
wytgczone.

Dostepnosé: Android Samsung z Enterprise SDK od 3.0, Tryb
Device Owner oraz Windows Phone 8.1/ 10

Blokada VPN przez sieé¢
komoérkowa

Jesli wigczona, VPN nie moze by¢é uzywany podczas
korzystania z danych komérkowych.
Dostepnosé: Windows Phone 8.1/ 10

Blokada raportowania
uzycia urzadzenia do
Microsoftu

Jesli wiaczona, raport uzycia wysytany do firmy Microsoft
zostanie wytgczony.
Dostepnosé: Windows Phone 8.1/10

Blokada VPN przez sieé¢
komoérkowa w roamingu

Jesli wigczona, VPN nie moze by¢é uzywany podczas
korzystania z danych komdérkowych w roamingu.
Dostepnosé: Windows Phone 8.1/10
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Jesli wigczona, uzytkownik nie bedzie mogt zmieniaé
ustawien VPN.
Dostepnosé: i0S 11.0

Nie zezwalaj na tworzenie
konfiguracji VPN

Jesli wigczona przychodzgce wiadomosci MMS nie beda
dostarczane.
Dostepnosé: Android Samsung z Enterprise SDK from 3.0

Blokada przychodzacych
wiadomosci MMS

Wytacz mozliwosé Blokuje mozliwosé korzystania z opcji "Resetuj ustawienia
resetowania ustawien sieciowe".
sieci Dostepnosé: tryb Device Owner

Blokuje mozliwo$¢ zmiany ustawien przez uzytkownika

Wvi ienia VPN
ylqcz ustawienia Dostepno$é: Android, Device Owner

Wytacz mozliwosé Jesli wigczono, uzytkownik nie bedzie mégt zmieni¢ ustawien
modyfikacji ustawien karty eSIM.
eSIM Dostepnosé: i0S 12.1

Jesli jest ustawiony, uzytkownik nie moze ustawié
Blokuj ustawienia prywatnego DNS ani wytgczyé DNS przez TLS na urzadzeniu.
prywatnych DNS Dostepnosé: Urzadzenia w trybie Device Owner z systemem

Android 10.0+

Blokada rozmoéw Blokuje mozliwos¢ wykonywania potgczen wychodzacych
wychodzacych Dostepnosé: tryb Device Owner

Umozliwia blokowanie potgczen przychodzgcych. Dostepne

opcje:
. e Nie blokuj
rZ:zbr:)cl’(xj przychodzace e Wszystkie
y e Wg wzoru (Wzér blokowanych numeréw moze
zawieraé np. numery rozpoczynajgce sie od 0700)
Dostepnosé: Samsung SDK
Umozliwia  blokowanie  przychodzacych  wiadomosci
tekstowych. Dostepne opcje:
. e Nie blokuj
Zablokuj przychodzace e Wszystkie

wiadomosci SMS . ] .
e Wg wzoru (Wzér blokowanych numeréw moze

zawiera¢ np. numery rozpoczynajgce sie od 0700)
Dostepnosé: Samsung SDK

Blokada edyciji Opcja zapobiega edycji ustawien sieci WiFi zarzadzanych
zarzadzanych sieci przez FAMOC. Dostepnos$¢: Android
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Monitoruj liste

. .. | Monitoruje stan zarzadzanych sieci i wyzwala alert w
zarzadzanych konfiguracji ) q y y

przypadku ich usuniecia (zapomnienia na urzadzeniu).

Wi-Fi
Blokuj pobieranie w tle Wytgcza pobieranie w tle gdy urzadzenie jest w roamingu
podczas roamingu Dostepnosé: iOS

Blokuj wybieranie
glosowe, jesli urzadzenie | Dostepnosé: iOS
jest zablokowane hastem

Blokuj modyfikacje
danych komérkowych dla | Dostepnos¢: iOS supervised
aplikaciji

Blokuj parowanie hostéw | Dostepnosc: iOS supervised

Blokuj konfiguracje

Bluetooth Dostepnosé: Samsung SDK, Device Owner

Blokada konfiguracji sieci

mobilnych Dostepnos¢: Device Owner (Android 8.0 +)

Blokada konfiguracji

transmisji komérkowej Dostepnosé: Device Owner (Android 8.0 +)

Wytacz wiadomosci SMS | Dostepnosé: Device Owner (Android 8.0 +)

2.4.4 Polityka lokalizacji
Ponizej znajduje sie lista ustawien dostepnych w zaktadce Polityka lokalizacji.
Atrybut ‘ Opis
Polityka lokalizacji

Possible options:

e Nie blokuj

e Wigcz GPS

e Wigcz GPS i zablokuj mozliwos¢ wytaczenia

e Wylgcz GPS

e Wylgcz GPS i zablokuj mozliwo$¢ wiaczenia
Dostepnosé: Android Samsung z Enterprise SDK 3.0
Wartos¢ domysina: Nie blokuj

Blokada GPS
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Aktywacja trybu Tylko Jesli jest 'ustawion')'/, ‘ uzytkoyvhik nie molzg wigczyc trybu
GPS oszczedzania energii i wysokiej doktadnosci, tylko GPS jest
wigczony i nie mozna go wytgczyc.
Pozwala przyznaé¢ agentowi FAMOC dostep do lokalizacji i
blokuje mozliwos¢ cofnigcia tych uprawnien. Mozliwe opcje:
e Nie blokuj
Blokada ustug e Wigcz lokacje
lokalizaciji e Wigcz lokalizacje i zablokuj mozliwos$¢ wytgczenia
e Wylgcz lokalizacje
e Wylgcz lokalizacje i zablokuj mozliwos¢ wigczenia
Dostepnosé: Windows Phone 8.1/ 10
Pozwala przyzna¢ agentowi FAMOC dostep do lokalizacji i
blokuje mozliwos$¢ cofniecia tych uprawnien. Mozliwe opcje:
e Nie blokuj
Blokada lokalizacji na e Wiacz lokacje
urzadzenia Android e Wigcz lokalizacje i zablokuj mozliwos¢ wytgczenia
e Wylgcz lokalizacje
e Wylgcz lokalizacje i zablokuj mozliwos¢ wigczenia
Dostepnosé: Android 8.0+

2.4.5 Polityka aktualizacji

Ponizej znajduje sie lista ustawien dostepnych w zaktadce Polityka aktualizaciji.

Atrybut Opis

Polityka aktualizacji

Jesli jest wigczona, na urzadzeniu nie pojawig sie zadne
informacje o aktualizacjach. DomysIne opdznienie wynosi 30

Opdznij widocznosé dni, chyba ze w polu ,0p6znij aktualizacje systemu” wybrano
aktualizacji systemu inny okres.

Dostepnosé: iOS supervised od 11.3, macOS od 10.13, tvOS od

12.2

Jesli jest wiaczona, na urzadzeniu nie pojawig sie zadne
Opdznij widocznosé informacje o aktualizacjach niezwigzanych z systemem
niesystemowych operacyjnym. Domyslne opdznienie wynosi 30 dni, chyba ze w
aktualizacji polu ,0pd6znij aktualizacje systemu” wybrano inny okres.
oprogramowania Dostepnosé: iOS supervised od 11.3, macOS od 10.13, tvOS od

12.2
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Op6znij aktualizacje
systemu o

Czas przetozenia aktualizacji systemu (1-90 dni).
Dostepnosé: iOS supervised od 11.3, macOS od 10.13, tvOS od
12.2

OpA4znij mniejsza
aktualizacje
oprogramowania o

Umozliwia opdznienie posrednich aktualizacji o okreslony czas
od wydania tych uaktualnien

Opaznij aktualizacje
oprogramowania innego
niz system operacyjny o

Umozliwia opOznienie aktualizacji nie-systemowych o
okreslony czas od wydania tych uaktualnien

Wymus opoznienie
wykonania gtéwnej
aktualizacji
oprogramowania

Umozliwia opdznienie gtéwnych aktualizacji o okreslony czas
od wydania tych uaktualnien

Opo6znij gtéwna
aktualizacje
oprogramowania o

Okres, w ktérym aktualizacja zostanie przetozona. Zakres: 1-90
dni.

Kontroluj wersje systemu
(Samsung E-FOTA)

Jesli wigczona, umozliwia obstuge E-FOTA.
Dostepnosé: Android Samsung 7.x z Knox 2.7.1+

Polityka aktualizacji OTA

Mozliwos¢ zdefiniowania polityki aktualizacji OTA. Dostepne
opcje to:

e Brak polityki

e Automatyczna

e Wedtug harmonogramu

e Wstrzymana
Dostepnos$é: Device Owner (blokuje aktualizacje systemu na
30 dni), Android Samsung z Enterprise SDK 3.0

Aktualizacje OTA dla
urzadzen Zebra

Mozliwos¢ wigczenia aktualizacji OTA dla urzadzen Zebra.
Dostepnosé: urzadzenia Zebra z systemem Android 7 lub
nowszym i wersjg MX 9.2 lub nowsza.

Wytacz automatyczng
aktualizacje
oprogramowania

Po wybraniu tej opcji aktualizacja oprogramowania
sprzetowego urzadzenia z trybu pobierania jest wytgczona
Dostepnos¢: Samsung SDK z licencjg premium

Wytacz automatyczne
sprawdzanie aktualizacji

Jesli zaznaczone, urzadzenie nie bedzie automatycznie
sprawdzac czy pojawita sie nowa aktualizacja.
Dostepnos¢: Samsung SDK z licencjg premium

2.4.6 Polityka sprzetowa

Ponizej znajduje sie lista ustawien dostepnych w zaktadce Polityka sprzetowa.
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Opis
Polityki sprzetowe

Blokada aparatu

Jesli wigczona, wytgcza mozliwos¢ korzystania z aparatu.
Dostepnosé: tryb Device Owner, Android 4.x, Android
Samsung 2.3 — 4.x oraz Windows Phone 8.1/10, i0OS

Wylacz mozliwosé
usuniecia zarzadzania

Jesli  wiagczona, uniemozliwia
administratora urzadzenia FAMOC.
Dostepnosé: Android Samsung z Enterprise SDK od 2.0,
Android Sony z Enterprise SDK od 6.0, Android LG z Enterprise
SDK od 1.0 oraz Windows 10 Mobile

reczng dezaktywacje

Wytacz reczne usuwanie
profilu stuzbowego

Jesli wiaczona, uzytkownik nie bedzie miat mozliwos¢
usuniecia profilu stuzbowego.

Android Dostepnosé: Device Owner, Android 8.0
Jesli wigczona, a urzadzenie jest podtgczone do komputera
Blokada trybu przez USB, nie mozna uzy¢ do w trybie odtwarzacza

odtwarzacza multimediow
przez USB

multimediow.
Dostepnosé: Android Samsung 4.x z Enterprise SDK 3.0,
Android Sony z Enterprise SDK od 5.0

Zezwalaj na uruchamianie
urzadzen w trybie
odzyskiwania przez
niesparowane urzadzenie

Jesli zaznaczone, umozliwia uruchamianie urzadzen do
odzyskiwania przez niesparowane urzgdzenie. Wymaga
urzgdzenia nadzorowanego

Blokada opcji programisty

Uniemozliwia wigczenie trybu programowania.
Dostepnosé: tryb Device Owner, Android Samsung z
Enterprise SDK 5.0

Blokada menadzera zadan

Jesli wigczona, uniemozliwia korzystanie z menedzera zadan.
Dostepnosé: Android Samsung z Enterprise SDK 3.0

Blokada NFC

Uniemozliwia korzystanie z NFC.
Dostepnosé: Windows Phone 8.1/10, Android Samsung z
Enterprise SDK od 2.0, i0S 14.2

Nie zezwalaj na
przesytanie danych za
pomoca NFC

Jesli ustawiona, uzytkownik nie moze uzywa¢ NFC do
przesytania danych z aplikac;ji.
Dostepnosé: tryb Device Owner

Blokada kart pamieci

Uniemozliwia korzystanie z gniazda kart pamieci.
Dostepnosé: Device Owner, Android Samsung with Enterprise
SDK from 2.0, Windows Phone 8.1/10

Blokada mozliwosci
kopiowania i wklejania

Uniemozliwia korzystanie z funkcji kopiuj/wklej.
Dostepnosé: Windows Phone 8.1/10
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Blokada przechwytywania
obrazu

Jesli wigczona, uniemozliwia wykonywanie zrzutéw ekranu
Dostepnosé: Device Owner, Windows Phone 8.1/10, Android
Samsung z Enterprise SDK od 2.0 oraz urzadzenia z i0S

Wytacz zdalng obserwacje
ekranu przez aplikacje
Classroom

Blokuje mozliwos¢ podgladania ekranu w aplikacji Classroom
Dostepnosé: i0S 12.0 lub nowszy, mac0OS 10.14.4

Blokuj automatyczna
korekte

Nie bedag widoczne sugestie korekty pisowni
Dostepnosé: iOS supervised

Wytacz Siri mozliwosé
wysytania zapytan do
tresci generowanych
przez uzytkownikow

Siri nie bedzie wysyta¢ zapytan do tresci generowanych przez
uzytkownikéw np. Wikipedia
Dostepnosé: iOS supervised

Blokada trybu
przegladania plikow USB

Jesli wigczona, nie bedzie mozliwosci przegladania plikéw
przez potaczenie USB.
Dostepnosé: Device Owner, Windows Phone 8.1/10

Blokada wielu okien

Jesli wigczona, tryb wielu okien nie bedzie dostepny na
urzadzeniu
Dostepnosé: Android Samsung with Enterprise SDK from 4.0

Blokada trybu awaryjnego

Jesli opcja zostanie ustawiona, na urzadzeniu nie bedzie
dostepny tryb awaryjny.

Dostepnosé: Device Owner, Android Samsung z Enterprise
SDK 0d 4.0

Blokada trybu
samolotowego

Jesli opcja zostanie ustawiona, na urzadzeniu nie bedzie
dostepny tryb samolotowy.
Dostepnosé: Android Samsung z Enterprise SDK od 5.0

Udostepnij akcesoria USB,
gdy urzadzenie jest
zablokowane

Jesli wigczona, urzadzenie i0OS bedzie mogto zawsze mieé
dostep do akcesoriéw USB.
Dostepnosé: iOS supervised 11.4.1

Wytacz monit o
skonfigurowanie nowych
urzadzen w poblizu

Jesli wigczona, na urzadzeniu nie bedzie pojawiat sie monit o
skonfigurowaniu urzadzen w poblizu.
Dostepnosé: iOS supervised 11.0

Mozliwo$¢ wytgczenia ustugi AirPrint (drukowanie za

Wytacz AirPrint posrednictwem sieci Wi-Fi).
Dostepnosé: iOS supervised 11.0
Wytacz zapis danych Jesli wigczona, dane logowania AirPrint nie beda zapisywane

uwierzytelniajacych
AirPrint na iCloud

w iCloud.
Dostepnosé: iOS supervised 11.0
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Wymagaj zaufanych
certyfikatow do
komunikacji drukowania
TLS

Jesli wigczona, wymusza na urzadzeniu uzywanie zaufanych
certyfikatow do komunikacji drukowania TLS.
Dostepnosé: iOS supervised 11.0

Wytacz wykrywanie
drukarek AirPrint przy
uzyciu iBeacon

Jesli wigczona, funkcja iBeacon nie bedzie wykrywac i tgczy¢
sie z dostepnymi drukarkami.
Dostepnosé: iOS supervised 11.0

Wytacz przychodzace
zadania AirPlay

Jesli wigczona, urzadzenie bedzie odrzuca¢ przychodzgce
zadania strumieniowania AirPlay.
Dostepnosé: tvOS

Nie pozwalaj na
automatyczne
odblokowanie macOS

Jesli wigczona, nie bedzie mozliwe odblokowanie urzadzenia
za pomoca Apple Watch. Dostepnosé: mac0S 10.12

Nie pozwalaj na
korzystanie z pulpitu i
ustug dokumentéw w
chmurze

Jesli wigczona, ustuga pulpitu i dokumentéw w chmurze
bedzie niedostepna.
Dostepnosé: mac0S 10.12.4

Uniemozliwiaj
odblokowanie urzadzenia
przez Touch ID

Jesli wigczona, nie bedzie mozliwe odblokowanie urzagdzenia
przy pomocy odcisku palca.
Dostepnosé: i0S, iOS supervised, macOS 10.12

Blokuj modyfikacje
ustawien biometrii

Jesli  wigczona,
biometrii.

niemozliwa bedzie zmiana ustawien

Wymuszony limit czasu
biometrii

Czas, po ktorym uzytkownicy muszg wprowadzi¢ swoje hasto
zamiast TouchlID.

Nie zezwalaj na
buforowanie zawartosci

Mozliwos$¢ wytgczenia ustugi Content Caching (buforowania
zawartosci).

Dostepnosé: macOS 10.13

UWAGA: Ta opcja jest przestarzata

Wytacz wyszukiwanie
definicji

Jedli zaznaczona,
wytgczona.
Dostepnosé: iOS supervised, macOS 10.11

wbudowana opcja stownika bedzie

Wytacz skréty
klawiaturowe

Blokuje mozliwos¢ uzywania skrotow klawiszowych
Dostepnosé: i0S

Wytacz klawiature
QuickPath

Jesli ustawiony, klawiatura QuickPath bedzie wytgczona.
Dostepnosé: i0S 13.0

Wytacz sprawdzanie
pisowni klawiatury

Stowa potencjalnie wpisane nieprawidtowo na urzadzeniach
uzytkownikéw nie bedg podkreslane na czerwono
Dostepnosé: i0S
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Zapobiegaj uspieniu
urzadzenia

Jesli ustawione, urzadzenie nie przejdzie w tryb uspienia po
okresie bezczynnosci.
Dostepnosé: tvOS 13.0

Zablokuj konfiguracje
poswiadczen przez
uzytkownikow w
zarzadzanym magazynie
kluczy

Jesli ustawione, uzytkownik nie bedzie miat dostepu do
niektérych opcji przechowywania poswiadczen, takich jak:
Wyswietl certyfikaty uzytkownika, Zainstaluj certyfikaty z
pamieci urzadzenia, Usun certyfikaty

Dostepnosé: Device Owner

Wytacz Siri

Mozliwos¢ wytgczenia asystenta Siri
Dostepnosé: i0S

Wytacz Siri kiedy
urzadzenie jest
zablokowane

Zapobiega uruchamianiu Siri na zablokowanym urzadzeniu
Dostepnosé: i0S

Wytacz potaczenia z
serwerami Siri na
potrzeby dyktowania

Jesli ta opcja jest ustawiona, potgczenia z serwerami Siri na
potrzeby dyktowania bedg wytagczone
Dostepnosé: i0S 14.5

Wytacz potaczenia z
serwerami Siri na
potrzeby ttumaczenia

Jesli ustawione, potaczenia z serwerami Siri na potrzeby
ttumaczenia beda wytgczone
Dostepnosé: i0S 15.0

Blokuj transmisje zdjeé

Jesli wigczona, blokuje transmisje zdje¢ w ustudze iCloud
Dostepnosé: i0S

Wytacz centrum
sterowania na
zablokowanym ekranie

Jesli ustawione, Centrum sterowania nie pojawi sie na ekranie
blokady
Dostepnosé: i0S

Wytacz automatyczne
przesytanie raportow
diagnostycznych do Apple

Jesli jest ustawiona, raport diagnostyczny nie bedzie
automatycznie przesytany do Apple
Dostepnosé: i0S

Blokuj mozliwos¢
tworzenia niezaufanych
potaczen TLS

Jesli jest ustawiona, zapobiega niezaufanym certyfikatom
TLS (Transport Layer Security) na urzadzeniach
Dostepnosé: i0S

Blokuj uaktualnienie bazy
danych certyfikatow
zaufanych

Jesli  jest ustawiona,
aktualizacjom certyfikatow.
Dostepnosé: i0S

zapobiega  automatycznym

Nie pozwalaj na kopie
zapasowa ksigzek
firmowych

Jesli ustawione, kopia zapasowa ksigzek Enterprise bedzie
wytgczona
Dostepnosé: i0S 8.0
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Nie pozwalaj na
synchronizacje meta
danych Enterprise Book

Jesli ta opcja jest ustawiona, synchronizacja metadanych
Enterprise Book zostanie wytgczona
Dostepnosé: i0S 8.0

Wytacz modyfikacje
ustawien powiadomien

Jesli  wigczona,
powiadomien
Dostepnosé: iOS supervised

blokuje mozliwos¢ zmiany ustawien

Wytacz podglad historii
powiadomien na
zablokowanym ekranie

Jesli ta opcja jest ustawiona, potgczenia z serwerami Siri na
potrzeby dyktowania bedg wytgczone
Dostepnos¢: i0S 7.0

Wytacz podglad
dzisiejszych powiadomien
na zablokowanym ekranie

Jesli ta opcja jest ustawiona, widok historii powiadomien na
ekranie blokady bedzie wytgczony
Dostepnos¢: i0S 7.0

Wytacz uzycie iCloud
przez zarzadzane
aplikacje

Jesli ta opcja jest ustawiona, zarzadzane aplikacje nie beda
mogty korzystac z iCloud
Dostepnosé: i0S 8.0

Wymus uzycie hasta do
parowania na
urzadzeniach
otrzymujacych zadania z
tego urzadzenia

Jesli ta opcja jest ustawiona, hasto parowania bedzie
wymagane, gdy urzadzenie odbierze zgdania AirPlay z tego
urzadzenia

Dostepnosé: i0S

Wymuszenie szyfrowania
kopii zapasowej

Wymusza szyfrowanie kopii zapasowej
Dostepnosé: i0S

Wytacz parowanie
zegarkow

Po zaznaczeniu roztgczy z aktualnie uzywanym zegarkiem i
wyczysci jego ustawienia
Dostepnosé: iOS supervised

Wymus rozpoznawanie
nadgarstka na Apple
Watch

Jesli zaznaczone, wymusza na sparowanym zegarku Apple
Watch korzystanie z funkcji wykrywania nadgarstka
Dostepnosé: i0S

Wytacz modyfikacje hasta

Uniemozliwia zmiane hasta
Dostepnosé: i0S supervised, macOS 10.13+

Blokuj mozliwos¢
modyfikacji nazwy
urzadzenia

Uniemozliwia zmiane nazwy urzadzenia
Dostepnosé: iOS supervised, tvOS

Wytacz dyktowanie

Uniemozliwia  uzytkownikom swoim
urzadzeniu z funkcji dyktowania.

Dostepnosé: iOS supervised, macOS

korzystanie na
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Blokuj modyfikacje Jesli ustawione, zmienianie ustawien dotyczacych danych
przesytania danych diagnostycznych nie jest dozwolone.

diagnostycznych Dostepnosé: iOS supervised

Wylacz Czas przed Blokuje funkcje Czas przed ekranem

ekranem Dostepnosé: iOS supervised

Blokuj modyfikacje tapety | Uniemozliwia zmiane tapety
ekranu Dostepnosé: iOS supervised, macOS 10.13+

Wymus filtr wulgaryzméw | Filtr przeklenstw Siri bedzie stale wtgczony
asystenta Dostepnosé: iOS supervised, macOS

2.4.7 Polityka szyfrowania

Ponizej znajduje sie lista ustawien dostepnych w zaktadce Polityka szyfrowania.

Atrybut ‘ Opis

Polityki szyfrowania

Jesli opcja zostanie ustawiona, wymagane bedzie szyfrowanie.
Dostepnosé: Android 4.x oraz Android Samsung z Enterprise SDK
2.0/3.0, i0S oraz Windows Phone 8.1/10

Szyfrowanie pamieci
wewnetrznej

Jesli opcja zostanie ustawiona, bezpieczne uruchamianie
urzadzenia bedzie wytaczone.

Dostepnosé: Urzadzenia Android devices z zainstalowanym
FAMOC Add-On

Wytacz tryb
bezpiecznego
uruchamiania

Jesli opcja zostanie ustawiona, urzagdzenie zostanie sprawdzone
pod katem zgodnosci z wymaganiami MDFPP (Mobile Device
Fundamentals Protection Profile)?

Dostepnos$é: Samsung SDK, Device Owner (wymagane KNOX
Premium API)

Aktywacja trybu
Common Criteria

2.4.8 Polityka instalatora

Ponizej znajduje sie lista ustawien dostepnych w zaktadce Polityka instalatora.

Polityki instalacji

3 Dodatkowe informacje dotyczace certyfikacji Common Criteria znajdziesz pod ponizszym linkiem:
https://www.commoncriteriaportal.org/
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Blokada instalaciji
aplikaciji

Jesli wigczona, nie bedzie mozliwosci instalowania aplikacji na
urzadzeniu.

Dostepnosé: Android, Apple, Windows Phone 8.1 / 10, urzadzenia
w trybie Device Owner

Powiadomienie, gdy
instalacja aplikacji
jest zablokowana

Mozliwos¢ ustawienia tresci powiadomienia wyswietlanego, gdy
uzytkownik probuje zainstalowa¢ zablokowang aplikacje.
Domysilnie: Instalacja aplikacji jest niedozwolona. Dostepnosc:
Android

Zezwol na
debugowanie USB

Jesli ustawione, zezwala na uruchomienie na urzadzeniu trybu
debugowania USB.

Dostepne dla trybu Device Owner, Android Samsung z Enterprise
SDK 3.0, dla Android Sony z Enterprise SDK od 5.0 oraz Windows
Phone 8.1/10. USB debugging is blocked by default.

Blokada nieznanych
zrodet

Uniemozliwia zmiane ustawien instalacji z nieznanych zrédet.
Dostepnosé: tryb Device Owner, Android Samsung z Enterprise
SDK 2.0 oraz Windows 10 Mobile

Wytacz mozliwosé
kontrolowania
aplikacji

Jesli wigczona, uzytkownicy nie bedg mogli modyfikowac aplikaciji
(odinstalowaé, zatrzymaé dziatanie, wyczysci¢ dane aplikacji).
Dostepnosé: Android Device Owner

Tworzenie kont za
pomoca Google Play

MozliwosS¢ wytagczenia / wiaczenia tworzenia kont za pomoca
Google Play

Po ustawieniu blokady instalatora tworzenie kont za pomoca
Google Play jest automatycznie wytgczane. Dostepnosc:
wiasciciel urzadzenia z Androidem

Zezwalaj na
debugowanie USB na
urzadzeniach
Windows 10 Mobile

Jesli wigczona, debugowanie USB mozna wigczy¢ na urzadzeniu.
Dostepnosé: Windows 10 Mobile
Debugowanie USB jest domysinie blokowane.

Blokada nieznanych
zrédet na
urzadzeniach
Windows 10 Mobile

Jesli ustawione, mozliwo$¢ zmiany ustawienia nieznanych zrodet
jest zablokowana.
Dostepnosé: Windows 10 Mobile

Blokada recznej
instalacji certyfikatu
root

Jesli wigczona, nie bedzie mozliwosci recznego zainstalowania
certyfikatu gtéwnego.
Dostepnosé: Windows Phone 8.1/10

Wytacz App Store

Blokuje dostep do App Store
Dostepnosé: iOS supervised

Blokuj interaktywna
instalacje profili

Jesli wigczona, uniemozliwia uzytkownikowi
instalacje profili konfiguracyjnych i certyfikatow
Dostepnosé: iOS supervised

interaktywna
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konfiguracji i
certyfikatow

2.4.9 Ograniczenia aplikacji

Ponizej znajduje sie lista ustawien dostepnych w zaktadce Ograniczenia aplikaciji.

Atrybut Opis

Ograniczenia aplikaciji

Blokada nagrywania
gltosu w aplikacjach

Jesli wigczona, wytgcza mozliwosé korzystania z mikrofonu.
Dostepnosé: urzagdzenia Android Samsung 4.x z Enterprise SDK,
Windows Phone 8.1/10

Nie wymuszaj Google
Play Protect

Skanowanie Google Play Protect w celu ochrony przed
ztosliwym oprogramowaniem jest domysSinie wigczone. Ta
opcja umozliwia wytgczenie skanowania.

Wymaga najnowszej wersji Google Play services na Androidach
6.0, 7.0 z aktywnym profilem stuzbowym.

Dostepnosé: Android

Blokada zmiany
ustawien telefonu

Jesli wigczona, uniemozliwia przejscie do ustawien telefonu.
Dostepnosé: Android, tryb Device Owner

Blokada zmiany
ustawien zegara

Jesli wigczona, uniemozliwia przejscie do ustawien czasu na
urzadzeniu.
Dostepnosé: Android Samsung z Enterprise SDK 3.0

Wymuszaj . - .
Jesli wigczona, wymusza automatyczne ustawienia daty i

automatyczne . .

ustawienie datv i godziny na urzgdzeniu.

\ y Dostepnosé: i0S supervised 12.0, tvOS 12.2

godziny
Jesli wigczona, uniemozliwia uruchomienia przegladarki

Blokada przegladarki internetowe;j.

wWww Dostepnosé: Android, Apple, Windows Phone 8.1/10, tryb Device

Owner

Wytacz mozliwosé
modyfikowania kont

Jesli wigczona, mozliwos¢ dodania, edycji lub usuniecia konta
zostanie zablokowana

Dostepnosé: tryb Device Owner oraz urzadzenia iOS w trybie
nadzorowania

Blokada zarzadzania
kontami uzytkownika

Jesli wiaczona, uniemozliwia tworzenie dodatkowych kont
uzytkownikéw.
Dostepnosé: Android Samsung z Enterprise SDK od 4.0
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Blokada tworzenie
konta email

Jesli wigczona, uniemozliwia tworzenie kont e-mail na
urzadzeniu.
Dostepnos$é: Android (niedostepne dla Android 5.0) oraz

urzgdzenia Windows Phone 8.1/10

Wytacz mozliwosé
usuwania aplikaciji
systemowych z
urzadzenia

Jesli wigczona, niemozliwe
systemowych.

Dostepnosé: i0S 11.0

bedzie usuniecie aplikacji

Wytacz AirDrop

Jesli wigczona, udostepnianie plikéw za pomoca ustugi AirPrint
bedzie wytgczone.
Dostepnosé: iOS supervised

Nie zezwalaj na
udostepnianie
zarzadzanych
dokumentéw za pomoca
AirDrop

Jesli wiaczona, udostepnianie zarzadzanych dokumentéw za
pomoca ustugi AirPrint bedzie wytgczone.
Dostepnosé: iOS supervised

Nie zezwalaj na
udostepnianie danych z
niezarzadzanych
aplikacji

Jesli wiaczona, udostepnianie danych z niezarzadzanych
aplikacji bedzie niemozliwe.
Dostepnosé: i0OS

Wytacz udostepnianie
haset za pomoca funkcji
Airdrop Passwords

Jesli wigczona, niemozliwe bedzie udostepnianie haset miedzy
urzadzeniami za pomoca funkcji AirDrop.
Dostepnosé: i0S 12.0, macOS 10.14

Nie zezwalaj na
udostepnianie danych z
zarzadzanych aplikacji

Jesli wigczona, udostepnianie danych z zarzadzanych aplikacji
bedzie niemozliwe.
Dostepnos¢: i0OS

Zezwalaj zarzadzanym
aplikacjom na zapis
kontaktow w
niezarzadzanych
kontach z kontaktami

Jesli wigczona, zarzadzane aplikacje bedg mogty zapisywaé
kontakty w niezarzgdzanych kontach.
Dostepnosé: i0S 12.0

Zezwalaj
niezarzadzanym
aplikacjom na czytanie
z zarzadzanych kont z
kontaktami

Jesli  wiagczona, niezarzadzane aplikacje
odczytywac kontakty z zarzgdzanych kont.
Dostepnosé: i0S 12.0

bedag mogty

Wiacz ograniczenia 'Nie
zezwalaj na
udostepnianie danych z
niezarzadzanych/

Blokuje mozliwos¢ kopiowania danych z niezarzadzanych i
zarzadzanych aplikacji
Dostepnosé: i0S 15.0
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zarzadzanych aplikacji'
dla funkcji kopiowania i
wklejania

Wytacz
autouzupetnianie haset
w aplikacjach

Jesli wigczona, hasta w aplikacjach nie bedg automatycznie
uzupetniane.
Dostepnosé: i0S 12.0, macOS 10.14

Nie zadaj haset z
urzadzen w poblizu

Jesli wigczona, hasto nie bedzie zgdane na urzadzeniach w
poblizu.
Dostepnosé: i0S 12.0, macOS 10.14, tvOS 12.0

Uwierzytelnij Face
ID/Touch ID przed
zezwoleniem na
automatyczne
wprowadzanie haset lub
danych karty kredytowej

Jesli wigczona, konieczne bedzie uwierzytelnienie odciskiem
palca lub zdjeciem twarzy przed uzyciem opcji automatycznego
uzupetniania haset lub danych karty kredytowe;.

Dostepnosé: i0S 11.0

Blokuj iCloud Private
Relay

Dostepnosé: i0S 15.0, macOS 12.0

Wytacz iCloud Photo
Library

Uniemozliwia dostep do ustugi iCloud Photo Library.
Dostepnosé¢: i0S, macOS 10.12

Wytacz ustuge Apple
Music

Uniemozliwia dostep do ustugi Apple Music.
Dostepnosé: iOS supervised, macOS 10.12

Wytacz tworzenie kopii
zapasowej urzadzeniaw
ustudze iCloud

Uniemozliwia tworzenie kopii zapasowej w chmurze (iCloud).
Dostepnosé: i0S

Wytacz
synchronizowanie
dokumentéw z ustuga
iCloud

Mozliwo$¢ wytgczenia synchronizacji dokumentéw z ustuga
iCloud.
Dostepnosé: iOS supervised, macOS 10.11

Wytacz Mozliwos¢ wytaczenia synchronizacji menadzera haset w
synchronizowanie peku | iCloud keychain (Apple iCloud Keychain). Dostepnos$é: i0OS
kluczy iCloud supervised, macOS 10.12

Wytacz synchronizacje | Mozliwos¢ wytgczenia synchronizacji zaktadek w macOS

zaktadek w macOS
iCloud

iCloud.
Dostepnosé: macOS 10.12

Wytacz ustugi macOS
iCloud Mail

Mozliwos¢ wytgczenia ustugi macOS iCloud Mail.
Dostepnosé: macOS 10.12
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Wytacz ustugi macOS
iCloud Calendar

Mozliwos$¢ wytgczenia ustugi macOS iCloud Calendar.
Dostepnosé: macOS 10.12

Wytacz ustugi macOS
iCloud Reminder

Mozliwos¢ wytgczenia ustugi macOS iCloud Reminder.
Dostepnosé: macOS 10.12

Wytacz ustugi macOS
iCloud Address Book

Mozliwos¢ wytgczenia ustugi macOS iCloud Address Book.
Dostepnosé: macOS 10.12

Wytacz ustugi macOS
iCloud Notes

Mozliwos$¢ wytgczenia ustugi macOS iCloud Notes.
Dostepnosé: macOS 10.12

Wytacz iTunes

Dostepnos¢: i0S

Wytacz udostepnianie
plikow przez iTunes

Mozliwos$¢ wytgczenia udostepniania plikdw przez iTunes.
Dostepnosé: macOS 10.13

Wymuszaj na
uzytkowniku
wprowadzenie hasta
iTunes dla kazdej
transakcji

Dostepnos¢: i0S

Wylacz zwracanie przez
Spotlight wyszukiwan w
internecie

Jesli wigczona, ustuga Spotlight nie bedzie zwraca¢ wynikéw
wyszukiwania przez Internet.
Dostepnos¢: iOS supervised, macOS 10.11

Wytacz parowanie Apple
TV z aplikacja Remote
lub widzetem Control
Center

Jesli wiagczona, Apple TV nie bedzie taczy¢ sie z aplikacja
Remote lub widzetem Control Center.
Dostepnosé: tvOS 10.12

Maksymalny dozwolony
poziom zawartosci
filmu na urzadzeniu

Poziomy wedtug ocen systemu MPAA. Dostepne opcje: Zadne,
Wszystkie, G, PG, PG-13, R, NC-17. Dostepnos¢: iOS 11.3, tvOS
11.3

Maksymalny dozwolony
poziom zawartosci
programow TV na
urzadzeniu

Poziomy wedlug ocen systemu TV Parental Guidelines.
Dostepne opcje: Zadne, Wszystkie, TV-Y, TV-Y7, TV-G, TV-PG,
TV-14, TV-MA. Dostepnos$¢: i0OS 11.3,tvOS 11.3

Maksymalny dozwolony
poziom zawartosci
aplikacji na urzadzeniu

Mozliwos$¢ ustawienia zakresu wiekowego: 0od 4,9, 12 lub 17 lat.
Mozesz rowniez wybraé opcje Wszystkie lub Zadne.
Dostepnosé: i0S 11.3,tv0S 11.3

Wytacz opcje Znajdz
moje urzadzenie w
aplikacji Lokalizator

Jesli ustawione, opcja ZnajdZ moje urzadzenie zostanie
wytgczona.
Dostepnosé: i0S 13.0
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Wytacz opcje Znajdz
moich przyjaciét w
aplikacji Lokalizator

Jesli ustawione, opcja Znajdz moich przyjaciét zostanie
wytgczona.
Dostepnosé: i0S 13.0

Wytacz zmiany w Znajdz
moich znajomych

Dostepnosé: iOS supervised

Wytacz kontynuowanie
rozpoczetej czynnosci
na innym urzadzeniu

Jesli ustawione, nie bedzie mozna kontynuowaé rozpoczetej
czynnosci na innym urzadzeniu.
Dostepnos¢: i0S, macOS 10.15

Blokada wykorzystania
danych lokalizacyjnych
przez wyszukiwarke

Jesli wigczona, wyszukiwanie nie bedzie uzywac informacji o
lokalizacji.
Dostepnosé: Windows Phone 8.1/10

Blokada funkcji Zapisz
jako w Microsoft Office

Jesli wigczona, blokuje opcje “Zapisz jako” w Microsoft Office.
Dostepnos¢: Windows Phone 8.1

Blokada funkgciji
udostepniania plikow w
Microsoft Office

Jesli wigczona, blokuje opcje “Udostepnij plik” w Microsoft
Office.
Dostepnos¢: Windows Phone 8.1

Wytacz mozliwosé
modyfikowania kont dla
urzadzen Apple

Jesli ustawione, mozliwos¢ dodania, edyciji lub usuniecia konta
zostanie zablokowana
Dostepnosé: urzadzenia iOS w trybie Supervised

Zezwalaj na korzystanie
z TLS 1.0/1.1 w Safari

Jesli ustawione, mozliwe bedzie korzystanie z TLS 1.0/ 1.1 w
przegladarce Safari.
Dostepnosé: i0S 13.4, macOS 10.15

Zablokuj uzytkownikowi
mozliwos¢ dodawania
miniaplikacji App Clips

Jesli ustawione, uzytkownik nie moze tworzyé zadnych klipéw
aplikacji
Dostepnosé: urzadzenia iOS w trybie Supervised

Ogranicz
spersonalizowane
reklamy Apple

Umozliwia ograniczenie wyswietlania reklam opartych na
zainteresowaniach
Dostepnos¢: i0OS

Wytacz mozliwosé
odinstalowywania
aplikacji

Blokuje opcje usuwania zarzgdzanych aplikacji
Dostepnosé: i0OS 14.0, tvO0S 14.0

Wiacz mozliwosé
przywradcenia kopii
zapasowej z konta
Google

Przywracanie danych z kont prywatnych jest domysinie
wytgczone, zaznacz te opcje, aby jg wigczyc.
Dostepnosé: Android 10.0+

Blokuj zaufanie
aplikacjom firmowym

Usuwa przycisk Trust Enterprise Developer w Ustawienia >
Ogolne > Profile i zarzadzanie urzadzeniami
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Dostepnosé: i0S
Blo.ku1 iakupy W Dostepnosé: i0OS
aplikacji
Blokuj powiadomienia
Passbook na Dostepnosé: i0OS
zablokowanym ekranie
W - - -
/ ymus%aj ograniczenie Dostepnosc: i0S
sledzenia reklam
Blokuj a.utouzupe}mame Dostepnosé: iOS supervised, macOS
w Safari
Blokuj JavaScript w s
Safari Dostepnosc¢: iOS
Blokuj wyskakujace o
okna w Safari Dostepnosé: i0S
Wiacz w Safari
ostrzezenia o Dostepnos¢: i0OS
oszustwach

Akceptowane cookies
przez Safari

Mozliwe opcje: Zawsze, Nigdy, Z odwiedzanych stron

Wytacz centrum gier

Dostepnos¢:

iOS supervised, macOS 10.13

Wytacz dodawanie
znajomych do Game
Center

Dostepnosé:

iOS supervised, macOS

Blokuj gry
wieloosobowe

Dostepnosé:

iOS supervised, macOS 10.13

Blokuj usuwanie
aplikacji

Dostepnosé:

i0S

Zapobiegaj
automatycznemu
pobieraniu aplikacji
zakupionych na innym
urzadzeniu

Dostepnosé:

i0S

Usun karte Ksiegarnia z
aplikacji Ksiazki

Dostepnosé:

i0S
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Wytacz pobieranie
multimediow Apple
Books oznaczonych
jako erotyka

Dostepnosé:

i0S, macOS, tv0S

Wytacz aplikacje
iMessage

Dostepnosé:

i0S

Ukrywaj niecenzuralng
muzyke lub materiaty
wideo zakupione w
iTunes Store

Dostepnosé:

i0S, macOS, tv0S 11.3

Wytacz taczenie sie z
dyskami sieciowymi w
aplikaciji Pliki

Dostepnosé:

i0S 13.1

Wytacz taczenie sie z
dowolnymi
podtaczonymi
urzadzeniami USB w
aplikaciji Pliki

Dostepnos¢:

i0S 13.1

Wytacz aplikacje News

Dostepnosé:

iOS supervised

Wytacz podcasty

Dostepnosé:

iOS supervised, macOS

Wytacz Apple Music
Radio

Dostepnosé:

iOS supervised

Wytacz Shared Photo
Stream

Dostepnosé:

i0S

Ukryj aplikacje
FaceTime

Dostepnosé:

iOS supervised

Wymus automatyczne
dotaczanie do klasy

Dostepnosé:

iOS supervised, mac0S 10.14.4

Wymagaj prosby o
pozwolenie na
opuszczenie zajec

Dostepnosé:

iOS supervised, mac0S 10.14.4

Zezwdl na blokowanie
aplikacji lub urzadzenia
bez monitu

Dostepnosé:

iOS supervised, mac0S 10.14.4

Zezwol na
nieoczekiwana

Dostepnosé:

iOS supervised, mac0S 10.14.4
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obserwacje ekranu w
klasie

Wylacz
przechwytywanie tresci | Dostepnosé: Android Device Owner
na urzadzeniu

Wylacz sugestie
dotyczace tresci na Dostepnosé: Android Device Owner
urzadzeniu

2.4.10 Polityka aplikacji

Ponizej znajduje sie lista ustawien dostepnych w zaktadce Polityka aplikacji.

Atrybut Opis

Polityka aplikacji

Ogolne ustawienie polityki haset aplikaciji.

e Nie pytaj o hasto — jesli ustawione, hasto bedzie wymagane
tylko dla aplikacji wymienionych na liscie "Polityki haset
aplikacji"

e Pytaj o kod blokady - jesli ustawione, kod blokady bedzie
wymagany dla wszystkich aplikacji (poza wymienionymi na
liscie "Polityki haset aplikaciji")

e Pytaj o hasto administratora — jesli zostanie ustawione, hasto
administratora bedzie wymagane dla wszystkich aplikacji
(poza wymienionymi na liscie "Polityki haset aplikac;ji")

Dostepnosé: Urzadzenia z Androidem
Wartos¢ domysina: “Nie pytaj o hasto”

Polityka aplikacji
na urzadzeniu
Android

Wprowadz nazwe pakietu, aby ustawi¢ ograniczenia dla okreslonych
aplikacji:
e Blokuj
e Blokada deinstalacji - nie mozna odinstalowac aplikacji
e Blokuj wymuszenie zatrzymania — jesli ustawione, uzytkownik
Lista aplikacji nie bedzie mégt zamkna¢ aplikacji za pomocga opcji Wymus
Android zatrzymanie
e Blokuj czyszczenie danych - jesli ustawione, uzytkownik nie
bedzie mogt wyczysci¢ danych aplikacji za pomoca opcji
Wyczysc¢ dane
e Polityka haset - mozliwe wybory - Nie pytaj o hasto / Pytaj o
kod blokady / Pytaj o hasto administratora
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Okres, po ktérym pojawi sie na urzagdzeniu monit o wygasnieciu hasta.
Mozna ustawic na 1/5/10/15 minut.
Dostepnosé: urzadzenia z systemem Android
Wartos¢ domysina: 5 minut

Czas wygashiecia
hasta aplikacji

Powiadomienie _ ) o o )
Konfigurowalne powiadomienie wyswietlane na urzadzeniu, gdy

gdy aplikacja jest aplikacja jest blokowana hastem. Domyslnie: Wprowadz hasto
zablokowana FAMOC.

hastem Dostepnos$é: urzadzenia z systemem Android

Konfigurowalne powiadomienie wyswietlane na urzadzeniu, gdy
aplikacja jest zablokowana. Domyslnie: Aplikacja zostata
zablokowana.

Dostepnosé: urzadzenia z systemem Android

Powiadomienie
gdy aplikacja jest
zablokowana

Mozna ustawic¢ na:

Polityka aplikacji e 'Blokuj aplikacje z listy" - zablokuje wszystkie aplikacje

Windows Phone zdefiniowane w sekcji "Dozwolone/Blokowane"

e '"Zezwalaj na aplikacje z listy" - zezwoli na wszystkie aplikacje
zdefiniowane w sekcji "Dozwolone/Blokowane"

Mozna ustawic na:
e 'Blokuj aplikacje z listy" - zablokuje wszystkie aplikacje
zdefiniowane w sekcji "Dozwolone/Blokowane"
e "Zezwalaj na aplikacje z listy" - zezwoli na wszystkie aplikacje
zdefiniowane w sekcji "Dozwolone/Blokowane"
Mozliwe jest rowniez blokowanie webclipédw, aby zablokowac
wszystkie webclipy, wpisz com.apple.webapp
Dostepnos¢: urzadzenia z systemem iOS w trybie nadzorowanym

Polityka aplikacji
Apple

Mozna ustawic na:

e "Brak polityki aplikacji" - nie wprowadzi zadnych zmian we
wszystkich  aplikacjach ~ zdefiniowanych ~w  sekcji
"Dozwolone/Blokowane"

w trybie Device e 'Blokuj aplikacje z listy" - zablokuje wszystkie aplikacje
Owner zdefiniowane w sekcji "Dozwolone/Blokowane"

e '"Zezwalaj tylko na aplikacje z listy" - zezwoli na wszystkie

aplikacje zdefiniowane w sekcji "Dozwolone/Blokowane"
Dostepnosé: Urzadzenia w trybie Device Owner

Polityka aplikacji

Mozna ustawic na:
e '"Zarzadzane przez uzytkownika" - pozwala uzytkownikowi
wybrag, ktére uprawnienia sg zabronione lub dozwolone
e 'Zezwalaj" - zezwoli na wszystkie uprawnienia dla aplikacji
) zdefiniowanych w sekcji "Wyjatki uprawnien aplikac;ji"
Device Owner e 'Blokuj' - zablokuje wszystkie uprawnienia dla aplikacji
zdefiniowanych w sekcji "Wyjatki uprawnien aplikaciji"
Dostepnosé: Urzadzenia w trybie Device Owner

1

Global polityka
uprawnien
aplikacji w trybie
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L Mozna ustawié na:
Ustawienia e Wtigcz automatyczne aktualizacje
automatycznej e Wtgcz automatyczne aktualizacje tylko wtedy, gdy urzadzenie
aktualizacji jest podtgczone do Wi-Fi
aplikacji z e Zezwalaj uzytkownikowi urzgdzenia na konfigurowanie zasad
zarzadzanego aktualizacji aplikacji o
Google Play e Wyitgcz automatyczne aktualizacje
Dostepnos¢: Android i urzadzenia w trybie DO z zarzadzanym
Sklepem Google Play
Ta opcja okresla dostepnos¢ aplikacji w Managed Google Store.
Mozna ustawic na:
Dostepnos¢ e Tylko wiaczone aplikacje (domyslnie) — dostepne beda tylko
aplikacji w sklepie aplikacje wtaczone i zaakceptowane w Zarzadzanym Sklepie
MGP Google Play przez FAMOC
e Wszystkie aplikacje z Google Play — wszystkie aplikacje sg
wyswietlane w Zarzgdzanym Sklepie Google Play i mozna je
instalowaé

2.4.11 Samsung KSP

Knox Service Plugin (KSP) to rozwigzanie umozliwiajgce konfigurowanie polityk i zarzadzanie
urzgdzeniami mobilnymi obstugujgcymi platforme Samsung Knox dla przedsiebiorstw (KPE).
Procedura konfiguracji KSP opisana jest w osobnym dokumencie dostepnym tutaj.

Ustawienia KSP sag czescig sekcji Opcje bezpieczenstwa w szablonie polityk. Aby uzyé
ustawien KSP w swojej polityce, kliknij opcje Wigcz Samsung KNOX Service Plugin. Nastepnie
kliknij Edytuj konfiguracje.

KSP zapewnia szereg konfigurowalnych parametréw. Aby utatwi¢ nawigacje po ustawieniach,
mozesz skorzystac z pola wyszukiwania.
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Liste wszystkich dostepnych parametréw mozna znalez¢ tuta;j:
https://docs.samsungknox.com/admin/knox-service-plugin/release-notes.htm

2.5 Zaawansowane

W zaktadce ustawien zaawansowanych mozna ustawi¢ nastepujgce parametry:

Atrybut Opis

Zaawansowane ustawienia polityk

Rodzaj potwierdzania
operacji dla Agenta
Bazowego

Tryb potwierdzenia Agenta Bazowego:

e Tryb cichy oznacza, ze

skonfigurowa¢ rozne opcje
uzytkownikowi.

e Tryb informowania oznacza, ze uzytkownik otrzyma
powiadomienie za kazdym razem, gdy administrator chce
podja¢ dziatanie.

e Tryb potwierdzania wymaga potwierdzenia uzytkownika
za kazdym razem, gdy administrator chce podjgc
dziatanie

Wartos¢ domyslina: Tryb cichy

administrator moze
bez przeszkadzania

Hasto administratora do
aplikacji FAMOC Base
Agent

Ochrona hastem dla ustawien agenta bazowego na urzgdzeniu
(jesli pozostawiona pusta, nie jest uzywane zadne hasto)
Wartos¢ domysina: 12345

llo$¢ zapamietanych ses;ji
Monitora urzadzenia

Okresla, ile sesji Monitora urzadzenia ma byé przechowywanych
przez FAMOC (1-10)
Wartos¢ domysina: 5

llos¢ archiwalnych sesji
Monitora urzadzenia:

Okresla, ile sesji Monitora urzadzenia ma byé przechowywanych
w logach (10-150)
Default value: 20

Dane raportowane w sesji
Monitora urzadzenia

Wybierz, ktére dane beda raportowane przez monitor
uzytkowania. Warto$¢ domysina: Wszystkie (mozliwe wybory:
parametry podstawowe; aplikacje; Bluetooth; dyski; punkty
dostepu; certyfikaty; administratorzy urzadzen; konta na
urzadzeniu; aktualizacje oprogramowania; karty SIM)

Interwat synchronizacji
czasu

Ustawia, jak czesto zegar systemowy urzadzenia S60 jest
zsynchronizowany z serwerem Network Time Protocol
Wartos¢ domysina: Wytgczony

Informowanie o zmianie
karty SIM (np. podczas
kradziezy telefonu)

Tak/Nie
Wartos¢ domysina: Nie
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Liczba urzadzen, ktore uzytkownik moze dodac za pomoca
strony startowej, gdy ustawiana jest opcja autoryzaciji
uzytkownika. Jesli limit zostanie przekroczony, uzytkownik nie
moze dodawac¢ zadnego innego urzgdzenia do systemu za
pomoca strony startowe;.

Limit urzadzen na
uzytkownika

Nazwa organizacji

. Wprowadzona nazwa zostanie wyswietlona na ekranie jako -
wyswietlana na

Twoim urzadzeniem zarzadza (nazwa firmy)

urzadzeniu

Pokaz druga linie w Wybierz, czy chcesz, aby dodatkowe informacje o nazwie
nagtéwku FAMOC Base organizacji zarzadzajgcej urzadzeniem byty wyswietlane w
Agent agencie bazowym FAMOC.

Wartos¢ drugiej linii w

nagtowku FAMOC Base Tekst wyswietlany w polu opisanym powyze;.

Agent

Ciagte raportowanie i ostrzeganie o parametrach

W tej sekcji mozesz zdefiniowaé, ktore parametry baterii bedg raportowane w czasie
rzeczywistym. Mozesz wigczy¢ raportowanie ciggte lub szczytowe. Jesli stan baterii
przekroczy okreslony prog lub status, w konsoli zarzgdzania FAMOC pojawi sie alert.

Dostepne parametry sg wymienione ponizej:

e Stan baterii - gdy raportowana warto$¢ rézni sie od podanej (np. okreslono: dobry,
zaraportowane: przegrzanie)

e Poziom natadowania baterii - gdy raportowana wartos¢ jest nizsza niz okreslona 10%
-50%

e Temperatura akumulatora - gdy raportowana wartos¢ jest wyzsza niz okreslone 20-
100 stopni Celsjusza

e Napiecie akumulatora - gdy raportowana wartos¢ jest wyzsza niz podana 2V-10V

e Stan tadowarki - gdy raportowany stan rézni sie od podanego (np. okreslony:
Podtgczony, raportowany: Brak potaczenia)

e Niski poziom baterii - gdy zgtaszana wartos¢ jest rowna podanej
Pamie¢ RAM Wolna - gdy raportowana wartos¢ jest nizsza niz okreslona (10-50%)

e Sita sygnatu - gdy raportowana wartos$¢ jest nizsza niz okreslona (np. okreslona: -80
dBm, raportowana: -107 dBm)

Szczegotly urzadzenia w agencie bazowym

Administrator moze doda¢ niestandardowe pola, ktére bedg wyswietlane na karcie
Informacje o urzadzeniu.
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Lista pol
Model v X
Platforma v X
IMEI ~ x
WLAN MAC v X
Uzytkownik v X
Status trybu Device Owner v X
Status KNOX v X
Status profilu do pracy >l X

Rysunek 21 Pola szczego6tow urzadzenia

Ustawienia kopii zapasowej

W tej sekcji mozliwe jest ustawienie synchronizacji wszystkich kontaktéw lub synchronizacje
danych tylko w grupach, ktérych cztonkiem jest uzytkownik. W przypadku tej drugiej opcji
administrator moze okresli¢ dodatkowe grupy, z ktérych beda zsynchronizowane kontakty.
Aby dodac¢ grupy uzytkownikow do synchronizacji danych kontaktowych, uzyj przycisku
Wybierz. Mozesz takze ustawi¢ interwat synchronizacji kontaktéw codziennie, co tydzien lub
CO miesigc.

Ustawienia synchronizacji kopii zapasowej:

Interwat kopii zapasowej *: | Raz na tydzien |~

Synchronizacja kontaktow biznesowych:

Podstawowy typ synchronizacj: | Zadne kontakty v ‘
Interwat synchronizacji kontaktéw biznesowych: | Raz na tydzien |v
Synchronizacja kontaktow z dodatkowych grup m
Nazwa grupy Liczba uzytkownikow Przypisani uzytkownicy
Harvey Group 1 Harvey Specter x
Mike Group 3 Mike Ross, Mike Bird, ff. michalk@outlook.com X

Rysunek 22 Ustawienia synchronizacji kontaktow
Polityka kopii zapasowej
W tej sekcji mozna wigczy¢ ustawienia regut tworzenia kopii zapasowych, takie jak:

e Ustawienia elementow kopii zapasowej - ktore elementy bedg zawarte w zasadach
polityki backupu (kontakty, kalendarz, sms, foldery - na podstawie platformy).

e Harmonogram kopii zapasowej - ustawia czestotliwos¢ synchronizacji danych
(codziennie/co tydzieri/co miesigc/co X dni). Pod przyciskiem Dodaj przyktadowe
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FAMOC zapewnia predefiniowane wzorce tworzenia kopii zapasowych, np. raz w
tygodniu w poniedziatek lub pierwszego dnia kazdego miesigca.
Zaznaczenie pola wyboru Wiacz ustugi kopii zapasowych aktywuje polityki tworzenia kopii
zapasowych. Nastepnie Agent kopii zapasowej zostanie zainstalowany wraz z politykami, a
ustawienia tworzenia kopii zapasowych zostang zastosowane.

Ustawienia polityki kopii zapasowej
Wiacz ustug kopii zapasowej: []
Ustawienia elementéw kopii zapasowej

Typ Sciezka Maks. rozmiar Maks. rozmiar pliku

Harmonogram kopii zapasowej *

Czestotliwosc Kiedy uruchomi¢

Ustawienia synchronizacji kontaktéw
Podstawowy typ synchronizacj: Zadne kontakty v
Synchronizacja kontaktéw z dodatkowych grup

Nazwa grupy Liczba uzytkownikow Przypisani uzytkownicy

Rysunek 23 Ustawienia polityki kopii zapasowej
Polityka monitora uzycia
Ta sekcja umozliwia ustawienie monitorowania uzytkowania, w tym:

Raportowanie przesytu danych za pomoca WIFI
Raportowanie przesytu danych za pomocag GPRS
Zgtaszanie tresci SMS

Raportowanie typu potgczenia

Zaznaczenie pola wyboru Wtacz monitor uzycia aktywuje polityki uzytkowania. W takim
przypadku na urzadzeniu zostanie zainstalowany Monitor uzycia z uwzglednieniem
adekwatnych polityk.

Atrybut Opis

Ustawienia polityki monitora uzycia

Jesli ta opcja jest zaznaczona, Monitor uzycia zostanie
Wiacz monitor uzycia zainstalowany wraz z polityka.
Wartos¢ domysina: niezaznaczona.
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Raportuj dane po restarcie
urzadzenia

Jesli zostanie ustawiony, Monitor uzycia bedzie zbiera¢ i
wysyta¢ dane po ponownym uruchomieniu urzadzenia.

Raportuj uzycie danych po
WIFI co:

Interwat w raportowaniu danych WIFI (Nie zgtaszaj/1 dzier/3
dni/1 tydziern/2 tygodnie/1 miesigc/3 miesigce).
Warto$¢ domysina: 1 miesiac.

Raportuj uzycie danych po
GPRS co:

Interwat w raportowaniu danych GPRS (Nie zgtaszaj/1
dzien/3 dni/1 tydzier/2 tygodnie/1 miesigc/3 miesigce).
Warto$¢ domysina: 1 miesiac.

Raportuj tres¢ SMS

Jesli zostanie ustawione, tres¢ SMS bedzie raportowana.
Wartos$¢ domysina: niezaznaczona.

Raportuj stan urzadzenia

Jesli jest ustawione, raportuje stan urzadzenia.
Wartos¢ domysina: niezaznaczona.

Raportuj czas
odblokowania/zablokowania
ekranu

Zaznacz, aby zbiera¢ informacje o czasie odblokowania
ekranu.

Raportuj uzycie aplikacji*

Jesli jest ustawione, raportuje uzycie aplikaciji.
Wartos¢ domyslna: niezaznaczona.

Raportuj historie
przegladarki

Jesli jest ustawione, raportuje historie przegladarki.
Wartos¢ domysina: niezaznaczona.

Raportuj rozszerzone
parametry co:

Interwat raportowania stanu urzgdzenia, uzycia aplikacji i
historii przegladarki (Nie zgtaszaj/15 minut/30 minut/1
godzina/6 godzin/1 dzier/3 dni/1 tydzien/2 tygodnie/1
miesigc)

Wartos¢ domyslina: 1 dzien.

Pozwalaj uzytkownikowi
wybraé typ rozmowy

Jesli wybrano Zezwalaj, przy wykonywaniu potgczenia
uzytkownik zostanie poproszony o wybranie typu. Lista typow
potgczen moze by¢ zmieniana. Domyslinie dostepne sg dwa
typy: prywatne/firmowe.

Wartos¢ domysina: nie zezwalaj.

4 W przypadku systemu Android 6.0 lub nowszego raportowanie uzycia aplikacji wymaga wtaczenia na
urzadzeniu ustugi Application Monitor Service.
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Ustawienia polityki monitora uzycia
Wigcz monitor uzycia:
Raportuj dane po restarcie urzadzenia:
Ustawienia danych pakietowych
Raportuj uzycie danych po WIFI co: 1 dzien o
Raportuj uzycie danych po GPRS co: 1 dzien e
Ustawienia wiadomosci
Raportuj tres¢ SMS:
Ustawienia rozszerzonego raportowania
Raportuj stan urzadzenia:
Raportuj uzycie aplikacji:
Raportuj historie przegladarki:
Raportuj rozszerzone parametry co: 1 dziert b

Ustawienia raportowania rozmowy glosowej

Pozwalaj uzytkownikowi wybra¢ typ rozmowy: Nie pozwalaj |~

Rysunek 24 Ustawienia polityki monitora uzycia

3. Szablony polityk BYOD/WPC

Polityki BYOD/WPC nieznacznie réznig sie od zasad w petni zarzgdzanych. W takim podejsciu
wiekszos¢ ustawien wptynie tylko na kontener profilu pracy na urzadzeniu. Wszystkie
komponenty, ograniczenia i wtgczone aplikacje beda dziata¢ tylko w kontenerze. Prywatna
czes¢ urzadzenia bedzie dziata¢ zgodnie z ustawieniami uzytkownikow.

3.1 Ustawienia podstawowe

Aby dodac ogélny szablon polityk, podaj nazwe i ustaw priorytet.

Atrybut Opis

Ustawienia podstawowe

Nazwa szablonu Wprowadz nazwe polityki (maks. 100 znakéw)

Ustaw priorytet Okresl pozycje na liscie szablonéw

Po pojawieniu sie w systemie nowej wersji programu Base
Agent zostanie ona automatycznie ponownie zainstalowana
na urzadzeniach (polityka zostanie ustawiona jako
nieaktualna).

Wartos¢ domysina: niezaznaczone.

Przeinstaluj Base Agenta
automatycznie

Jesli ta opcja jest zaznaczona, niepasujgce elementy z
biezacej polityki zostang odinstalowane, jesli urzadzenie
zostanie przypisane do innej polityki.

Wartos¢ domyslna: niezaznaczone.
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Wigcz Samsung Premium
API

Aby aktywowaé¢ Samsung Premium API w polityce, nalezy
zaznaczy¢ tg opcje®. Nalezy réwniez poda¢ odpowiedni klucz
licencyjny.

Wartos¢ domysina: niezaznaczone.

Licencja premium

Licencja Samsung Premium moze by¢ dodana/zmieniona
/usunieta przy uzyciu ikon plus/minus obok pola klucza
licencyjnego.

Wiacz atestacje Samsung

Jesli ta opcja jest zaznaczona, dodatkowa operacja dla
atestacji Samsung KNOX zostanie dodana do kolejki i
sprawdzi integralno$¢ oprogramowania urzgdzenia przed
utworzeniem kontenera KNOX.

Wartos¢ domysina: niezaznaczone.

Oznacz urzadzenie jako
wyczyszczone przy
wykrytym odinstalowaniu
Agenta Bazowego

Jeslita opcjajest zaznaczona, urzgdzenie zostanie oznaczone
w konsoli FAMOC jako wyczyszczone w przypadku
odinstalowania Agenta Bazowego.
Wartos¢ domysina: niezaznaczone.

Wiacz ustugi zdalnego
pulpitu

Jesli ta opcja jest zaznaczona, Zdalny dostep zostanie
zainstalowany wraz z polityka.
Wartos¢ domysina: niezaznaczone.

Wiacz ustugi lokalizacyjne

Jesli ta opcja jest zaznaczona, Monitor lokalizacji zostanie
zainstalowany wraz z polityka.
Wartos¢ domyslna: niezaznaczone.

Wymuszaj wiaczenie ustugi
monitorowania aplikacji

Po ustawieniu dodatkowa operacja zawarta w ogolnej polityce
o nazwie "Wiacz ustugi monitorowania aplikacji" zostanie
dodana do kolejki i wystana do urzadzenia z prosbg o
wigczenie przez uzytkownika Ustugi dostepnosci FAMOC.

Ignoruj optymalizacje
zuzycia baterii dla Monitora
lokalizacji i Monitora uzycia

Po ustawieniu, do kolejki zostanie dodana dodatkowa
operacja zawarta w polityce ogélnej, o nazwie ,Wtgcz ustuge
monitorowania aplikacji” i wystana do urzadzenia z prosbg o
wigczenie ustugi dostepnosci FAMOC.

Raportuj dodatkowe
informacje o aplikacjach
(rozmiar aplikacji, rozmiar
pamieci podrecznej, rozmiar
danych)

Wybierz, aby zebra¢ dodatkowe dane o aplikacjach

Raportowane aplikacje

Mozliwe opcje:
* Raportuj wszystkie aplikacje

> Mozesz przeczyta¢ wiecej o zaletach oferowanych przez KPE Premium tutaj: Knox Platform for
Enterprise | Advanced mobile security management
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* Raportuj tylko aplikacje zarzagdzane

Qdinstaluj niezgodne e

+

Oznacz urzadzenie jako wyczyszczone przy wykrytym odinstal
Wig

Wymuszaj whaczenie ushug

Ignoruj optymalizacje zuzycia baterii dla Monitora lokalizacji i Monitora uzycia *

Rysunek 25 Zaktadka ustawien podstawowych

3.1.1. Ustawienia harmonogramow

Ponizej znajduje sie lista parametrow ustawien harmonogramow polityk.

Atrybut Opis

Ustawienia harmonograméw

Interwat potaczenia z serwerem Base Agent: 5 min./15
Interwat synchronizacji w min./30 min./1 g./4 g./12 g./Raz dziennie/Raz w
szczycie tygodniu/Raz w miesigcu
Wartos¢ domyslina: raz dziennie

Dni tygodnia, w trakcie ktorych Agent Bazowy raportuje do
Dni szczytu serwera FAMOC
Wartos¢ domyslina: od poniedziatku do pigtku

O ktérej godzinie w dniach szczytu powinien zaczac
Poczatek szczytu raportowanie agent podstawowy
Wartos¢ domysina: 8:00

O ktorej godzinie w dniach szczytu powinien zakonczy¢
Koniec szczytu raportowanie agent podstawowy
Wartos¢ domysina: 16:00

Ustawia interwat sesji Monitora Urzgdzenia: Wytgczony/Co
Interwat sesji Monitora godzing, 4 razy dziennie/Codziennie/Raz w tygodniu/Raz w
Urzadzenia miesigcu

Wartos¢ domyslna: Codziennie

Ostrzeganie o bezczynnosci agenta bzowego po: 1-5
dniach/tygodniu/miesigcu/3 miesigcach. Jesli agent
bazowy nie potaczy sie z serwerem w tym okresie, FAMOC
wygeneruje alert z trzema mozliwymi opcjami reakcji:

e Usun urzadzenie z FAMOC
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e Zainstaluj ponownie program Base Agent
e Oznacz urzadzenie jako skradzione
Wartos¢ domysina: po tygodniu

Jesli ta opcja jest zaznaczona, a agent bazowy nie zgtasza

Wyczys$¢ urzadzenie przy sie do serwera w okreslonym czasie, oprocz

przekroczonej nieaktywnos$ci | wygenerowanego alertu urzadzenie zostanie
wyczyszczone.

Oznacz urzadzenie jako W przypadku przekroczenia czasu zgtoszenia sie

wyczyszczone przy urzadzenia do serwera, zostanie ono oznaczone w konsoli

przekroczonej nieaktywnosci | FAMOC jako wyczyszczone.

Ustawienia harmenograméw
Interwat synchronizacji w szczycie: | Razdziennie |V

Dni szezytu:  [/] Poniedziatek [ Wrorek [M1Sroda [ Czwartek []Pigtek []Sobota [INiedziela

Poczqtek szczytu: | 08:00 |v

Koniee szezytu: | 16:00 |v
Interwat sesji Monitora urzadzenia: | Dzien v
Informowanie o nieaktywnosci urzadzenia: | Po tygodniu ~

Wyczys¢ urzadzenie przy przekroczonej nieaktywnosci: - []

Oznacz urzadzenie jako wyczyszczone pray przekroczone nieaktywnosci: [

Rysunek 26 Ogélne ustawienia polityk

3.2 Przypisane grupy

Kazda polityka przypisana jest do okreslonych grup uzytkownikéw lub grup urzadzen, dlatego
kazde urzadzenie otrzymuje ustawienia polityk wstepnie zdefiniowane do przypisanej grupy.
Urzadzenia nienalezgce do zadnej grupy oraz grupy, ktére nie sg przypisane do zadnej polityki,
otrzymuja polityke o najnizszym priorytecie (polityka znajdujgca sie na dole listy). Urzadzenia
przypisane do kilku grup otrzymujg polityke o wyzszym priorytecie.

W zaktadce Grupy administrator moze przydziela¢ grupy do polityk. Aby wybrac¢ grupe, kliknij
przycisk Dodaj grupe urzadzen lub przycisk Dodaj grupe uzytkownikow. Zostanie wyswietlone
okno z listg grup.

Lista przypisanych grup uzytkownikéw Dodaj grupe uzytkownikow
Nazwa grupy Liczba uzytkownikow Przypisani uzytkownicy

Rysunek 27 Zaktadka Przypisane grupy
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3.3 Elementy polityk

Oprocz ogdlnych ustawien istnieje mozliwos¢ dodania konfiguracji i aplikacji do polityki.

Aby dodaé konfiguracje do polityki, kliknij przycisk Wybierz konfiguracje. Pojawi sie okno z
lista konfiguracji.

Konfiguracja moze by¢ ustawiona dla:

e Szczytu - konfiguracja zostanie zastosowana w okresie szczytu

e Poza szczytem - konfiguracja zostanie zastosowana poza okresem szczytu

e Zawsze - konfiguracja bedzie zawsze stosowana
Za kazdym razem, gdy urzadzenie tgczy sie z serwerem, sprawdza, czy zastosowana jest
odpowiednia polityka, a jesli potrzebna jest zmiana (np. zakonczyt sie okres szczytu, a
aktualnie stosowana konfiguracja dotyczy tylko tego okresu), stara konfiguracja jest usuwana,
a zastosowana jest odpowiednia. Polityki oparte na czasie mogg by¢ stosowane tylko na
urzadzeniach z systemem iOS.

Aby doda¢ aplikacje, kliknij przycisk Wybierz aplikacje. Pojawi sie okno z listg aplikaciji.
Wybrane aplikacje zostang zainstalowane podczas przypisywania polityk do urzadzenia. Po
zmianie polityk przypisanych do urzadzenia zastosowane zostang nowe polityki i
zainstalowana nowa lista aplikacji. Podczas wyboru aplikacji, mozna okresli¢ liczbe
powtdrzen instalacji (w przypadku anulowania instalacji przez uzytkownika, FAMOC ponowi
operacje). Mozliwe opcje:

e Instalacja obowigzkowa (opcja domysina) - jesli instalacja zostanie anulowana, bedzie
powtarzana co dzien.

e Jedna proba instalaciji - jesli instalacja zostanie anulowana, nie bedzie ponawiana.

e Kilka prob instalacji - instalacja bedzie ponawiana okreslong liczbe razy.

Elementy polityki mozna ustawi¢ w niestandardowej kolejnosci instalacji, uzywajac strzatek w
dot/w gore w kolumnie Kolejnosé.

Domyslinie kazdy element jest instalowany w sekwencji (nastepny element rozpoczyna sie po
pomysinym zainstalowaniu poprzedniego). Mozna jednak zaznaczy¢ element jako niezalezny
(kolumna Niezalezny), co oznacza, ze kolejna akcja rozpoczyna sie niezaleznie od poprzedniej,
nie czekajgc na raport z powodzeniem.

Zaznacz opcje Ignoruj btad, aby wykona¢ nastepna akcje, jesli poprzednia zakonczyta sie
niepowodzeniem.

Elementy polityki
Nazwa elementu Akcja lgnoruj blagd  Niezalezny  Kolejnosc
Require 4 chars lock code on Android Polityka szczytu: | Zawsze |v U L 4 X
{C} Tapeta FF 1080p Polityka szczytu:| Zawsze | ] [] 1} X

Rysunek 28 Elementy polityki
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3.4 Opcje bezpieczenstwa na urzgdzeniu

Ograniczenia na catym urzadzeniu stosujg sie do ogdlnego dziatania urzadzenia.

Atrybut Opis

Polityka czyszczenia danych

Czyszczenie pamieci
telefonu po wykryciu
zmiany karty SIM

Jesli ustawione, czyszczenie zostanie wykonane po wykryciu zmiany
karty SIM

Czyszczenie pamieci
telefonu na brak karty SIM

Jesli ustawione, czyszczenie zostanie wykonane, gdy karta SIM nie
zostanie wykryta. Opcja dostepna po ustawieniu pierwszej opciji
(Czyszczenie danych przy zmianie karty SIM). OSTRZEZENIE! Po
zastosowaniu tej konfiguracji uzytkownicy nie bedg mogli korzystac
z trybu samolotowego Androida, poniewaz spowoduje to wymazanie
urzadzenia.

Czyszczenie urzadzenia po
wykryciu rootowania

Jesli ustawione, urzadzenie zostanie wyczyszczone po wykryciu
rootowania.

Ochrona przywracania do
ustawien fabrycznych (FRP)

Factory Reset Protection to rozwigzanie, ktére umozliwia
uruchomienie urzadzenia po przywréceniu ustawien fabrycznych
jedynie kontem Google, ktérym wczesniej zalogowano sie na
urzadzeniu. Dostepne mozliwosci konfiguracji tego ustawienia:

e wytgczona (opcja nie bedzie dostepna)

e odblokuj urzadzenie aktywnym kontem (urzadzenie mozna
odblokowa¢ poprzednio uzywanym kontem)

e odblokuj urzadzenie za pomoca konta z listy (urzadzenie
mozna odblokowa¢ kontem z wprowadzonej listy - nalezy
podac¢ id uzytkownika)

e zdejmij blokade FRP po wyczyszczeniu urzgdzenia (wytgcza
blokade po wyczyszczeniu urzgdzenia)

Dostepnosé: Device Owner

Polityka sieci

Blokada interfejsu Wi-Fi

Jesli wigczona niemozliwe bedzie potaczenie z Wi-Fi w ramach
profilu stuzbowego

Blokada recznej konfiguracji
WiFi

Jesli wigczona, nie bedzie mozliwosci recznej konfiguracji Wi-Fi.
Dostepnosé: Tryb Device Owner, urzadzenia i0S w trybie
nadzorowanym, Windows Phone 8.1 /10
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Zapobiegaj wytaczeniu Wi-

Fi Jesli wigczona, nie bedzie mozliwosci wytgczenia Wi-Fi

Jesli wigczona, na urzadzeniu nie moze by¢ uzywana komunikacja

Blokada interfejsu bluetooth Bluetooth.

Mozliwe opcje:

Blokada danych - Nie bloku;j

pakietowych w roamingu - Wytgcz i zablokuj mozliwos$é wigczenia
Dostepnosé: Android WPC 11+

Blokada rozméw Wytgcza potgczenia wychodzace

wychodzacych Dostepnosé: Android WPC 11+

Blokuj konfiguracje Blokuje mozliwos¢ zmiany ustawien Bluetooth

Bluetooth Dostepnosé: Android WPC

Blokuj konfiguracje Blokuje mozliwos$¢ zmiany ustawien tetheringu

udostepniania internetu Dostepnosé: Android WPC 11+

Blokada konfiguracji sieci Blokuje mozliwos$¢ zmiany ustawien Bluetooth

mobilnych Dostepnosé: Android WPC 11+

Blokuje mozliwos¢ konfiguracji Wireless Emergency Alerts (WEA),
Amber Alerts
Dostepnosé: Android WPC 11+

Blokada konfiguraciji
transmisji komorkowej

Wytacz wiadomosci SMS Dostepnosé: Android WPC 11+

Polityka lokalizacji

Zablokuj mozliwo$¢é zmiany

ustawien lokalizacji Dostepnosé: Android WPC

Wytacz mozliwosé
udostepniania lokalizacji na | Dostepnos¢: Android WPC 11+

urzadzeniu

Polityka aktualizaciji
Aktualizacje OTA dla Dostepnosé: Urzadzenia Zebra z: Androidem 7.0 i nowszym, MX w
urzadzen Zebra wersji 9.2 lub nowszym

Polityka sprzetowa

Blokada trybu awaryjnego Dostepnosé: Android WPC 11+

Blokada trybu

Dostepnosé: Android WPC 11+
samolotowego

Wiacz tryb debugowania

USB Dostepnosé: Android BYOD oraz WPC
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Blokada przechwytywania

obrazu Dostepnosé: Android WPC

Blokada przesytania plikow

po USB Dostepnosé: Android WPC 11+

Wytacz mozliwosé
montowania fizycznych Dostepnos¢: Android WPC
nosnikéw zewnetrznych

Polityka instalatora

Blokada nieznanych zrédet | Dostepnos¢: Android BYOD oraz WPC

Ograniczenia aplikacji

Blokada nagrywania gtosu Jesli jest ustawiony, mikrofon nie moze by¢ uzywany w urzadzeniu.
w aplikacjach na urzadzeniu | Dostepnos¢: Android WPC

Wymuszaj automatyczne

ustawienie daty i godziny Dostepnosé: Android BYOD oraz WPC 11+

Mozna ustawic¢ na:
e Brak polityki aplikacji” — nie wprowadza zadnych zmian dla
wszystkich aplikacji zdefiniowanych w sekcji ,Zezwdl na
wpisy na liscie / Odrzu¢ wpisy na liscie”

Polityka aplikacji na e ,Zezwalaj tylko aplikacjom z listy” — zezwoli na wszystkie

urzadzeniu WPC aplikacje zdefiniowane w sekcji ,Wpisy na biatej/czarnej
liscie”

e ,Blokuj aplikacje z listy” — blokuje wszystkie aplikacje

zdefiniowane w sekcji ,Wpisy na biatej/czarnej liscie”
Dostepnosé: Android WPC

Wytacz przechwytywanie

co. . Dostepnosé: Android WPC 11+
tresci na urzadzeniu

Wytacz sugestie dotyczace

co. . Dostepnosé: Android WPC 11+
tresci na urzadzeniu

3.4 Opcje bezpieczenstwa w profilu do pracy

Ponizsze ustawienia bedg obowigzywac jedynie w ramach Profilu do pracy.

Parameter

Polityka czyszczenia danych
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Usun dane korporacyjne
przy zmianie karty SIM

Jesli ustawione, profil roboczy zostanie wyczyszczony po wykryciu
zmiany karty SIM.

Usun dane korporacyjne
przy wykryciu braku karty
SIM

Jesli ustawione, profil roboczy zostanie wyczyszczony, gdy karta SIM
nie zostanie wykryta. Opcja dostepna po ustawieniu pierwszej opciji
(Wymazywanie danych przy zmianie karty SIM).

OSTRZEZENIE! Po zastosowaniu tej konfiguracji uzytkownicy nie
bedg mogli korzystaé¢ z trybu samolotowego Androida, poniewaz
spowoduje to wyczyszczenie urzadzenia.

Usun dane korporacyjne po
wykryciu rootowania

Jesli ustawione, profil roboczy zostanie wyczyszczony po wykryciu
rootowania

Polityka sieci

Wytacz ustawienia VPN

Blokuje mozliwos¢ zmiany ustawien przez uzytkownika
Dostepnosé: Android BYOD i WPC

Blokada edyciji
zarzadzanych sieci

Blokuje mozliwos¢ edycji ustawien WiFi zarzgdzanych przez FAMOC
Dostepnosé: Android WPC 11 lub nowszy

Monitoruj liste
zarzadzanych konfiguraciji
Wifi

Monitoruje stan zarzgdzanych sieci i uruchamia alert w przypadku
ich usuniecia (zapomniat na urzadzeniu).
Dostepnosé: Android BYOD i WPC

Polityka sprzetowa

Wytacz Siri

Mozliwos¢ wytgczenia asystenta Siri
Dostepnos¢: i0S, iPad0OS

Wytacz Siri kiedy
urzadzenie jest
zablokowane

Zapobiega uruchamianiu Siri na zablokowanym urzadzeniu
Dostepnosé: i0S, iPadOS

Wytacz potaczenia z
serwerami Siri na potrzeby
dyktowania

Jeslita opcja jest ustawiona, potgczenia z serwerami Siri na potrzeby
dyktowania bedg wytgczone
Dostepnos¢: i0S, iPad0OS

Wytacz potaczenia z
serwerami Siri na potrzeby
ttumaczenia

Jesli ustawione, potgczenia z serwerami Siri
ttumaczenia beda wytgczone
Dostepnosé: i0S, iPadOS

na potrzeby

Wytacz automatyczne
przesytanie raportow
diagnostycznych do Apple

Jesli jest ustawiona, raport diagnostyczny nie bedzie automatycznie
przesytany do Apple
Dostepnosé: i0S, iPadOS

Wytacz centrum kontroli na
zablokowanym ekranie

Jesli ustawione, Centrum kontroli nie pojawi sie na ekranie blokady
Dostepnosé: i0S, iPadOS
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Nie pozwalaj na kopie
zapasowe Enterprise books

Jesli ustawione, kopia zapasowa ksigzek Enterprise bedzie
wytgczona
Dostepnos¢: i0S, iPad0OS

Nie pozwalaj na
synchronizacje meta
danych Enterprise Book

Jesli ta opcja jest ustawiona, synchronizacja metadanych Enterprise
Book zostanie wytgczona
Dostepnos¢: i0S, iPadOS

Wytacz podglad historii
powiadomien na
zablokowanym ekranie

Jesli ta opcja jest ustawiona, widok historii powiadomien na ekranie
blokady bedzie wytgczony
Dostepnos¢: i0S, iPad0OS

Wytacz podglad
dzisiejszych powiadomien
na zablokowanym ekranie

Jesli ta opcja jest ustawiona, widok historii powiadomien na ekranie
blokady bedzie wytgczony
Dostepnos¢: i0S, iPadOS

Wytacz uzycie iCloud przez
zarzadzane aplikacje

Jesli ta opcja jest ustawiona, zarzgdzane aplikacje nie bedg mogty
korzystac z iCloud
Dostepnosé: i0S, iPadOS

Wymus uzycie hasta do
parowania na urzadzeniach
otrzymujacych zadania z
tego urzadzenia

Jeslita opcja jest ustawiona, hasto parowania bedzie wymagane, gdy
urzadzenie odbierze zgdania AirPlay z tego urzadzenia
Dostepnos¢: iOS, iPadOS

Wymuszenie szyfrowania
kopii zapasowe;j

Wymusza szyfrowanie kopii zapasowej
Dostepnosé: i0S, iPad0S

Wymus rozpoznawanie
nadgarstka na Apple Watch

Jesli zaznaczone, wymusza na sparowanym zegarku Apple Watch
korzystanie z funkcji wykrywania nadgarstka
Dostepnosé: i0S, iPadOS

Wymus ustawienie kodu
blokady

Jesli zaznaczone, wymusza uzycie kodu blokady
Dostepnosé: i0S, iPad0S

Polityka szyfrowania pamieci

Szyfrowanie pamieci
wewnetrznej

Jesli ustawione, wymagane bedzie szyfrowanie.
Dostepnosé: Android

Polityka instalatora

Blokada instalacji aplikaciji

Jesli ustawione, nie bedzie mozliwosci instalowania aplikacji na
urzadzeniu.
Dostepnosé: Android

Powiadomienie, gdy
instalacja aplikacji jest
zablokowana

Mozesz ustawi¢ powiadomienie, ktdre pojawi sie na urzadzeniu, gdy
uzytkownik sprébuje zainstalowaé aplikacje. Domysinie: instalacja
aplikacji jest niedozwolona

Dostepnosé: Android

Tworzenie kont przez
Google Play

Mozliwos¢ wytagczenia/wigczenia tworzenia kont za pomocg Google
Play

Po ustawieniu blokady instalatora tworzenie kont za pomocga Google
Play jest automatycznie wytgczane. Dostepnosé: Android
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Ograniczenia aplikaciji

Blokada nagrywania gtosu
w aplikacjach

Jesli jest ustawiona, mikrofon nie moze by¢ uzywany w urzadzeniu.
Dostepnosé: Android Samsung

Nie zezwalaj na
udostepnianie
zarzadzanych dokumentéw
za pomoca AirDrop

Jesli jest ustawiona, zarzadzanych dokumentéw nie mozna
udostepnia¢ za pomocg funkcji AirDrop. Dostepnos¢: iOS, iPadOS

Nie zezwalaj na
udostepnianie danych z
niezarzadzanych aplikacji

Jesli ta opcja jest ustawiona, udostepnianie danych z
niezarzadzanych aplikacji bedzie zabronione. Dostepnosé: Android
BYOD i WPC, iOS, iPadOS

Nie zezwalaj na
udostepnianie danych z
zarzadzanych aplikacji

Jesli ta opcja jest ustawiona, udostepnianie danych z zarzadzanych
aplikacji bedzie zabronione. Dostepnos¢: iOS, iPadOS

Zezwalaj niezarzadzanym
aplikacjom na czytanie z
zarzadzanych kont z
kontaktami

Dostepnos¢: iOS, iPadOS

Wiacz ograniczenia 'Nie
zezwalaj na udostepnianie
danych z
niezarzadzanych/zarzadzan
ych aplikacji' dla funkcji
kopiowania i wklejania

Dostepnosé: iOS 15, iPadOS 15

Wytacz mozliwosci
odinstalowywania aplikacji

Dostepnos¢: iOS, iPadOS

Wiacz w Safari ostrzezenia
o oszustwach

Dostepnosé: i0S, iPadOS

Polityka aplikacji

Ustawienia automatycznej
aktualizacji aplikacji z
zarzadzanego Google Play

Mozna ustawic na:

+ Wigcz automatyczne aktualizacje

+ Wiacz automatyczne aktualizacje tylko wtedy, gdy urzadzenie jest
potgczone z Wi-Fi

+ Zezwdl uzytkownikowi urzadzenia na skonfigurowanie zasad
aktualizacji aplikacji

+ Wytgcz automatyczne aktualizacje

Dostepnosé: Android BYOD i WPC

Dostepnosé aplikacji w
sklepie MGP

Ta opcja okresla dostepnosé aplikacji w Zarzadzanym Sklepie
Google Play.

Mozna ustawic¢ na:

+ Tylko wiaczone aplikacje (domys$lnie) — dostepne beda tylko
aplikacje wiaczone i zatwierdzone w zarzadzanym Sklepie Google
Play przez FAMOC
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+ Wszystkie aplikacje z Google Play - wszystkie aplikacje sa
wyswietlane w Zarzadzanym Sklepie Google Play i mozna je
instalowacé

Dostepnosé: Android BYOD i WPC

Ograniczenia profilu do pracy

Wiaczenie instalacji z
nieznanych zrodet

Zezwala lub blokuje mozliwos¢ instalowania aplikacji poprzez pliki
.apk do profilu stuzbowego. Polityka nie bedzie aktywna na
urzadzeniach z Androidem 5.0 (instalacja .apk jest zablokowana)

Blokada przechwytywania
obrazu

Umozliwia zablokowanie przechwytywania ekranu w aplikacji, ktora
dziata w profilu do pracy, aby uniemozliwi¢ udostepnianie danych tg
metoda.

Dostepnosé: Android, urzadzenia Apple

Wytacz mozliwosé
modyfikowania kont

Blokuje mozliwos¢ dodawania, edytowania lub usuwania konta.
Dostepnosé: Android BYOD i WPC

Blokada tworzenia konta
email

Dostepnos¢: tylko Samsung SDK

Blokada tworzenia konta
LDAP

Dostepnos¢: tylko Samsung SDK

Blokada tworzenia konta
Samsung

Dostepnosé: tylko Samsung SDK

Blokada aparatu

Zablokuj mozliwos¢ korzystania z aparatu.
Dostepnosé: Android BYOD i WPC

Wytacz mozliwosé
kopiowania-wklejania w
profilu

Dostepnosé: Android BYOD i WPC

Wytacz mozliwosé
kontrolowania aplikaciji

Blokuje nastepujace akcje: odinstalowywanie i wytgczanie aplikacji,
czyszczenie pamieci podrecznej i danych aplikacji, wymuszanie
zatrzymywania aplikacji i czyszczenie ustawien domysinych aplikaciji
Dostepnosé: Android BYOD i WPC

Wytacz mozliwosé uzycia
tej samej blokady dla
urzadzenia oraz profilu
stuzbowego

Blokuje mozliwos¢ uzycia jednego kodu blokady dla urzadzenia i
profilu stuzbowego.
Dostepnosé: Android BYOD i WPC

Zezwalaj na przenoszenie
aplikacji do profilu do pracy

Dostepnosé: tylko Samsung SDK

Blokada NFC

Dostepnosé: tylko Samsung SDK

Nie zezwalaj na przesytanie
danych za pomoca NFC

Dostepnosé: Android BYOD i WPC
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Zezwalaj na przenoszenie
plikéw z urzadzenia do Dostepnos¢: tylko Samsung SDK
profilu do pracy

Zezwalaj na przenoszenie
plikow z profilu do pracy do | Dostepnosé: tylko Samsung SDK
urzadzenia

Blokada zmiany
udostepniania kalendarza Dostepnos¢: tylko Samsung SDK
do trybu osobistego

Blokada zmiany
udostepniania kalendarza Dostepnos¢: tylko Samsung SDK
do profilu do pracy

Aktywacja interfejsu

Bluetooth Dostepnosé¢: tylko Samsung SDK

Wiacz udostepnianie plikow
przez Bluetooth w profilu do | Dostepnos¢: Android BYOD i WPC
pracy

Blokada udostepniania
przez Share Via List

Dostepnosé: tylko Samsung SDK

Zablokuj konfiguracje

poswiadczen przez

uzytkownikow w Dostepnosé: Android BYOD i WPC

zarzadzanym magazynie

kluczy

Maksymalny czas, przez Po przekroczeniu czasu aplikacje osobiste sg blokowane.

jaki profil do pracy moze Mozliwe opcje: Niepetnosprawni lub 3-14 dni

by¢ wytaczony Dostepnosé: Android WPC 11+

Wiacz mozliwosé Przywracanie danych z kont prywatnych jest domyslnie wytgczone,
przywroécenia kopii zaznacz te opcje, aby jg wigczy¢

zapasowej z konta Google Dostepnosé: Android BYOD i WPC

Wytacz mozliwosé
wigczania lokalizacji w
ustawieniach

Blokuje mozliwos¢ zmiany ustawien lokalizacji
Dostepnosé: Android BYOD i WPC

Wytacz mozliwosé

udostepniania lokalizacii Dostepnosé: Android BYOD i WPC

Wytacz przechwytywanie

co. Dostepnosé: Android BYOD i WPC
tresci

Wytacz sugestie dotyczace

Lo, Dostepnosé: Android BYOD i WPC
tresci

Uprawnienia aplikacji w profilu do pracy
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Ustawienie odpowiedzialne za zachowanie aplikaciji, ktére proszg o
konkretne uprawnienia podczas pracy. Mozesz ustawi¢ trzy
wartosci:

e Zarzadzane przez uzytkownika - wartos¢ domysina,
uzytkownik zostanie poproszony o przyznanie aplikacji
dostepu do funkciji, ktére wymagajg specjalnego pozwolenia.
Uzytkownik bedzie réwniez mogt zmieniaé uprawnienia dla
aplikaciji.

e Zezwalaj - aplikacje, ktére proszg o uprawnienia, beda je
automatycznie otrzymywag, a uzytkownik nie bedzie mogt ich
zmienié.

e Odmoéw - aplikacje, ktére proszg o uprawnienia, beda
automatycznie odrzucane, a uzytkownik nie bedzie mogt ich
zmienic.

Globalny dostep aplikacji

Samsung KSP dla profilu do pracy

Knox Service Plugin (KSP) to rozwigzanie umozliwiajgce
konfigurowanie polityk i zarzadzanie urzadzeniami mobilnymi
obstugujacymi platforme Samsung Knox dla przedsiebiorstw (KPE).

Wiacz Samsung Knox Procedura konfiguracji KSP opisana jest w osobnym dokumencie
Service Plugin dostepnym tutaj.

Liste wszystkich dostepnych parametréw mozna znalez¢ tutaj:
https://docs.samsungknox.com/admin/knox-service-
plugin/release-notes.htm

3.6 Wigczone aplikacje i widgety

W tej sekcji Administrator moze udostepnic aplikacje systemowe Google w profilu stuzbowym,
aby byly automatycznie dostepne dla uzytkownikéw po aktywacji profilu. Udostepnione
aplikacje na urzadzeniu moga sie rézni¢, poniewaz niektére wersje Androida (szczegdlnie
wersje markowe) moga nie obejmowaé wszystkich wymienionych aplikacji systemowych.
Administrator moze zmieni¢ liste wigczonych aplikacji i ukry¢ je zgodnie z potrzebami.
Domysline aplikacje, ktére sg zawsze widoczne po aktywacji profilu, to FAMOC Base Agent i
zarzgdzany sklep Google.

Dostepnosc

Samsung

Android SDK

Google Maps [~
Kalendarz [v]
Aparat []
Galeria ]
Telefon [~
Wiadomosci ]
Google Drive [+]
Kontakty ]

Pobrane [
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Rysunek 30 Menu dostepnosci aplikacji w profilu stuzbowym

W sekcji widzetéw mozesz wigczy¢ widzet aplikacji firmowych - zainstalowanych w profilu do
pracy - do uzywania na ekranie gtéwnym urzadzenia (muszg zosta¢ dodane recznie przez
uzytkownika koricowego). Nazwe pakietu nalezy dodac¢ do listy. Widzety aplikacji bedg teraz
dostepne do dodania na ekranie gtéwnym.

3.7 Zaawansowane

W zaktadce ustawien zaawansowanych mozna ustawi¢ nastepujgce parametry:

Atrybut Opis

Zaawansowane ustawienia polityk

Okresla, ile sesji Monitora urzadzenia ma byé przechowywanych
przez FAMOC (1-10)
Wartos¢ domysina: 5

llo$¢ zapamietanych ses;ji
Monitora urzadzenia

Okresla, ile sesji Monitora urzadzenia ma byé przechowywanych
w logach (10-150)
Default value: 20

llos¢ archiwalnych sesji
Monitora urzadzenia:

Wybierz, ktére dane beda raportowane przez monitor
uzytkowania. Warto$¢ domysina: Wszystkie (mozliwe wybory:
parametry podstawowe; aplikacje; Bluetooth; dyski; punkty
dostepu; certyfikaty; administratorzy urzadzen; konta na
urzadzeniu; aktualizacje oprogramowania; karty SIM)

Dane raportowane w sesji
Monitora urzadzenia

Ustawia, jak czesto zegar systemowy urzadzenia S60 jest
zsynchronizowany z serwerem Network Time Protocol
Wartos¢ domysina: Wytgczony

Interwat synchronizacji
czasu

Informowanie o zmianie
karty SIM (np. podczas
kradziezy telefonu)

Tak/Nie
Wartos¢ domysina: Nie

Liczba urzadzen, ktére uzytkownik moze dodac¢ za pomoca
strony startowej, gdy ustawiana jest opcja autoryzacji
uzytkownika. Jesli limit zostanie przekroczony, uzytkownik nie
moze dodawac¢ zadnego innego urzgdzenia do systemu za
pomoca strony startowe;.

Limit urzadzen na
uzytkownika

Nazwa organizacji
wyswietlana na
urzadzeniu

Wprowadzony tekst zostanie wyswietlony na ekranie blokady
urzadzenia.
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Pokaz druga linie w
nagtéwku FAMOC Base Tak lub nie
Agent

Wartos$¢ drugiej linii w
nagtéwku FAMOC Base Pobierane z wybranego pola
Agent

Ciagte raportowanie i ostrzeganie o parametrach

W tej sekcji mozesz zdefiniowaé, ktére parametry baterii bedg raportowane w czasie
rzeczywistym. Mozesz wigczy¢ raportowanie ciggte lub szczytowe. Jesli stan baterii
przekroczy okreslony prog lub status, w konsoli zarzgdzania FAMOC pojawi sig alert.

Dostepne parametry sg wymienione ponizej:

e Stan baterii - gdy raportowana warto$¢ rézni sie od podanej (np. okreslono: dobry,
zaraportowane: przegrzanie)

e Poziom natadowania baterii - gdy raportowana wartos¢ jest nizsza niz okreslona 10%
-50%

e Temperatura akumulatora - gdy raportowana wartos¢ jest wyzsza niz okreslone 20-
100 stopni Celsjusza

e Napiecie akumulatora - gdy raportowana wartos¢ jest wyzsza niz podana 2V-10V
Stan tadowarki - gdy raportowany stan rézni sie od podanego (np. okreslony:
Podtaczony, raportowany: Brak potgczenia)

e Niski poziom baterii - gdy zgtaszana wartos¢ jest rowna podanej

e Pamie¢ RAM Wolna - gdy raportowana wartos¢ jest nizsza niz okreslona (10-50%)

e Sita sygnatu - gdy raportowana warto$¢ jest nizsza niz okreslona (np. okreslona: -80
dBm, raportowana: -107 dBm)

Szczegoty urzadzenia w agencie bazowym

Administrator moze doda¢ niestandardowe pola, ktére bedg wyswietlane na karcie
Informacje o urzadzeniu.
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Lista pol
Model v X
Platforma v X
IMEI ~ x
WLAN MAC v X
Uzytkownik v X
Status trybu Device Owner ~ x
Status KNOX v X
Status profilu do pracy >l X

Rysunek 31 Pola szczegotow urzadzenia

Ustawienia kopii zapasowej

W tej sekcji mozliwe jest ustawienie synchronizacji wszystkich kontaktéw lub synchronizacje
danych tylko w grupach, ktérych cztonkiem jest uzytkownik. W przypadku tej drugiej opcji
administrator moze okresli¢ dodatkowe grupy, z ktérych bedg zsynchronizowane kontakty.
Aby dodac¢ grupy uzytkownikow do synchronizacji danych kontaktowych, uzyj przycisku
Wybierz. Mozesz takze ustawi¢ interwat synchronizacji kontaktéw codziennie, co tydzien lub
CO miesigc.

Ustawienia synchronizacji kopii zapasowej:

Interwat kopii zapasowej *: ‘ Raz dziennie v

Synchronizacja kontaktéw biznesowych:

Podstawowy typ synchronizacji: ‘ Zadne kontakty o

Interwal synchronizacji kontaktéw biznesowych: ‘ Wytaczona o

Synchronizacja kontaktéw z dodatkowych grup

Nazwa grupy Liczba uzytkownikow Przypisani uzytkownicy
Harvey Group 1 Harvey Specter x
Mike Group 3 Mike Ross, Mike Bird, ff.michalk@outlook.com X

Rysunek 32 Ustawienia synchronizacji kontaktow
Polityka monitora uzycia
Ta sekcja umozliwia ustawienie monitorowania uzytkowania, w tym:

Raportowanie przesytu danych za pomocg WIFI
Raportowanie przesytu danych za pomocg GPRS
Zgtaszanie tresci SMS

Raportowanie typu potgczenia
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Zaznaczenie pola wyboru Wiacz monitor uzycia aktywuje polityki uzytkowania. W takim
przypadku na urzadzeniu zostanie zainstalowany Monitor uzycia z uwzglednieniem
adekwatnych polityk.

Atrybut ‘ Opis

Ustawienia polityki monitora uzycia

Jesli ta opcja jest zaznaczona, Monitor uzycia zostanie
Wiacz monitor uzycia zainstalowany wraz z polityka.
Wartos¢ domysina: niezaznaczona.

Raportuj dane po restarcie Jesli zostanie ustawiony, Monitor uzycia bedzie zbierac i
urzadzenia wysyta¢ dane po ponownym uruchomieniu urzadzenia.

Interwat w raportowaniu danych WIFI (Nie zgtaszaj/1 dzier/3
dni/1 tydzien/2 tygodnie/1 miesigc/3 miesigce).
Wartos¢ domysina: 1 miesiac.

Raportuj uzycie danych po
WIFI co:

Interwat w raportowaniu danych GPRS (Nie zgtaszaj/1
dzieri/3 dni/1 tydzieri/2 tygodnie/1 miesigc/3 miesigce).
Wartos¢ domysina: 1 miesiac.

Raportuj uzycie danych po
GPRS co:

Jesli zostanie ustawione, treS¢ SMS bedzie raportowana.

Raportuj tres¢ SMS . . .
poriy Wartos¢ domyslna: niezaznaczona.

Jesli jest ustawione, raportuje stan urzadzenia.

Raportuj stan urzadzenia . . .
Wartos¢ domysina: niezaznaczona.

Raportuj czas
odblokowania/zablokowania
ekranu

Zaznacz, aby zebra¢ informacje o tym, kiedy ekran zostat
odblokowany.

Jesli jest ustawione, raportuje uzycie aplikaciji.

Raportuj uzycie aplikacji® s . .
poriu uzy P ) Wartos¢ domyslna: niezaznaczona.

Raportuj historie Jesli jest ustawione, raportuje historie przegladarki.
przegladarki Wartos¢ domysina: niezaznaczona.

Interwat raportowania stanu urzgdzenia, uzycia aplikacji i
historii przegladarki (Nie zgtaszaj/15 minut/30 minut/1
godzina/6 godzin/1 dzier/3 dni/1 tydzien/2 tygodnie/1
miesigc)

Wartos¢ domyslina: 1 dzien.

Raportuj rozszerzone
parametry co:

Jesli wybrano Zezwalaj, przy wykonywaniu potgczenia
uzytkownik zostanie poproszony o wybranie typu. Lista typow
potgczen moze by¢ zmieniana. Domyslinie dostepne sg dwa

Pozwalaj uzytkownikowi
wybraé typ rozmowy

6 W przypadku systemu Android 6.0 lub nowszego raportowanie uzycia aplikacji wymaga wigczenia na
urzadzeniu ustugi Application Monitor Service.
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typy: prywatne/firmowe.
Warto$¢ domyslina: nie zezwalaj.

Ustawienia polityki monitora uzycia
Wigcz monitor uzycia:
Raportuj dane po restarcie urzadzenia:
Ustawienia danych pakietowych
Raportuj uzycie danych po WIFI co: 1 dzien e
Raportuj uzycie danych po GPRS co: 1 dzier b
Ustawienia wiadomosci
Raportuj tres¢ SMS:
Ustawienia rozszerzonego raportowania

Raportuj stan urzagdzenia:

Raportuj uzycie aplikacji:

Raportuj historie przegladarki:
Raportuj rozszerzone parametry co: 1 dzien b

Ustawienia raportowania rozmowy glosowej

Pozwalaj uzytkownikowi wybrac typ rozmowy: Nie pozwalaj |™~

Rysunek 33 Ustawienia polityki monitora uzycia

4. Polityki COSU

Polityki COSU pozwalajg na szybkag konfiguracje urzadzen dedykowanych. Urzadzenia z
przypisang tg polityka beda dziata¢ w trybie kiosk, co oznacza ze dostepne na nich beda
jedynie dozwolone aplikacja/aplikacje.

4.1 Ustawienia podstawowe

Aby dodac ogdlny szablon polityk, podaj nazwe i ustaw priorytet.

Atrybut Opis
Ustawienia podstawowe
Nazwa szablonu Wprowadz nazwe polityki (maks. 100 znakéw)
Ustaw priorytet Okresl pozycje na liscie szablonéw

Po pojawieniu sie w systemie nowej wersji programu Base
Agent zostanie ona automatycznie ponownie zainstalowana
na urzadzeniach (polityka zostanie ustawiona jako
nieaktualna).

Wartos¢ domysina: niezaznaczone.

Przeinstaluj Base Agenta
automatycznie
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Jesli ta opcja jest zaznaczona, niepasujgce elementy z

Odinstaluj niezgodne biezgcej polityki zostang odinstalowane, jesli urzadzenie

elementy polityki ) . L

. zostanie przypisane do innej polityki.
automatycznie (s ; .

Wartos¢ domysina: niezaznaczone.

Oznacz urzadzenie jako Jeslita opcjajest zaznaczona, urzgdzenie zostanie oznaczone
wyczyszczone przy w konsoli FAMOC jako wyczyszczone w przypadku
wykrytym odinstalowaniu odinstalowania Agenta Bazowego.
Agenta Bazowego Wartos¢ domysina: niezaznaczone.

Jesli ta opcja jest zaznaczona, Zdalny dostep zostanie
zainstalowany wraz z polityka.
Wartos¢ domysina: niezaznaczone.

Wiacz ustugi zdalnego
pulpitu

Jesli ta opcja jest zaznaczona, Monitor lokalizacji zostanie
Wiacz ustugi lokalizacyjne zainstalowany wraz z polityka.
Wartos¢ domysina: niezaznaczone.

Raportuj dodatkowe
informacje o aplikacjach
(rozmiar aplikacji, rozmiar
pamieci podrecznej, rozmiar
danych)

Raportowane aplikacje

Nazwa szablonu: |

Ustaw priorytet: | O:jako pierwszy) v

Przeinstaluj Base Agenta automatycznie: [
Qdinstaluj niezgodne elementy polityki automatycznie:  []

Wigcz Samsung Premium APl (]

Licencja premium: | ]| J-( - J-{ J- +

Wiacz atestacje Samsung: [

Wiacz atestacje Safetynet: [

Oznacz urzadzenie jako wyczyszczone przy wykrytym odinstalowaniu Agenta Bazowego: [
Wiacz ustugi zdalnego pulpitu: [

Wiacz ushugi lokalizacyjne: [

Wymuszaj wiaczenie ustugi monitorowania aplikacji: [

Ignoruj optymalizacje zuzycia baterii dla Monitora lokalizacji i Monitora uzycia *: [

Rysunek 34 Zaktadka ustawien podstawowych

4.1.1. Ustawienia harmonogramow

Ponizej znajduje sie lista parametréw ustawien harmonograméw polityk.
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Atrybut Opis

Ustawienia harmonogramow

Interwat synchronizacji w
szczycie

Interwat potgczenia z serwerem Base Agent: 5 min./15
min./30 min./1 g./4 g./12 g./Raz dziennie/Raz w
tygodniu/Raz w miesigcu
Wartos¢ domysina: raz dziennie

Dni tygodnia, w trakcie ktorych Agent Bazowy raportuje do

Dni szczytu serwera FAMOC
Wartos¢ domysina: od poniedziatku do pigtku
O ktérej godzinie w dniach szczytu powinien zaczgc
Poczatek szczytu raportowanie agent podstawowy

Wartos¢ domysina: 8:00

Koniec szczytu

O ktérej godzinie w dniach szczytu powinien zakonczyé
raportowanie agent podstawowy
Wartos¢ domysina: 16:00

Interwat sesji Monitora
Urzadzenia

Ustawia interwat sesji Monitora Urzgdzenia: Wytgczony/Co
godzine, 4 razy dziennie/Codziennie/Raz w tygodniu/Raz w
miesigcu

Wartos¢ domysina: Codziennie

Informowanie o
nieaktywnosci urzadzenia

Ostrzeganie o bezczynnosci agenta bzowego po: 1-5
dniach/tygodniu/miesigcu/3 miesigcach. Jesli agent
bazowy nie potaczy sie z serwerem w tym okresie, FAMOC
wygeneruje alert z trzema mozliwymi opcjami reakcji:

e Usun urzadzenie z FAMOC

e Zainstaluj ponownie program Base Agent

e Oznacz urzadzenie jako skradzione
Wartos¢ domyslina: po tygodniu

Jesli ta opcja jest zaznaczona, a agent bazowy nie zgtasza

Wyczys¢ urzadzenie przy sie do serwera w okreslonym czasie, oprocz

przekroczonej nieaktywnosci | wygenerowanego alertu urzadzenie zostanie
wyczyszczone.

Oznacz urzadzenie jako W przypadku przekroczenia czasu zgtoszenia sie

wyczyszczone przy
przekroczonej nieaktywnosci

urzgdzenia do serwera, zostanie ono oznaczone w konsoli
FAMOC jako wyczyszczone.
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Interwat synchronizacji w szczycie: | Razdziennie |

Dni szezytu:  [] Poniedziatek [ Wtorek [ $roda [ Czwartek [ Pigtek [ Sobota [ Niedziela

Pocaatek szczytu: | 08:00 |~
Koniec szczytu: | 16:00 |~
Interwat sesji Monitora urzadzenia: | Dzien v
| Potygodniu v
nosc

Informowanie o nieaktywn

Wyczys¢ urzadzenie przy przekroczone

Oznacz urzadzenie jako wyczyszczone przy przekroczone] nieaktywnosci:  []

Rysunek 35 Ogdlne ustawienia polityk

4.2 Przypisane grupy

Kazda polityka przypisana jest do okreslonych grup uzytkownikéw lub grup urzadzen, dlatego
kazde urzadzenie otrzymuje ustawienia polityk wstepnie zdefiniowane do przypisanej grupy.
Urzadzenia nienalezgce do zadnej grupy oraz grupy, ktére nie sg przypisane do zadnej polityki,
otrzymuja polityke o najnizszym priorytecie (polityka znajdujgca sie na dole listy). Urzadzenia
przypisane do kilku grup otrzymuja polityke o wyzszym priorytecie.

W zaktadce Grupy administrator moze przydzielaé¢ grupy do polityk. Aby wybra¢ grupe, kliknij
przycisk Dodaj grupe urzadzen lub przycisk Dodaj grupe uzytkownikow. Zostanie wyswietlone
okno z listg grup.

-

Lista przypisanych grup uzytkownikéw Dodaj grupg uzytkownikow

Nazwa grupy Liczba uzytkownikow Przypisani uzytkownicy

Zaznacz pola wyboru obok odpowiednich grup i kliknij Wybierz. Grupy zostang teraz
przypisane do polityki.

4.3 Elementy polityk
Oprécz ogdlnych ustawien istnieje mozliwos¢ dodania konfiguraciji i aplikacji do polityki.
Aby dodaé konfiguracje do polityki, kliknij przycisk Wybierz konfiguracje. Pojawi sie okno z
listg konfiguracji.
Konfiguracja moze by¢ ustawiona dla:

e Szczytu — konfiguracja zostanie zastosowana w okresie szczytu

e Poza szczytem - konfiguracja zostanie zastosowana poza okresem szczytu

e Zawsze - konfiguracja bedzie zawsze stosowana
Za kazdym razem, gdy urzadzenie taczy sie z serwerem, sprawdza, czy zastosowana jest
odpowiednia polityka, a jesli potrzebna jest zmiana (np. zakonczyt sie okres szczytu, a
aktualnie stosowana konfiguracja dotyczy tylko tego okresu), stara konfiguracja jest usuwana,
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a zastosowana jest odpowiednia. Polityki oparte na czasie moga by¢ stosowane tylko na
urzadzeniach z systemem iOS.

Aby dodac aplikacje, kliknij przycisk Wybierz aplikacje. Pojawi sie okno z listg aplikaciji.
Wybrane aplikacje zostang zainstalowane podczas przypisywania polityk do urzadzenia. Po
zmianie polityk przypisanych do urzadzenia zastosowane zostang nowe polityki i
zainstalowana nowa lista aplikacji. Podczas wyboru aplikacji, mozna okresli¢ liczbe
powtodrzen instalacji (w przypadku anulowania instalacji przez uzytkownika, FAMOC ponowi
operacje). Mozliwe opcje:

e Instalacja obowigzkowa (opcja domysina) - jesli instalacja zostanie anulowana, bedzie
powtarzana co dzien.

e Jedna proba instalaciji - jesli instalacja zostanie anulowana, nie bedzie ponawiana.

e Kilka prob instalacji - instalacja bedzie ponawiana okreslong liczbe razy.

Elementy polityki mozna ustawic¢ w niestandardowej kolejnosci instalacji, uzywajac strzatek w
dot/w gore w kolumnie Kolejnosé.

Domyslinie kazdy element jest instalowany w sekwencji (nastepny element rozpoczyna sie po
pomysinym zainstalowaniu poprzedniego). Mozna jednak oznaczy¢ element jako niezalezny
(kolumna Niezalezny), co oznacza, ze kolejna akcja rozpoczyna sie niezaleznie od poprzedniej,
nie czekajgc na raport z powodzeniem.

Zaznacz opcje Ignoruj btad, aby wykonaé nastepng akcje, jesli poprzednia zakoriczyta sie
niepowodzeniem.

Elementy polityki

Nazwa elementu Akcja lgnoruj blad  Niezaleiny Kolejnosc
_» Require 4 chars lock code on Android Polityka szczytu: | Zawsze | O O $
{_) Tapeta FF 1080p Polityka szczytu: | Zawsze | | L t =

Rysunek 11 Elementy polityki

4.4 Ustawienia trybu COSU

Tutaj mozesz skonfigurowaé ustawienia trybu kiosku. Przede wszystkim wybierz, czy chcesz
uzywaé programu uruchamiajgcego FAMOC tylko z aplikacjami z biatej listy lub pojedyncza
aplikacja. Niezaleznie od twojego wyboru, bedziesz musiat poda¢ nazwe pakietu lub nazwy
aplikacji na biatej liscie.

Tryb blokady | FAMOC Launcher z lista dozwolonych aplikacji V‘

-

Lista dozwolonych aplikacji w FAMOC Launcher

Nazwa paczki
com.android.chrome X

com.android.email x

70




FAMOC 5.28 - FAMOC Instrukcja Administratora - Szablony polityk

Pozostate ustawienia wymieniono ponize;j:

Parametr Wartos¢

Ustawienia COSU
Tryb blokady ° FAMOC Launcher z'Ilstq dozwolonych aplikaciji
e Pojedyncza aplikacja
Ustawienia dla FAMOC Launcher
Tapeta Mozliwos¢ wgrania tapety

Pokaz pasek stanu

Mozliwe ustawienia: Tak/Nie

Pokaz niestandardowy
pasek ustawien

Jesli  wigczone, zostanie wyswietlony pasek ustawien
niestandardowych.
Dodatkowe ustawienia:

e Pozycja - potozenie paska na ekranie

e Motyw - jasny lub ciemny

e Pole niestandardowe - Mozliwos¢ wyswietlenia

dodatkowych informacji pobranych z wybranego pola
niestandardowego.

Pokaz ikone Bluetooth

Pokaz ikone WIFI

Pokaz ikone latarki

Pokaz ikone restartu

Lista dozwolonych aplikaciji

Tutaj mozesz podac liste dozwolonych aplikacji w FAMOC Launcher

Skroty

Tutaj mozesz podac liste skrotéw do aplikacji i klipéw internetowych
w FAMOC Launcher

Ustawienia dla pojedynczej aplikaciji

Nazwa pakietu aplikacji

Nalezy wprowadzi¢ nazwe pakietu aplikacji np com.android.chrome

Ustawienia COSU

Zmiana gtosnosci

Mozliwe opcje: wigczona/wytgczona.

Dtugie nacisniecie
przycisku zasilania

Mozliwe opcje: wigczone/wytgczone. Dostepne dla urzadzen z
Android 9.0 lub nowszym.

Ochrona klawiatury

Mozliwe opcje: witaczona/wytgczona. Dostepne dla urzadzen z
Android 9.0 lub nowszym.
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Mozliwe opcje: wigczony/wytgczony. Dostepne dla urzadzen z

Przycisk ekranu gtownego Android 9.0 lub nowszym.

Mozliwe opcje: witgczony/wytgczony. Dostepne dla urzadzen z

Ostatnie aplikacje Android 9.0 lub nowszym.

Mozliwe opcje: witgczony/wytgczony. Dostepne dla urzadzen z

Powiadomienia Android 9.0 lub nowszym.

Informacje o systemie na Mozliwe opcje: witgczone/wytgczone. Dostepne dla urzadzen z
pasku stanu Android 9.0 lub nowszym.

Mozliwos¢ zdefiniowania domysinej aplikacji do otwierania
dokumentéw (np. .pdf, .xIs). Aby to zrobi¢ rozwin liste i kliknij Dodaj
Domysine aplikacje do domysing aplikacje. Nastepnie wybierz typ pliku z rozwijanej listy i
otwierania dokumentow wprowadz odpowienie parametry w pponizszych polach. Dla
najpopularniejszych  aplikacji mozliwe jest zastosowanie
domysinych schematéw ustawien.

4.5 Opcje bezpieczenstwa

W ramach opcji bezpieczernstwa dostepne sg nastepujace ustawienia:

1. Polityka czyszczenia danych
2. Polityka sieci

3. Polityka lokalizacji

4. Polityka aktualizaciji

5. Polityka sprzetowa

6. Polityka szyfrowania pamigci
7. Polityka instalatora

8. Ograniczenia aplikacji

9. Polityka aplikac;ji

10. Samsung KSP

4.5.1 Polityka czyszczenia danych
Ponizej znajduje sie lista ustawien dostepnych w zaktadce Polityka czyszczenia danych.
Atrybut ‘ Opis

Polityka czyszczenia danych

Czyszczenie pamiegci Jesli ustawione, czyszczenie zostanie wykonane po wykryciu zmiany
telefonu po wykryciu karty SIM.
zmiany karty SIM Dostepnosé: urzadzenia z systemem Android

Jesli ustawione, czyszczenie zostanie wykonane, gdy karta SIM nie
zostanie wykryta. Opcja dostepna po ustawieniu pierwszej opcji
(Czyszczenie danych przy zmianie karty SIM).
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OSTRZEZENIE! Po zastosowaniu tej konfiguracji uzytkownicy nie beda
mogli korzystac z trybu samolotowego Androida, poniewaz spowoduje
to wymazanie urzadzenia.

Dostepnosé: urzadzenia z systemem Android

Jesli ustawione, po wykryciu zmiany karty SIM dodatkowo zostanie
wyczyszczona karta pamieci.

Wyczys¢ rowniez karte Opcja dostepna po ustawieniu pierwszej opcji (Czyszczenie danych

amieci o
pamie przy zmianie karty SIM).
Dostepnosé: urzadzenia z systemem Android
Czyszczenie Jesli ustawione, urzadzenie zostanie wyczyszczone po wykryciu
urzadzenia po rootowania.

wykryciu rootowania Dostepnosé: urzadzenia z systemem Android.

Jesli wiaczona, uniemozliwia wykonanie resetu do ustawien
Blokada przywracania | fabrycznych.

ustawien fabrycznych | Dostepnosc: Device Owner, Android Samsung 4.x z Enterprise SDK 2.0,
Android LG z Enterprise SDK from 1.0, Windows Phone 8.1/10

Factory Reset Protection to rozwigzanie, ktére umozliwia
uruchomienie urzadzenia po przywréceniu ustawien fabrycznych
jedynie kontem Google, ktérym wczesniej zalogowano sie na
urzadzeniu. Dostepne mozliwosci konfiguracji tego ustawienia:

e wytgczona (opcja nie bedzie dostepna)

Ochrona przywracania e odblokuj urzadzenie aktywnym kontem (urzgdzenie mozna
do ustawien odblokowa¢ poprzednio uzywanym kontem)
fabrycznych (FRP)’ e odblokuj urzadzenie za pomoca konta z listy (urzadzenie

mozna odblokowa¢ kontem z wprowadzonej listy - nalezy
podac id uzytkownika)
e zdejmij blokade FRP po wyczyszczeniu urzadzenia (wytacza
blokade po wyczyszczeniu urzadzenia)
Dostepnosé: Device Owner

4.5.2 Polityka sieci

Ponizej znajduje sie lista ustawien dostepnych w zaktadce Polityka sieci.

Atrybut Opis

7 Lista kont do odblokowania musi zawieraé prawidtowe identyfikatory uzytkownika Google. Mozna je
uzyskac z Google API, korzystajgc z linku ponizej:
https://developers.google.com/people/api/rest/v1/people/get

Wykonujac wywotanie interfejsu API i logujgc sie przy uzyciu prawidtowego konta Google, odpowiedz
zwraca ,,id” uzytkownika.
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Polityka sieci

Blokada interfejsu Wi-Fi

Jesli wigczona na urzadzeniu niemozliwe bedzie korzystanie z Wi-
Fi.

Dostepnosé: urzgdzenia z systemem Android i Windows Phone 8.1
/10

Blokada recznej
konfiguracji Wi-Fi

Jesli wigczona, nie bedzie mozliwosci recznej konfiguracji Wi-Fi.
Dostepnosé: Tryb Device Owner, urzadzenia iOS w trybie
nadzorowanym, Windows Phone 8.1 / 10

Utrzymuj Wi-Fi wiaczone
w trybie uspienia

Jesli wigczona potaczenie z siecig bezprzewodowg bedzie
podtrzymywane rowniez w trybie uspienia. Dostepnosé: Tryb
Device Owner

Blokada interfejsu
Bluetooth

Jesli wigczona, na urzgdzeniu nie moze byé uzywana komunikacja
Bluetooth.

Dostepnosé: Android, Windows Phone 8.1 / 10, i0OS 11.3 i nowsze
w trybie nadzorowanym

Blokada danych
pakietowych

Mozliwe wybory:
e Nie blokuj
e Wigcz i zablokuj mozliwosé wytgczenia
e Wylgcz i zablokuj mozliwosé wtagczenia
Dostepnosé:
Wartos¢ domysina: Nie blokuj.

Android

Blokada danych
pakietowych w roamingu

Mozliwe wybory:

e Nie blokuj

e Wylgcz i zablokuj mozliwos¢ wtgczenia
Dostepnosé: Android, Tryb Device Owner i urzgdzenia Windows
Phone 8.1 / 10
Wartos¢ domysina: Nie blokuj.

Blokada udostepniania
internetu przez WiFi

Jesli wigczona, udostepniania internetu przez WIiFi zostanie
wytgczone.

Dostepnosé: Android Samsung z Enterprise SDK od 2.0 i Tryb
Device Owner

Blokada udostepniania
internetu przez USB

Jesli wigczona, udostepnianie internetu przez USB jest wytgczone.
Dostepnosé: Android Samsung z Enterprise SDK od 3.0, Tryb
Device Owner oraz Windows Phone 8.1/ 10

Blokada przychodzacych
wiadomosci MMS

Jesli wiaczona przychodzgce wiadomosci
dostarczane.
Dostepnosé: Android Samsung z Enterprise SDK from 3.0

MMS nie beda
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Wytacz mozliwosé Blokuje mozliwosé korzystania z opcji "Resetuj ustawienia
resetowania ustawien sieciowe".
sieci Dostepnosé: tryb Device Owner

_— Blokuje mozliwos¢ modyfikowania ustawien VPN
Wylacz ustawienia VPN ) y

Dostepnosé: tryb Device Owner

Jesli jest ustawiony, uzytkownik nie moze ustawi¢ prywatnego
Blokuj ustawienia DNS ani wytgczy¢ DNS przez TLS na urzadzeniu.

prywatnych DNS Dostepnosé: Urzadzenia w trybie Device Owner z systemem
Android 10.0+

Umozliwia blokowanie potgczen przychodzacych. Dostepne opcije:

e Nie blokuj
Zablokuj przychodzace e Wszystkie
rozmowy e Wg wzoru (Wzér blokowanych numeréw moze zawieraé

np. numery rozpoczynajace sie od 0700)
Dostepnosé: Samsung SDK

Umozliwia blokowanie przychodzgcych wiadomosci tekstowych.
Dostepne opcije:
e Nie blokuj
e Wszystkie
e Wg wzoru (Wzér blokowanych numeréw moze zawieraé
np. numery rozpoczynajace sie od 0700)
Dostepnosé: Samsung SDK

Zablokuj przychodzace
wiadomosci SMS

Monitoruj liste
zarzadzanych konfiguraciji
Wi-Fi

Monitoruje stan zarzadzanych sieci i wyzwala alert w przypadku
ich usuniecia (zapomnienia na urzadzeniu).

4.5.3 Polityka lokalizaciji
Ponizej znajduje sie lista ustawien dostepnych w zaktadce Polityka lokalizaciji.
Atrybut ‘ Opis
Polityka lokalizacji

Pozwala przyzna¢ agentowi FAMOC dostep do lokalizacji i
blokuje mozliwos$¢ cofniecia tych uprawnien. Mozliwe opcje:

e Nie blokuj
Wiacz lokacje
Wiacz lokalizacje i zablokuj mozliwo$¢ wytgczenia
Wytacz lokalizacje
Wytgcz lokalizacje i zablokuj mozliwosé wigczenia
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Dostepnosé: Android, Device Owner
Wartos¢ domysina: Nie blokuj

4.5.4 Polityka aktualizacji

Ponizej znajduje sie lista ustawien dostepnych w zaktadce Polityka aktualizaciji.

Atrybut ‘ Opis

Polityka aktualizacji

Kontroluj wersje systemu | Jesli wigczona, umozliwia obstuge E-FOTA.
(Samsung E-FOTA) Dostepnosé: Android Samsung 7.x z Knox 2.7.1+

Mozliwos¢ zdefiniowania polityki aktualizacji OTA. Dostepne
opcje to:

e Brak polityki

e Automatyczna

e Wedtug harmonogramu

e Wstrzymana
Dostepnos$é: Device Owner (blokuje aktualizacje systemu na
30 dni), Android Samsung z Enterprise SDK 3.0

Polityka aktualizacji OTA

4.5.5. Polityka sprzetowa

Ponizej znajduje sie lista ustawien dostepnych w zaktadce Polityka sprzetowa.

Atrybut ‘ Opis
Polityki sprzetowe

Jesli wigczona, wytgcza mozliwosé korzystania z aparatu.
Blokada aparatu Dostepnosé: tryb Device Owner, Android 4.x, Android
Samsung 2.3 — 4.x oraz Windows Phone 8.1/10, i0OS

Jesli wigczona, a urzadzenie jest podtgczone do komputera

Blokada trybu przez USB, nie mozna uzy¢ do w trybie odtwarzacza
odtwarzacza multimediéow | multimediow.
przez USB Dostepnosé: Android Samsung 4.x z Enterprise SDK 3.0,

Android Sony z Enterprise SDK od 5.0

Uniemozliwia wigczenie trybu programowania.
Blokada opcji programisty | Dostepnos¢: tryb Device Owner, Android Samsung z
Enterprise SDK 5.0

Blokada menadzera zadan | Jesli wigczona, uniemozliwia korzystanie z menedzera zadan.

76




FAMOC 5.28 - FAMOC Instrukcja Administratora - Szablony polityk

Dostepnosé: Android Samsung z Enterprise SDK 3.0

Blokada NFC

Uniemozliwia korzystanie z NFC.
Dostepnosé: Windows Phone 8.1/10, Android Samsung z
Enterprise SDK 0d2.0

Nie zezwalaj na
przesytanie danych za
pomoca NFC

Jesli ustawiona, uzytkownik nie moze uzywa¢ NFC do
przesytania danych z aplikacji.
Dostepnosé: tryb Device Owner

Blokada kart pamieci

Uniemozliwia korzystanie z gniazda kart pamieci.
Dostepnosé: Device Owner, Android Samsung with Enterprise
SDK from 2.0, Windows Phone 8.1/10

Blokada przechwytywania
obrazu

Jesli wigczona, uniemozliwia wykonywanie zrzutéw ekranu
Dostepnosé: Device Owner, Windows Phone 8.1/10, Android
Samsung z Enterprise SDK od 2.0 oraz urzadzenia z iOS

Blokada trybu
przegladania plikow USB

Jesli wiagczona, nie bedzie mozliwosci przegladania plikow
przez potgczenie USB.
Dostepnosé: Device Owner, Windows Phone 8.1/10

Blokada wielu okien

Jesli wigczona, tryb wielu okien nie bedzie dostepny na
urzadzeniu
Dostepnosé: Android Samsung with Enterprise SDK from 4.0

Blokada trybu awaryjnego

Jesli opcja zostanie ustawiona, na urzadzeniu nie bedzie
dostepny tryb awaryjny.

Dostepnosé: Device Owner, Android Samsung z Enterprise
SDK 0d 4.0

Blokada trybu
samolotowego

Jesli opcja zostanie ustawiona, na urzadzeniu nie bedzie
dostepny tryb samolotowy.
Dostepnosé: Android Samsung z Enterprise SDK od 5.0

Zablokuj konfiguracje
poswiadczen przez
uzytkownikow w
zarzadzanym magazynie
kluczy

Jesli ustawione, uzytkownik nie bedzie miat dostepu do
niektorych opcji przechowywania poswiadczen, takich jak:
Wyswietl certyfikaty uzytkownika, Zainstaluj certyfikaty z
pamieci urzadzenia, Usun certyfikaty

Dostepnosé: Device Owner

4.5.6 Polityka szyfrowania pamieci

Ponizej znajduje sie lista ustawien dostepnych w zaktadce Polityka szyfrowania.

Atrybut

Opis
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Polityki szyfrowania

wewnetrznej

Szyfrowanie pamieci

Jesli opcja zostanie ustawiona, wymagane bedzie szyfrowanie.
Dostepnosé: Android 4.x oraz Android Samsung z Enterprise SDK
2.0/3.0, i0S oraz Windows Phone 8.1/10

4.5.7 Polityka instalatora

Ponizej znajduje sig lista ustawien dostepnych w zaktadce Polityka instalatora.

Atrybut Opis

Polityki instalacji

Blokada instalacji
aplikacji

Jesli wiaczona, nie bedzie mozliwosci instalowania aplikacji na
urzadzeniu.

Dostepnosé: Android, Apple, Windows Phone 8.1 / 10, urzadzenia
w trybie Device Owner

Zezwol na
debugowanie USB

Jesli ustawione, zezwala na uruchomienie na urzadzeniu trybu
debugowania USB.

Dostepne dla trybu Device Owner, Android Samsung z Enterprise
SDK 3.0, dla Android Sony z Enterprise SDK od 5.0 oraz Windows
Phone 8.1/10. USB debugging is blocked by default.

Blokada nieznanych
Zrodet

Uniemozliwia zmiane ustawien instalacji z nieznanych zrdodet.
Dostepnosé: tryb Device Owner, Android Samsung z Enterprise
SDK 2.0 oraz Windows 10 Mobile

Wytacz mozliwosé
modyfikowania kont

Jesli wigczona, mozliwos¢ dodania, edycji lub usuniecia konta
zostanie zablokowana

Dostepnosé: tryb Device Owner oraz urzadzenia iOS w trybie
nadzorowania

Wytacz mozliwosé
kontrolowania
aplikacji

Jesli wigczona, uzytkownicy nie bedg mogli modyfikowac aplikaciji
(odinstalowaé, zatrzymaé dziatanie, wyczysci¢ dane aplikacji).
Dostepnosé: Android Device Owner

4.5.8 Ograniczenia aplikacji

Ponizej znajduje sie lista ustawien dostepnych w zaktadce Ograniczenia aplikaciji.

Ograniczenia aplikacji
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Blokada nagrywania
gltosu w aplikacjach

Jesli jest ustawiony, mikrofon nie moze byé uzywany w
urzadzeniu.
Dostepnosé: Android Samsung SDK

Nie wymuszaj Google
Play Protect

Skanowanie Google Play Protect w celu ochrony przed ztosliwym
oprogramowaniem jest domyslnie wtgczone. Ta opcja umozliwia
wytgczenie skanowania.

Wymaga najnowszej wersji Google Play services na Androidach
6.0, 7.0 z aktywnym profilem stuzbowym.

Dostepnosé: Android

Blokada zmiany
ustawien telefonu

Jesli wigczona, uniemozliwia przejscie do ustawien telefonu.
Dostepnosé: Android, tryb Device Owner

Wymuszaj
automatyczne
ustawienie daty i
godziny

Automatycznie pobiera dane czasowe z sieci i blokuje mozliwos$é
recznych zmian.

Wytacz mozliwosé
modyfikowania kont

Jesli ustawione, mozliwos$¢ dodawania, edytowania lub usuwania
konta zostanie zablokowana
Dostepnosé: Device Owner

Blokada zarzadzania
kontami uzytkownika

Jesli wiaczona, uniemozliwia tworzenie dodatkowych kont
uzytkownikéw.
Dostepnosé: Android Samsung z Enterprise SDK od 4.0

4.5.9 Polityka aplikacji

Ponizej znajduje sie lista ustawien dostepnych w zaktadce Polityka aplikaciji.

Atrybut Opis

Polityka aplikacji

Polityka aplikacji
w trybie Device
Owner

e 'Blokuj aplikacje z listy"

Dostepne ustawienia:
e "Brak polityki aplikacji" - nie wprowadzi zadnych zmian we

wszystkich  aplikacjach
"Dozwolone/Blokowane"

zdefiniowanych ~ w  sekcji

- zablokuje wszystkie aplikacje
zdefiniowane w sekcji "Dozwolone/Blokowane"

e '"Zezwalaj tylko na aplikacje z listy" - zezwoli na wszystkie

aplikacje zdefiniowane w sekcji "Dozwolone/Blokowane"

Dostepnosé: Urzadzenia w trybie Device Owner
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Global polityka
uprawnien
aplikacji w trybie
Device Owner

Dostepne ustawienia:
e 'Zarzadzane przez uzytkownika" - pozwala uzytkownikowi
wybraé, ktére uprawnienia sg zabronione lub dozwolone
e '"Zezwalaj' - zezwoli na wszystkie uprawnienia dla aplikacji
zdefiniowanych w sekcji "Wyjatki uprawnien aplikac;ji"
e 'Blokuj’ - zablokuje wszystkie uprawnienia dla aplikacji
zdefiniowanych w sekcji "Wyjatki uprawnien aplikac;ji"
Dostepnosc¢: Urzadzenia w trybie Device Owner

Ustawienia Dostepne ustawienia:
automatycznej e Wigcz automatyczne aktual?zacje .
L e Wigcz automatyczne aktualizacje tylko wtedy, gdy urzadzenie
aktualizacji ) .
likacii jest podtgczone do WiFi
aplikacji z e Zezwdl uzytkownikowi urzgdzenia na konfiguracje zasad
zarzadzanego aktualizacji aplikacji
Google Play e Wylacz automatyczne aktualizacje
Dostepnosé: Urzadzenia w trybie Device Owner
Ta opcja okresla dostepnos¢ aplikacji w Managed Google Store.
Mozna ustawic na:
Dostepnosé e Tylko witaczone aplikacje (domysinie) — dostepne bedg tylko

aplikacji w sklepie
MGP

aplikacje witaczone i zaakceptowane w Zarzgdzanym Sklepie
Google Play przez FAMOC

e Wszystkie aplikacje z Google Play — wszystkie aplikacje sg
wyswietlane w Zarzgdzanym Sklepie Google Play i mozna je
instalowaé

4.5.10 Samsung KSP

Knox Service Plugin (KSP) to rozwigzanie umozliwiajgce konfigurowanie polityk i zarzadzanie
urzgdzeniami mobilnymi obstugujgcymi platforme Samsung Knox dla przedsiebiorstw (KPE).
Procedura konfiguracji KSP opisana jest w osobnym dokumencie dostepnym tutaj.

Ustawienia KSP sg czescig sekcji Opcje bezpieczenstwa w szablonie polityk. Aby uzyé
ustawien KSP w swojej polityce, kliknij opcje Wtgcz Samsung KNOX Service Plugin. Nastepnie
kliknij Edytuj konfiguracje.

KSP zapewnia szereg konfigurowalnych parametréw. Aby utatwi¢ nawigacje po ustawieniach,
mozesz skorzystac z pola wyszukiwania.
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Wpisz recznie Knox profile

Liste wszystkich dostepnych parametréw mozna znalez¢ tutaj:
https://docs.samsungknox.com/admin/knox-service-plugin/release-notes.htm

4.6 Zaawansowane

W zaktadce ustawien zaawansowanych mozna ustawic¢ nastepujgce parametry:

Atrybut Opis

Zaawansowane ustawienia polityk

llo$¢ zapamietanych ses;ji
Monitora urzadzenia

Okresla, ile sesji Monitora urzadzenia ma by¢ przechowywanych
przez FAMOC (1-10)
Wartos¢ domyslina: 5

llos¢ archiwalnych sesji
Monitora urzadzenia:

Okresla, ile sesji Monitora urzadzenia ma by¢ przechowywanych
w logach (10-150)
Default value: 20

Dane raportowane w sesji
Monitora urzadzenia

Wybierz, ktére dane bedg raportowane przez monitor
uzytkowania. Warto$¢ domyslna: Wszystkie (mozliwe wybory:
parametry podstawowe; aplikacje; Bluetooth; dyski; punkty
dostepu; certyfikaty; administratorzy urzadzen; konta na
urzadzeniu; aktualizacje oprogramowania; karty SIM)

Interwat synchronizacji
czasu

Ustawia, jak czesto zegar systemowy urzgdzenia S60 jest
zsynchronizowany z serwerem Network Time Protocol
Wartos¢ domysina: Wytgczony

Informowanie o zmianie
karty SIM (np. podczas
kradziezy telefonu)

Tak/Nie
Wartos¢ domysina: Nie
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Liczba urzadzen, ktore uzytkownik moze dodac za pomoca
strony startowej, gdy ustawiana jest opcja autoryzaciji
uzytkownika. Jesli limit zostanie przekroczony, uzytkownik nie
moze dodawac¢ zadnego innego urzgdzenia do systemu za
pomoca strony startowe;.

Limit urzadzen na
uzytkownika

Nazwa organizacji
wyswietlana na
urzadzeniu

Wprowadzony tekst zostanie wyswietlony na ekranie blokady
urzadzenia.

Pokaz druga linie w
nagiéwku FAMOC Base Tak lub nie
Agent

Wartos¢ drugiej linii w
nagtéwku FAMOC Base Pobierane z wybranego pola
Agent

Ciagte raportowanie i ostrzeganie o parametrach

W tej sekcji mozesz zdefiniowaé, ktore parametry baterii bedg raportowane w czasie
rzeczywistym. Mozesz wigczy¢ raportowanie ciggte lub szczytowe. Jesli stan baterii
przekroczy okreslony prog lub status, w konsoli zarzgdzania FAMOC pojawi sie alert.

Dostepne parametry sg wymienione ponizej:

e Stan baterii - gdy raportowana warto$¢ rézni sie od podanej (np. okreslono: dobry,
zaraportowane: przegrzanie)

e Poziom natadowania baterii - gdy raportowana wartos¢ jest nizsza niz okreslona 10%
-50%

e Temperatura akumulatora - gdy raportowana wartos¢ jest wyzsza niz okreslone 20-
100 stopni Celsjusza

e Napiecie akumulatora - gdy raportowana wartos¢ jest wyzsza niz podana 2V-10V

e Stan tadowarki - gdy raportowany stan rézni sie od podanego (np. okreslony:
Podtgczony, raportowany: Brak potaczenia)
Niski poziom baterii - gdy zgtaszana wartos¢ jest rowna podanej
Pamie¢ RAM Wolna - gdy raportowana wartos¢ jest nizsza niz okreslona (10-50%)

e Sita sygnatu - gdy raportowana warto$¢ jest nizsza niz okreslona (np. okreslona: -80
dBm, raportowana: -107 dBm)

Szczegotly urzadzenia w agencie bazowym

Administrator moze dodaé niestandardowe pola, ktére bedg wyswietlane na karcie
Informacje o urzadzeniu.
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Lista pol
Model v X
Platforma v X
IMEI ~ x
WLAN MAC v X
Uzytkownik v X
Status trybu Device Owner > X
Status KNOX v X
Status profilu do pracy >l X

Rysunek 21 Pola szczego6tow urzadzenia

Ustawienia kopii zapasowej

W tej sekcji mozliwe jest ustawienie synchronizacji wszystkich kontaktéw lub synchronizacje
danych tylko w grupach, ktérych cztonkiem jest uzytkownik. W przypadku tej drugiej opcji
administrator moze okresli¢ dodatkowe grupy, z ktérych beda zsynchronizowane kontakty.
Aby dodac¢ grupy uzytkownikow do synchronizacji danych kontaktowych, uzyj przycisku
Wybierz. Mozesz takze ustawi¢ interwat synchronizacji kontaktéw codziennie, co tydzien lub
CO miesigc.

Podstawowy typ synchronizacji: [ Zadne kontakty "I

Interwat synchronizacji kontaktow: Wytgczona bd

Synchronizacja kontaktéw z dodatkowych grup Wybierz

Nazwa Liczba

T b Przypisani uzytkownicy

Testers 1 X

Rysunek 22 Ustawienia synchronizacji kontaktow

5. Polityki urzgdzen wspotdzielonych

Zasady dotyczagce urzadzen wspotdzielonych umozliwiajg naktadanie ograniczen na
urzadzenia dziatajgce w trybie wspétdzielonym.

5.1 Ustawienia podstawowe

Aby dodac ogdlny szablon polityk, podaj nazwe i ustaw priorytet.

Atrybut Opis

Ustawienia podstawowe

Nazwa szablonu Wprowadz nazwe polityki (maks. 100 znakéw)
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Ustaw priorytet

Okresl pozycje na liscie szablonow

Przeinstaluj Base Agenta
automatycznie

Po pojawieniu sie w systemie nowej wersji programu Base Agent
zostanie ona automatycznie ponownie zainstalowana na
urzadzeniach (polityka zostanie ustawiona jako nieaktualna).
Wartos¢ domysina: niezaznaczone.

Odinstaluj niezgodne
elementy polityki
automatycznie

Jesli ta opcja jest zaznaczona, niepasujgce elementy z biezgcej
polityki zostang odinstalowane, jesli urzadzenie zostanie
przypisane do innej polityki.

Wartos¢ domysina: niezaznaczone.

Oznacz urzadzenie jako
wyczyszczone przy
wykrytym odinstalowaniu
Agenta Bazowego

Jesli ta opcja jest zaznaczona, urzadzenie zostanie oznaczone w
konsoli FAMOC jako wyczyszczone w przypadku odinstalowania
Agenta Bazowego.

Wartos¢ domyslna: niezaznaczone.

Raportowane aplikacje

Dostepne opcje:
e Raportuj wszystkie aplikacje
e Raportuj tylko zarzgdzane aplikacje

5.1.1 Ustawienia harmonogramow

Ponizej znajduje sie lista parametréw ustawien harmonogramow polityk.

Atrybut Opis

Ustawienia harmonograméw

Interwat synchronizacji w

Interwat potgczenia z serwerem Base Agent: 5 min./15 min./30
min./1 g./4 g./12 g./Raz dziennie/Raz w tygodniu/Raz w miesigcu

szezycle Wartos¢ domysina: raz dziennie
Dni tygodnia, w trakcie ktérych Agent Bazowy raportuje do serwera
Dni szczytu FAMOC

Wartos¢ domysina: od poniedziatku do pigtku

Poczatek szczytu

O ktoérej godzinie w dniach szczytu powinien zaczg¢ raportowanie
agent podstawowy
Wartos¢ domysina: 8:00

Koniec szczytu

O ktorej godzinie w dniach szczytu powinien zakonczy¢ raportowanie
agent podstawowy
Wartos¢ domysina: 16:00

Interwat sesji Monitora
Urzadzenia

Ustawia interwat sesji Monitora Urzadzenia: Wytgczony/Co godzine,
4 razy dziennie/Codziennie/Raz w tygodniu/Raz w miesigcu
Wartos¢ domyslna: Codziennie
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Ostrzeganie o bezczynnosci agenta bzowego po: 1-5
dniach/tygodniu/miesigcu/3 miesigcach. Jesli agent bazowy nie
potaczy sie z serwerem w tym okresie, FAMOC wygeneruje alert z
Informowanie o trzema mozliwymi opcjami reakc;ji:
nieaktywnosci urzadzenia e Usun urzadzenie z FAMOC

e Zainstaluj ponownie program Base Agent

e 0znacz urzadzenie jako skradzione
Wartos¢ domysina: po tygodniu

Wyczysé urzadzenie przy Jesli ta opcja jest zaznaczona, a agent bazowy nie zgtasza sie do
przekroczonej serwera w okreslonym czasie, oprécz wygenerowanego alertu
nieaktywnosci urzgdzenie zostanie wyczyszczone.

Oznacz urzadzenie jako
wyczyszczone przy
przekroczonej
nieaktywnosci

W przypadku przekroczenia czasu zgtoszenia sie urzadzenia do
serwera, zostanie ono oznaczone w konsoli FAMOC jako
wyczyszczone.

5.2 Przypisane grupy urzgadzen

Kazda polityka przypisana jest do okreslonych grup uzytkownikéw lub grup urzadzen, dlatego
kazde urzadzenie otrzymuje ustawienia polityk wstepnie zdefiniowane do przypisanej grupy.
Urzadzenia nienalezgce do zadnej grupy oraz grupy, ktére nie sg przypisane do zadnej polityki,
otrzymuja polityke o najnizszym priorytecie (polityka znajdujgca sie na dole listy). Urzadzenia
przypisane do kilku grup otrzymuja polityke o wyzszym priorytecie.

W zaktadce Grupy administrator moze przydzielaé¢ grupy do polityk. Aby wybrac¢ grupe, kliknij
przycisk Dodaj grupe urzadzen lub przycisk Dodaj grupe uzytkownikow. Zostanie wyswietlone
okno z listg grup.

Lista przypisanych grup uzytkownikow

Nazwa grupy Liczba uzytkownikow Przypisani uzytkownicy

Zaznacz pola wyboru obok odpowiednich grup i kliknij Wybierz. Grupy zostang teraz
przypisane do polityki.

5.3 Elementy polityki
Oprocz ogdlnych ustawien istnieje mozliwos¢ dodania konfiguraciji i aplikacji do polityki.

Aby dodaé konfiguracje do polityki, kliknij przycisk Wybierz konfiguracje. Pojawi sie okno z
listg konfiguracji.
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Konfiguracja moze by¢ ustawiona dla:

e Szczytu — konfiguracja zostanie zastosowana w okresie szczytu

e Poza szczytem - konfiguracja zostanie zastosowana poza okresem szczytu

e Zawsze - konfiguracja bedzie zawsze stosowana
Za kazdym razem, gdy urzadzenie tgczy sie z serwerem, sprawdza, czy zastosowana jest
odpowiednia polityka, a jesli potrzebna jest zmiana (np. zakonczyt sie okres szczytu, a
aktualnie stosowana konfiguracja dotyczy tylko tego okresu), stara konfiguracja jest usuwana,
a zastosowana jest odpowiednia. Polityki oparte na czasie moga by¢ stosowane tylko na
urzgdzeniach z systemem iOS.

Aby dodac¢ aplikacje, kliknij przycisk Wybierz aplikacje. Pojawi sie okno z listg aplikaciji.
Wybrane aplikacje zostang zainstalowane podczas przypisywania polityk do urzadzenia. Po
zmianie polityk przypisanych do urzadzenia zastosowane zostang nowe polityki i
zainstalowana nowa lista aplikacji. Podczas wyboru aplikacji, mozna okresli¢ liczbe
powtdrzen instalacji (w przypadku anulowania instalacji przez uzytkownika, FAMOC ponowi
operacje). Mozliwe opcje:

e Instalacja obowigzkowa (opcja domysina) - jesli instalacja zostanie anulowana, bedzie
powtarzana co dzien.

e Jedna proba instalaciji - jesli instalacja zostanie anulowana, nie bedzie ponawiana.

e Kilka prob instalacji - instalacja bedzie ponawiana okreslong liczbe razy.

Elementy polityki mozna ustawic¢ w niestandardowej kolejnosci instalacji, uzywajac strzatek w
dot/w gore w kolumnie Kolejnosé.

Domyslnie kazdy element jest instalowany w sekwencji (nastepny element rozpoczyna sie po
pomysinym zainstalowaniu poprzedniego). Mozna jednak oznaczy¢ element jako niezalezny
(kolumna Niezalezny), co oznacza, ze kolejna akcja rozpoczyna sie niezaleznie od poprzedniej,
nie czekajgc na raport z powodzeniem.

Zaznacz opcje Ignoruj btad, aby wykonaé nastepng akcje, jesli poprzednia zakonczyta sie
niepowodzeniem.

Elementy polityki
Nazwa elementu Akcja lgnoruj blad  Niezalezny  Kolejnos¢
Require 4 chars lock code on Android Polityka szczytu: | Zawsze |V ] L 4 X
{C) Tapeta FF 1080p Polityka szczytu: | Zawsze |~ ] ] t X

5.4 Opcje bezpieczenstwa na urzgdzeniu

W tym miejscu dostepne sg dwie subsekcje:

e Polityka aktualizacji
e Polityka sprzetowa

5.4.1 Polityka aktualizacji

Ponizej znajduje sie lista ustawien dostepnych w zaktadce Polityka aktualizaciji.
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Atrybut Opis

Polityka aktualizaciji

Mozliwos¢ zdefiniowania polityki aktualizacji OTA. Dostepne opcje to:

e Brak polityki

e Automatyczna

e Wedtug harmonogramu

e Wstrzymana
Dostepnos¢: Device Owner (blokuje aktualizacje systemu na 30 dni), Android
Samsung z Enterprise SDK 3.0

Polityka
aktualizacji OTA

5.4.2 Polityka sprzetowa

Ponizej znajduje sie lista ustawien dostepnych w zaktadce Polityka sprzetowa.

Atrybut ‘ Opis
Polityki sprzetowe

Blokada try!ou Jesli wigczona, nie bedzie mozliwosci przegladania plikdw przez potgczenie
przegladania USB
plikow USB '
Blokada trybu Jesli opcja zostanie ustawiona, na urzadzeniu nie bedzie dostepny tryb
awaryjnego awaryjny.
Blokada trybu Jesli opcja zostanie ustawiona, na urzadzeniu nie bedzie dostepny tryb
samolotowego samolotowy.

5.5 Ustawienia profilu uzytkownika

W tym miejscu mozna okresli¢ pewne ograniczenia dla profili tworzonych na urzadzeniu
wspotdzielonym.

5.5.1 Ograniczenia profilu do pracy

Atrybut Opis

Ograniczenia profilu do pracy

umozliwia lub blokuje mozliwos¢ instalowania aplikacji za
Wiaczenie instalacji z | posrednictwem plikéw .apk na profilu stuzbowym. Zasady nie beda
nieznanych zrodet aktywne na urzadzeniach z Androidem 5.0 (instalacja .apk jest
zablokowana).
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Umozliwia zablokowanie przechwytywania ekranu w aplikaciji, ktéra
dziata w profilu do pracy, aby uniemozliwi¢ udostepnianie danych tg
metoda.

Blokada przechwytywanie
obrazu

Wytacz mozliwosé Blokuje mozliwo$¢ dodawania, edytowania lub usuwania konta.

modyfikowania kont e Blokada tworzenia konta email (tylko dla urzadzen Samsung)

Blokada aparatu Jesli wigczona, wytgcza mozliwosé korzystania z aparatu.
Wytacz mozliwosé | Jesli wigczona, uzytkownicy nie bedg mogli modyfikowac¢ aplikaciji
kontrolowania aplikacji (odinstalowaé, zatrzymac dziatanie, wyczyscic¢ dane aplikacji).

5.5.2 Wigczone aplikacje

W tej sekcji Administrator moze udostepnic aplikacje systemowe Google w profilu stuzbowym,
aby byly automatycznie dostepne dla uzytkownikow po aktywacji profilu. Udostepnione
aplikacje na urzadzeniu moga sie rézni¢, poniewaz niektére wersje Androida (szczegdlnie
wersje markowe) moga nie obejmowac¢ wszystkich wymienionych aplikacji systemowych.
Administrator moze zmieni¢ liste wigczonych aplikacji i ukry¢ je zgodnie z potrzebami.
Domysline aplikacje, ktére sg zawsze widoczne po aktywacji profilu, to FAMOC Base Agent i
zarzadzany sklep Google.

5.6 Zaawansowane

W zaktadce ustawien zaawansowanych mozna ustawic¢ nastepujgce parametry:

Atrybut ‘ Opis

Zaawansowane ustawienia polityk

Okresla, ile sesji Monitora urzadzenia ma by¢ przechowywanych
przez FAMOC (1-10)
Wartos¢ domysina: 5

llo$¢ zapamietanych ses;ji
Monitora urzadzenia

Okresla, ile sesji Monitora urzadzenia ma byé przechowywanych
w logach (10-150)
Default value: 20

llos¢ archiwalnych sesji
Monitora urzadzenia:

Wybierz, ktére dane beda raportowane przez monitor
uzytkowania. Warto$¢ domysina: Wszystkie (mozliwe wybory:
parametry podstawowe; aplikacje; Bluetooth; dyski; punkty
dostepu; certyfikaty; administratorzy urzadzen; konta na
urzadzeniu; aktualizacje oprogramowania; karty SIM)

Dane raportowane w sesji
Monitora urzadzenia
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Ustawia, jak czesto zegar systemowy urzadzenia S60 jest
Interwat synchronizacji czasu | zsynchronizowany z serwerem Network Time Protocol
Wartos¢ domysina: Wytgczony

Informowanie o zmianie karty
SIM (np. podczas kradziezy
telefonu)

Tak/Nie
Wartos$¢ domysina: Nie

Liczba urzadzen, ktére uzytkownik moze doda¢ za pomocg strony
startowej, gdy ustawiana jest opcja autoryzaciji uzytkownika. Jesli

Limit urzadzen na . . . o . .
limit zostanie przekroczony, uzytkownik nie moze dodawac

uzytkownika . . .
zadnego innego urzgdzenia do systemu za pomoca strony
startowe;j.
Nazwa organizacji Wprowadzony tekst zostanie wyswietlony na ekranie blokady
wyswietlana na urzadzeniu urzadzenia.

6. Status polityk na stronie szczegotow urzgdzenia

Status polityk dotyczgcych urzadzenia mozna sprawdzi¢ na stronie gtownej szczego6tow
urzadzenia lub w zaktadce "Polityki".

Na liscie polityk wyswietla sie:

Nazwa — nazwa polityki

Zastosowana — data przypisania polityki do urzadzenia

Podglad polityki — otwiera okienko z aktualnymi ustawieniami polityki

Status — wyswietla status polityki na urzadzeniu. Po najechaniu myszg na ikone
statusu, wyswietli sie lista brakujgcych elementéw polityki

o Kolumna akcji — jesli polityki nie sg przypisane lub sg nieaktualne, wyswietla link
do recznego wystania konfiguracji do urzadzenia

Przypisana polityka
Nazwa polityki Zastosowana  Podglad polityki Status
Mike Secure COPE 2019-09-30 10:29:31 Q

* Profil do pracy 2019-09-18 15:43:20

Status Exchange proxy

Status polaczenia [x] Uruchom Zdalny dostep
Ostatnie udane potaczenie
Identyfikator Exchange  815478010878497

Rysunek 25 Widok przypisanej polityki
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