~AMOC

Instrukcja
administratora




FAMOC 5.17 Instrukcja administratora

PUBLISHED BY

FAMOC S.A.

Ul. Wajdeloty 12A

80-437 Gdansk

Copyright© 2008-2021 by Famoc S.A.

Wszystkie prawa zastrzezone. Cata zawartos¢ dokumentu stanowi wytaczng wiasnos¢ firmy Famoc S.A. i
nie moze by¢ powielana ani dystrybuowana bez pisemnej zgody wydawcy. Publikacja moze zawiera¢ marki i
nazwy produktow bedgce znakami towarowymi lub zarejestrowanymi znakami towarowymi poszczegoéinych

wtascicieli.

SPECYFIKACJE | INFORMACJE DOTYCZACE PRODUKTOW | USLUG PRZEDSTAWIANYCH W INSTRUKCJI
PODLEGAJA ZMIANOM. WSZELKIE INFORMACJE | ZALECENIA ZAMIESZCZONE W DOKUMENCIE SA
WEASCIWE JEDNAKZE WSZELKA ODPOWIEDZIALNOSC ZA IMPLEMENTACJE | UZYTKOWANIE
PRODUKTOW | UStUG LEZY PO STRONIE UZYTKOWNIKOW.

2008-2021 Famoc S.A. www.famoc.com

Copyright@




FAMOC 5.17 Instrukcja administratora

Spis tresci

1. Informacje o tym przewodniku

2. Czym jest FAMOC?

2.1 Zarzadzanie zasobami mobilnymi

2.2 Zdalne zarzadzanie konfiguracjami
2.3 Zdalne zarzadzanie aplikacjami

2.4 Zdalne zarzgdzanie bezpieczenstwem
2.5 Zdalny dostep

3. Komponenty FAMOC

3.1 Serwer FAMOC

3.2 Aplikacje mobilne FAMOC
3.3 Agent bazowy

3.4 Backup agent

3.5 Zdalny dostep

3.6 Monitor lokalizacji

3.7 Monitor uzycia

4. Bezpieczenstwo

5. Wspierane mobilne systemy operacyjne
6. Konsola administratora

7. Uzytkowanie FAMOC

8. Tworzenie nowych organizacji i kont administratoréw
8.1 Organizacje

8.2 Administratorzy

8.3 Role

8.4 Niestandardowe pola

8.5 Ttumaczenia

8.6 Status serwera

9. Kreator FAMOC

10. Dodawanie nowych uzytkownikow

10.1 Dodawanie pojedynczego uzytkownika

10.2 Import uzytkownikéw

10.3 Synchronizacja danych z serwerem zewnetrznym
Global Catalog

11. Organizacja

11.1 Uzytkownicy

11.2 Szczegdty organizacji
11.3 Moje dane

11.4 Grupy

11.4.1 Tworzenie nowej grupy

O O © OV OV VO 0O 00 00 00 N N N

—
o

N Y W —
- O O o

U U U WL W |
No o o~ bhdW

'y
~

N NN =2 =
AN = OO

N NN DNDND
aa b~ b b Db Db

www.famoc.com




FAMOC 5.17 Instrukcja administratora

11.4.2 Import grup 26
11.5 Importy 26
11.5.1 Import z LDAP 26
11.5.2 Import z pliku 26
11.5.3 Import schematéw 27
11.6 Stowniki 27
11.7 Role 27
12. Monitoring 28
13. Urzadzenia 29
13.1 Dodawanie pojedynczego urzgdzenia 30
13.2 Dodawanie grupy urzadzen (import) 31
13.3 Zarzadzanie pojedynczym urzgdzeniem 31
13.3.1 Szczegoty 32
13.3.2 Uzytkownicy 32
13.3.3 Aplikacje 32
13.3.4 Polityki 33
13.3.5 Agenty 33
13.3.6 Alerty 34
13.3.7 Log 34
13.3.8 Lokalizacja 34
13.3.9 Bezpieczenstwo 34
13.3.10 Kopia zapasowa 35
Kopia zapasowa/odzyskiwanie danych 35
Import danych 35
13.3.11 Karty SIM 36
13.3.12 Monitor urzadzenia 36
13.3.13 Naprawy 36
13.3.14 Dane uzytkownika 36
13.3.15 Zarejestrowane potgczenia 36
13.4 Instalowanie certyfikatéw i agenta podstawowego na poszczegdlnych urzadzeniach 36
14.Karty SIM 37
15.Centrum konfiguraciji 39
15.1 Agenty 39
15.1.1 Instalacja certyfikatu 39
15.2 Aplikacje 40
15.2.1 Dodawanie aplikacji z Apple App Store 40
15.2.2 Dodawanie aplikacji z Google Play 41
15.2.3 Dodawanie aplikacji niestandardowych 41
15.2.4 Zarzgdzanie grupami aplikacji 42
15.2.5 Instalacja aplikacji na telefonie 42
15.3 Sklep firmowy 43
15.3.1 Dodawanie sklepu firmowego 43
Copyright© 2008-2021 Famoc S.A. www.famoc.com




FAMOC 5.17 Instrukcja administratora

15.4 Konfiguracje 43
15.4.1 Dodanie nowej konfiguracji 45
15.4.2 Wystanie konfiguracji na urzadzenia zdalne 45
15.5 Wiadomosci 45
15.6 Backup 46
16. Zdalny pulpit 47
16.1 Instalacja zdalnego dostepu 47
16.2 Uruchomienie sesji zdalnego dostepu 47
16.3 Panel zdalnego pulpitu 48
16.3.1 Monitor urzgdzenia 49
16.3.2 Menadzer plikéw 49
16.3.3 Konfiguracje 49
17. Log 49
18. Lokalizacja 50
19. Alerty 51
20. Ustawienia 52
20.1 Polityki 52
20.2 Alerty 53
20.2.1 Typy alertow 53
20.2.2 Przekierowanie alertow 53
20.2.3 Lista zabronionych aplikacji 55
21.2.4 Lista dozwolonych aplikaciji 55
21.3 Serwery 56
21.4 Ustawienia zaawansowane 59
21.4.1 Startup 59
21.4.2 Niestandardowe pola 62
21.4.3 Typy konfiguraciji 62
21.4.4 Polityki referencyjne 63
21.4.5 Certyfikat Apple 63
21.4.6 Ustawienia VPP 64
21.4.7 Ustawienia iOS DEP 65
21.4.8 Apple Configurator 67
22.4.9 Proxy do Exchange 67
21.4.10 Zewnetrzny kontroler zgodnosci. 68
21.4.11 Zarzadzanie grupami aplikacji 69
21.4.12 Zarzadzanie grupami urzadzen 69
21.4.13 Ustawienia Android Enterprise 70
21.4.14 Ustawienia Knox Mobile Enrollment 70
21.4.15 Samsung E-FOTA 71
22 .Raporty 72
22.1 Raporty FAMOC 72
22.2 Mozliwe operacje dostepne w zaktadce Raporty 73

Copyright© 2008-2021 Famoc S.A. www.famoc.com




FAMOC 5.17 Instrukcja administratora

23. Dodatkowe informacje 74

Copyright© 2008-2021 Famoc S.A. www.famoc.com




FAMOC 5.17 Instrukcja administratora

1. Informacje o tym przewodniku

Zapoznanie sie z niniejszym przewodnikiem administratora pozwoli pozna¢ gtéwne komponenty i funkcje

FAMOC i dowiedzie¢ sie jak:

e FancyFon Mobility Center (FAMOC™) moze Tobie pomdc;

e FAMOC bedzie dziata¢ dla Twojej firmy, uzytkownikéw koncowych lub Twoich klientéw;

e tworzy¢ wiele oddzielnych organizacji/dziatéw na serwerze FAMOC i przyznawac¢ r6zne uprawnienia do
zarzadzania réznym administratorom systemu;

e dostosowa¢ konsole FAMOC, np. poprzez dodawanie nowych ttumaczen systemowych i pol
niestandardowych, przygotowywanie operacji pakietowych odpowiadajgcych konkretnym potrzebom
firmy lub zmiane konfiguracji agenta FAMOC;

e dodawa¢ pojedynczych uzytkownikéw i urzadzenia do FAMOC lub importowa¢ masowo za pomoca
synchronizacji serwera lub importu plikéw i mapowania danych;

e zdalnie zarzadza¢ urzadzeniami uzytkownikédw koncowych (instalowanie aplikacji, wykonywanie
konfiguracji bezprzewodowych, inicjowanie tworzenia kopii zapasowych itp.);

e zyska¢ nadzoér nad infrastrukturg mobilng, monitorowa¢ parametry urzadzenia, natychmiastowo
identyfikowa¢ awarie i rozwigzywac¢ problemy z urzgdzeniami za pomocg panelu nawigacyjnego, wykazu
urzadzen, dziennika, alertéw i raportéw;

e nawigzaé potaczenie z telefonem klienta za pomoca zdalnego dostepu FAMOC;

e uzywac Monitora lokalizacji, aby zlokalizowa¢ urzadzenia i uzytkownikéw;

e monitorowac status serwera i licencje FAMOC;

e oraz gdzie szuka¢ bardziej szczegétowych informacji i wsparcia.

2. Czym jest FAMOC?

FAMOC to kompleksowe rozwigzanie umozliwiajgce uzytkownikom zdalne zarzadzanie dowolng liczbg
urzadzen mobilnych przez Internet. Administratorzy firmy, a takze dostawcy ustug moga korzysta¢ z FAMOC,
aby zapewni¢ natychmiastowe zdalne wsparcie dla uzytkownikéw koncowych i pracownikéw.

FAMOC zarzadza dowolnym urzgdzeniem mobilnym z systemem operacyjnym Android, iOS, Windows Phone
8, Windows Mobile 5.x i 6.x lub nowszym, Symbian OS v9.x (zaréwno platformy S60, jak i UIQ), urzadzeniami
BlackBerry zaczynajgcymi sie od wersji 4.3 systemu operacyjnego, telefonami opartymi na technologii Java
z odpowiednimi ulepszeniami Java Mobile Edition (patrz: Matryca funkcjonalnosci FAMOC).

FAMOC zapewnia kompleksowe zarzgdzanie cyklem zycia urzadzen mobilnych i niespotykany poziom

wsparcia w zakresie bezpieczenstwa. Funkcjonalno$¢ systemu podzielona jest na pieé gtéwnych elementéw:

2.1 Zarzgdzanie zasobami mobilnymi

FAMOC identyfikuje wszystkie zasoby w ramach infrastruktury mobilnej przedsiebiorstwa i przechowuje
wszystkie zebrane dane, budujgc tym samym kompletng baze informaciji o zasobach firmy, w tym o sprzecie,

oprogramowaniu, kartach SIM, uzytkownikach i przetwarzaniu informacji. FAMOC Asset Manager zapewnia

Copyright©
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wglad w czasie rzeczywistym w srodowisko mobilne organizacji i jest niezwykle pomocne przy planowaniu

przysztych dziatan.

2.2 Zdalne zarzadzanie konfiguracjami

FAMOC umozliwia administratorom wykonywanie wszelkich zadan zwigzanych z konfigurowaniem
konfiguracji bezprzewodowych i obstuguje szeroki zakres urzadzen i systeméw operacyjnych. To
rozwigzanie $ledzi dane zaréwno poszczegélnych zasobdw, jak i catego systemu (numer wersji i modelu,
wydajno$¢ bazowa, relacje z innymi zasobami), umozliwiajgc zdalng konfiguracje parametréw i wdrazanie

polityk korporacyjnych.

2.3 Zdalne zarzadzanie aplikacjami

FAMOC automatycznie wykrywa i raportuje o flocie mobilnej przedsiebiorstwa, zapewniajgc wglad w czasie
rzeczywistym w status i uzycie wszystkich aplikacji. Ponadto synchronizuje dane przechowywane na
urzadzeniach mobilnych w celu zapewnienia kopii zapasowych i dostepu do wspétdzielonych zasobéw oraz

umozliwia zdalng administracje i bezprzewodowa synchronizacje danych.

2.4 Zdalne zarzadzanie bezpieczenstwem

FAMOC zapewnia niezrébwnany poziom wsparcia bezpieczenstwa na wielu platformach mobilnych, poprzez
centralne, bezprzewodowe zarzadzanie. To rozwigzanie zapewnia bezpieczng komunikacje miedzy
serwerem a urzadzeniami mobilnymi, chronigc przechowywane dane i umozliwiajagc bezproblemowe

wdrozenie polityki korporacyjne;j.

2.5 Zdalny dostep

FAMOC Remote Access to wysoce bezpieczne i tatwe w uzyciu rozwigzanie, ktdre umozliwia rozwigzywanie
probleméw z urzadzeniami mobilnymi, pozwalajagc administratorowi na ich zdalne obstugiwanie poprzez
potgczenie sieciowe (np. GPRS / EDGE / 3G, WiFi), wyswietlajgc ekran urzadzenia i dajgc dostep do jego
klawiatury bezprzewodowo.

Mozliwosci, ktére daje FAMOC to:

e Zdalna kontrola nad smartfonami

e Obnizone koszty wsparcia

e Zwiekszona satysfakcja uzytkownika

e Przyspieszone wdrazanie nowych ustug

e Usprawnione rozwigzywanie problemow

e Sprawdzona technologia pomocy technicznej

e Rozwigzywanie trudnych problemdéw dla Twoich szczegdlnie cenionych klientéw

3. Komponenty FAMOC

FAMOC sktada sie z kilku elementéw, zaprojektowanych w taki sposoéb, aby efektywnie zarzagdza¢ dowolnej

wielkosci flota mobilng w czasie petnego cyklu zycia urzadzen.

Copyright® 2008-2027 Famoc S.A. www.famoc.com
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3.1 Serwer FAMOC

Kluczowym elementem system jest serwer FAMOC, odpowiadajgcy za procesy inwentaryzacyjne,
zarzadzajgcy komunikacjg z urzadzeniami zdalnymi oraz obstugujacy sesje zdalnego dostepu uruchamiane
z poziomu konsoli webowej. System moze korzysta¢ z kilku serweréw fizycznych, w zaleznosci od
konfiguracji, mozliwy jest dodatkowy fail-over, load-balancing lub serwer bazodanowy. Wiecej informac;ji

mozna uzyskac¢ pod adresem support@fancyfon.com.

3.2 Aplikacje mobilne FAMOC

Agenty (aplikacje mobilne) FAMOC instalowane sg na urzgdzeniach zdalnych i bezpiecznie komunikuja sie z
serwerem dostarczajgc wyczerpujgcych danych oraz umozliwiajgc szeroki zakres zarzgdzania. Ponizej

znajduja sie krétkie opisy poszczegolnych rodzajéw agentow.

3.3 Agent bazowy

Agent bazowy jest odpowiedzialny za zdalng instalacje i usuwanie aplikacji, konfiguraciji, zdalne czyszczenie
danych oraz uruchamianie aplikacji, w tym takze innych aplikacji klienckich FAMOC. Zapewnia réwniez
poprawng konfiguracje restrykcji bezpieczenstwa i monitorowanie czy jest ona efektywnie egzekwowana.
Wsréd mozliwych funkcji aplikacji jest m.in. blokowanie tgcznosci Bluetooth, odebranie uzytkownikowi
mozliwosci instalacji aplikacji czy tez wylgczenie dostepu do pewnych funkcji uzytkowych telefonu.
Dodatkowo umozliwia automatyczny pobdr parametrow urzadzenia m.in. adres Mac WLAN, uruchomione

procesy, zainstalowane aplikacje i wiele innych.

3.4 Backup agent

Backup agent pozwala na przechowywanie kopii danych z urzagdzen na centralnym serwerze FAMOC i tatwe

odzyskiwanie danych w przypadku wymiany lub utraty urzadzenia.

3.5 Zdalny dostep

Zdalny dostep pozwala administratorowi nawigza¢ potgczenie z urzgdzeniem zdalnym i umozliwia
zarzadzanie klawiaturg i ekranem telefonu z poziomu platformy FAMOC. Aplikacja umozliwia przegladanie
plikow zainstalowanych na telefonie, z poziomu konsoli administrator, podczas zdalnej sesji. Menedzer

plikow pozwala dodatkowo pobiera¢ i wgrywac pliki i folder na urzadzenie zdalne.

3.6 Monitor lokalizacji

Monitor lokalizacji pozwala sledzi¢ i lokalizowac¢ zdalnie urzadzenia mobilne.

3.7 Monitor uzycia

Monitor uzycia monitoruje i raportuje aktywnosc¢ uzytkownika do serweréw FAMOC.

Copyright® 2008-2027 Famoc S.A. www.famoc.com
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4. Bezpieczenstwo

FAMOC zapewnia bezpieczenstwo przeptywu danych w nastepujgcy sposob:

Korzystajac z systemu nie ma potrzeby otwierania dodatkowych portéw na korporacyjnym lub osobistym
firewallu, poniewaz komunikacja pomiedzy serwerem administratora a urzadzeniem klienta odbywa sie
przy uzyciu standardowego protokotu sieciowego (HTTPS). Funkcja Zdalnego Dostepu wymaga otwarcia
jednego dodatkowego portu na firewallu — port ten jest w konfigurowalny i mozna go dostosowaé do
konkretnych potrzeb.

System uzyskuje zakodowane potgczenie pomiedzy administratorem i klientem przy uzyciu
standardowych protokotéw internetowych (256-bit SSL).

Sesja zdalnego dostepu musi by¢ zaakceptowana przez uzytkownika — administrator nie ma prawa
dostepu do telefonu bez wczesniejszej zgody uzytkownika.

Sesje pomocy technicznej sg inicjowane przez uzytkownika — administrator nie ma prawa dostepu do
telefonu bez zaproszenia do niego przez klienta lub bez wyraznej zgody uzytkownika.

Niezwtocznie po zakonczeniu sesji, wszelkie prawa dostepu do urzagdzenia klienta zostajg usuniete.

Wszystkie sesje sg nagrywane, zwiekszajgc bezpieczenstwo i uniemozliwiajgc naduzycia.

5. Wspierane mobilne systemy operacyjne

Android (smartfony i tablety)

Apple iPhone oraz iPad

Apple tvOS, MacOS

Microsoft Windows Phone 8 oraz Windows Phone 8.1
Windows 10 Mobile

Windows 8.1+

6. Konsola administratora

W konsoli administratora znajduja sie takie funkcjonalnosci jak ustawienia bezpieczenstwa, uwierzytelnianie

tozsamosci uzytkownika, komunikacja, logowanie oraz raportowanie.

1. Aby rozpoczg¢ prace z systemem FAMOC, nalezy zalogowaé sie na stronie https://<nazwa-serwera>,

uzywajac loginu i hasta dostarczonego przez administratora.

2. Po zalogowaniu wyswietlany jest spis urzadzen biezgcej organizaciji.

UWAGA: Przy pierwszym logowaniu wymagane jest zaakceptowanie ,Umowy licencyjnej uzytkownika

koncowego”.

Copyright€
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Umowa licencyjna uzytkownika koricowego - FAMOC

Niniejsza umowa licencyjna uiytkownika koricowego (zwana dalej ,.Umowg“) jest umowa pomiedzy Uiytkownikiem (zwanym
dalej ,Uiytkownikiem”) oraz firmg FancyFon S.A. (zwang dalej ,FancyFon™). W rozumieniu niniejszej umowy UZytkownik
oznacza osobe fizyczng oraz spétke, w imieniu ktdrej Uiytkownik korzysta (lub uiatwia korzystanie) z Oprogramowania
jako pracownik lub podmioct (,,Spotka™). Uiytkownik reprezentuje i gwarantuje, Ze posiada uprawnienia, moc i mozliwosc
przystapienia do Umowy w imieniu Spoétki, oraz Ze Umowa stanowi prawnie wigZgcy obowigzek Spdtki, cigigcy na Spéice
zgodnie z jej warunkami.

WYBIERAJAC OPCIE ,L,AKCEPTUJ™, INSTALUJAC LUB Ui‘f"NAZIAC OPROGRAMOWANIE, UZYTKOWNIK POTWIERDZA, 7E PRZECZYTAt NINIEJSZA
UMOWE, RUZUMIE JEJ TRESC I ZGADZA S5IE PRZESTRZEGAC JEJ ZASAD I WARUNKOW. JEZELI UZYTKOWNIK NIE AKCEPTUJE WARUNKOW,
NALEZY WYBRAC OPCJE ,,0DMOWA™ I ODINSTALOWAC OPROGRAMOWANIE. FIRMA FANCYFON MOZE WPROWADZAC ZMIANY DO NINIEJSZEJ UMOWY
PO UPRZEDNIM POINFORMOWANIU UZYTKOWNIKA. ZGADZAJAC SIE NA ZMODYFIKOWANE WARUNKI UMOWY LUB UEH#AZIAC OPROGRAMOWANIA PO
UPRZEDNIM POINFORMOWANIU O ZMIANACH, UZYTKOWNIK WYRAZA ZGODE NA WSZYSTKIE DOKONANE MODYFIKACIE.

1. DEFINICJE. ,Urzadzenie” oznacza urzgdzenie mobilne uzytkownika. ,,Oprogramowanie™ oznacza (i) oprogramowanie
firmy FancyFon w formacie przeznaczonym do odczytu komputerowego udostepnione do uzycia na Urzgdzeniu oraz (ii) dowolne
aktualizacje oprogramowania. ,,Ustugi online™ oznaczajg niektdre ustugi, funkcjonalnosci i/lub funkcje bedgce dostepne
Uzytkownikowi podczas korzystania z Oprogramowania.

2. LICENCJA. FancyFon udziela Uzytkownikowi niewylgcznej, nieprzenoszalnej licencji bez prawa udzielenia
podlicencji do (i) instalacji i korzystania z Oprogramowania oraz (ii) korzystania z Us}ug online, oraz wykorzystania
licencji odpowiednio dla liczby Urzadzer, dla ktérych licencja zostata zakupiona, wylacznie do wewnetrznego uzytku

stuzbowego na warunkach i zgodnie z niniejszg Umows.

3. RESTRYKCIE. Uzytkownik zobowigzuje sie nie: (i) powielaé, modyfikowac, tworzy¢ produktdw pochodnych,
dystrybuowaé, sublicencjonowaé, przekazywac Oprogramowania, (ii) korzystaé z Oprogramowania, przynoszgc korzysci 7

[ Wyrazam zgode na wszystkie warunki umowy licencyjnej FAMOC (ELLA)*

Anuluj
Rysunek 1 Umowa licencyjna uzytkownika korncowego

Aby wejs¢ do zaawansowanych ustawien FAMOC nalezy po zatwierdzeniu Licencji klikng¢ zaktadke
ZAAWANSOWANE.

Gorne menu zawiera trzy podstawowe zaktadki: ZARZADZANIE, ZAAWANSOWANE oraz ORGANIZACJA.

Zaktadka ORGANIZACJA umozliwia m.in. zarzadzanie uzytkownikami, grupami oraz przyznawanie dostepu

do poszczegdlnych funkcji systemu.

Zaktadka ZAAWANSOWANE zapewnia dostep do zaawansowanych funkcjonalnosci zwigzanych z

zarzadzaniem urzadzeniami mobilnymi.

Z kolei zaktadka ZARZADZANIE prowadzi do nowego interfejsu.

/. Uzytkowanie FAMOC

Ponizej znajduje sie tabela opisujgca wszystkie zaktadki platformy FAMOC.

ORGANIZACJA

Uzytkownicy Dodawanie i usuwanie uzytkownikdw, przyznawanie im uprawnienn dostepu do
ORGANIZACJI oraz konsoli FAMOC

Szczegotly Wprowadzanie i edycja danych zarzadzanej organizacji

organizacji

Moje dane Edycja danych uzytkownika, zmiana hasta dostepu do konsoli, zmiana wersji
jezykowej

1 Famao
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Grupy

Importy

Stowniki

Role

Tworzenie dowolnej liczby grup pracowniczych, dodawanie uzytkownikéow do
istniejgcych grup (funkcja bardzo przydatna przy zarzadzaniu duzg organizacja)

Import danych uzytkownikéw oraz synchronizacja danych z serwerem Open LDAP lub
Active Directory

Tworzenie dodatkowych stownikéw, umozliwiajgcych bardziej szczegotowy opis
zarzadzanych telefonéw lub kart SIM (funkcja przydatna przy korzystaniu z opgc;ji
zaawansowanego wyszukiwania)

Tworzenie nowych rél uzytkownikéw i nadawanie im okreslonych uprawnien do
korzystania z systemu.

ZAAWANSOWANE

Monitoring*

Urzadzenia

Karty SIM

Centrum
konfiguracji

Zdalny pulpit

Log
Lokalizacja

Alerty

Ustawienia

Raporty

Element nowego interfejsu. Personalizowane zestawienie alertéw raportowanych do
serwera FAMOC, status zarzadzanych serweréw, ogoélne dane o urzadzeniach
wiaczonych do ustugi FAMOC

Dodawanie pojedynczych oraz import grupy urzadzen, zestawienie danych o
zarzadzanych urzadzeniach(np. IMEI, nr telefonu, producent urzadzenia, karta SIM),
Wykonywanie instalacja aplikacji FAMOC, koniecznych do zdalnego zarzadzania flotg
mobilna

Lista kart SIM objetych ustugg FAMOC

Zarzadzanie aplikacjami klienckimi FAMOC, profilami, aplikacjami trzecimi (w tym
aplikacje klienta), konfiguracjami, operacjami, SMS-ami i pakietami instalacji
agentow/aplikacji do jednoczesnego przeprowadzenia na grupie urzadzen. Opis
poszczegdlnych zaktadek znajduje sie ponizej.

Uruchomienie sesji zdalnego dostepu i przejecie kontroli nad ekranem i klawiaturg
urzadzenia zarejestrowanego w ustudze FAMOC

Przeglad dziatan podjetych na wszystkich urzadzeniach witgczonych do ustugi FAMOC
Sledzenie i lokalizowanie urzgdzeri mobilnych

Wglad w alerty raportowane do systemu. Alerty mogg by¢ przekazywane wybranym
uzytkownikom droga mailowa lub przez sms

Synchronizacja danych z serwerami zewnetrznymi, tworzenie niestandardowych pél w
systemie, konfiguracja aplikaciji klienckich FAMOC

Generowanie raportéw i statystyk o urzadzeniach podtgczonych do ustugi FAMOC
wedtug harmonogramu lub na zadanie

ZARZADZANIE*

Monitoring

Users
Devices

Applications

Advanced

Konfigurowalne zestawienie raportow FAMOC, pokazujgce aktualny status systemu,
zawierajgcy ogolne informacje o FAMOC oraz urzadzeniach witgczonych do ustugi

Nowa zaktadka zarzadzania uzytkownikami
Nowa zaktadka zarzadzania urzadzeniami

Nowa zaktadka zarzadzania aplikacjami

Przekierowuje do Zaktadki ZARZADZANIE w starym interfejsie

F
i
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Server Zaktadka ttumaczenia FAMOC Ul jest dostepna na tej karcie
management

Tabela 1 Zaktadki systemowe

*dodatkowe informacje o nowym interfejsie znajduja sie w dokumencie: FAMOC Ul Guide.

8. Tworzenie nowych organizacji i kont administratorow

Administrator ma mozliwos¢ dodawania, edytowania i usuwania organizacji i administratoréw. Jesli
administrator systemu FAMOC posiada takie uprawnienia, to po zalogowaniu do systemu i uzyciu przycisku

—

, wyswietlona zostanie lista ponizszych zaktadek zarzgdzania:

e Organizacje — pozwala dodawa¢ nowe organizacje/departamenty FAMOC, czyli stworzyé na serwerze
osobng przestrzen/jednostke, do ktérej przypisani bedg konkretni uzytkownicy, administrator i
odpowiednie petnomocnictwa w zakresie zarzgdzania

e Administratorzy — pozwala nada¢ uzytkownikom dostep i petnomocnictwa zarzgdzania dla nowo
utworzonych organizacji

e Role - zaktadka umozliwia dodawanie nowych rél administracyjnych (okreslonych zestawow
petnomocnictw)

e Niestandardowe pola — zaktadka umozliwia dodanie dodatkowych pdl dla organizaciji

e Tiumaczenia — tutaj mozliwe jest tworzenie nowych wersji jezykowych interfejsu FAMOC, tj. ttumaczenie
zaktadek oraz polecen

e Status serwera — zaktadka dostarcza wyczerpujgcych danych na temat statusu serwisdw, licencji serwera
i certyfikatow SSL

Jezeli administrator otrzymat dostep do wielu organizaciji to ta zaktadka pozwala na przetgczanie sie¢ miedzy

nimi.

Organizacje Administratorzy Role Niestandardowe pola

<< <1 wszystkie (14) | > |>>| |25 ¥ | pozycii na stronie

Nazwa [FancyFo

Tylko moje organizacje

Nazwa organizacji Domysina organizacja Data utworzenia Utworzona przez Ostatnie logowanie Moje ostatnie logowanie Limit urzadzen % Waina do

FancyFon Group 2010-01-12 10:10:42 System Administrator 2014-07-03 08:20:03 2014-08-23 17.35:37 100 3% 2018-01-01
Rysunek 2 Zarzadzanie organizacjami

8.1 Organizacje

1. Aby stworzy¢ nowg organizacje, uzyj przycisku Nowa organizacja

2. Zdefiniuj nazwe organizacji/jednostki, wprowadz niezbedne dane, a nastepnie okresl jak duze uprawnienia

uzyska administrator nowej organizacji. FAMOC oferuje kilka szablonowych zestawéw uprawnien:

e Administrator systemu FAMOC - dostep do petnej funkcjonalnosci systemu FAMOC

e Menedzer bezpieczenstwa FAMOC - dostep do funkcji zwigzanych z zarzagdzaniem bezpieczenstwem w
organizacji

Copyright© 2008-2021 Famoc S.A. www.famoc.com
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e Menedzer zasobow FAMOC - dostep do informacji o zasobach mobilnych (hardware i software urzadzen,
dane o kartach SIM, dane uzytkownikéw koricowych itd.)

e Menedzer grup FAMOC - dostep do zaktadki umozliwiajgcej zarzadzanie grup uzytkownikow i urzadzen

e FAMOC Web Services — dostep do ustug web-serwisowych

3. Dodatkowe ustawienia dla organizacji:

e Ukryj operacje wykonane na usunietych urzadzeniach — ukrywa wpisy usunietych urzagdzen w zaktadce
logéw;

e Ukryj operacje wykonane przed ostatnig operacjg startup — ukrywa wpisy w zaktadce logéw dla operac;ji
wykonanych przed ostatnig rejestracjg;

e Wigcz tryb FAMOC Lite w organizacji — aby dowiedzie¢ sie wiecej o FAMOC Lite, zapoznaj sie z
dokumentem ,FAMOC Lite".

4. Nastepnie przypisz administratora do nowo utworzonej organizacji. Wystarczy podac¢ login uzytkownika

oraz nada¢ mu tymczasowe hasto w zaktadce Administrator organizacji. Hasto nalezy zmieni¢ po pierwszym

logowaniu do systemu.

5. Zakonczenie procesu wymaga wcisniecia przycisku Zapisz.

« W

Mowa organizacja:

Nazwa: [

Panstwa: Wybierz Paristwo ...

Domyslny jezyk: Angielski

Waojewddztwo:

x
[+]
=%
o
5]
o
L]

Numer telefonu:

Identyfikator klienta:
Nazwa klienta:
Dodatkowe ustawienia:
O Ukryj operacje wykonane na usunigtych urzgdzeniach

O Ukryj opera

wykonane przed ostatnig operacjg startup

O Wigcz tryb Integrated Selutions Lite w organizacji

Rysunek 3 Tworzenie organizacji

8.2 Administratorzy

Zaktadka Administratorzy pozwala dodawa¢ nowych uzytkownikow o uprawnieniach administracyjnych oraz
daje wglad w takie dane jak login, imig, nazwisko, domysina organizacja i lista organizacji, do ktérych maja
dostep. Dodatkowo, ta sekcja pozwala na dodawanie dodatkowych funkcji zarzadzajgcych, rozszerzenie lub

zmniejszenie uprawnien o kolejng organizacje lub usuniecie uzytkownika.

Copyright© 2008-2021 Famoc S.A. www.famoc.com
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Organizacje Administratorzy Role Niestandardowe pola
- - X 4
| <<| <1 wszystkie (21) 1> | >>| | 25 ¥ | pozycii na stronie
Login ] wmie [ | Nazwisko =
Login Imig Nazwisko Moie sie logowa¢ Data utworzenia Utworzony przez  Ostatnio zmieniany Organizacje moiliwe do edycji
admin2 admin2 2011-04-07 11:32:22 Micha 4
admin_adamed Adamed 2014-05-14 10:21:50 Super Administrator 2014-05-21 11:12:50 4

Rysunek 4 Administratorzy

8.3 Role

Zaktadka pozwala tworzy¢ nowe szablony rél administracyjnych z przypisanymi uprawnieniami oraz
przypisywac¢ je do wybranych organizacji dzieki czemu bedg one dostepne do wyboru podczas zarzadzania
tymi organizacjami.

W celu stworzenia nowe;j roli:

1. Uzyj przycisku Dodaj role w zaktadce role.

2. Podaj Nazwe i Opis roli.

3. Za pomocgy przycisku Wybierz utworz liste organizaciji dla ktérych dany szablon bedzie dostepny.
4. Nadaj odpowiednie Uprawnienia.

5. Zapisz ustawienia.

Nowa rola

Przypisani uzytkownicy i grupy ~ Uprawnienia

Nazwa [

Uprawnienia

Opis: [

Przypisani uzytkownicy i grupy

ZARZADZANIE
Uprawnienia Zarzadzanie urzgdzeniami
Profil uzytkownika

Uzytkownicy

Imie

Grupy

Nazwa grupy

[ Pours: | zapis: |

m Ustawienia organizacji
Powiadomienia
ZAAWANSOWANE
Dashboard
Urzadzenia
Karty SIM
Centrum konfiguracji
Zdalny pulpit
Log

Nazwisko

Login

Lokalizacja

Alerty

Ustawienia

Raporty
ORGANIZACIA

Ugytkownicy

Szczegoty organizagji

Moje dane

Grupy

Impaorty

Stowniki

Liczba

. . Przypisani uzytkownicy
uzytkownikow ypisa s ’

Role
‘Web Services

[ Pourr § zeois: |

Rysunek 5 Tworzenie roli administracyjnej

8.4 Niestandardowe pola

Niestandardowe pola pozwalajg administratorowi na stworzenie p6l w organizacji. Podczas tworzenia
niestandardowych p6l administrator moze wybraé:

e Nazwa: nazwa niestandardowego pola

l'."'l, || i

ww.famo

C
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e Tabela: organizacja albo licencja
e Typ: tekst, liczba, data, hasto

Aby dodac niestandardowe pole:

1. Nacisnij Dodaj niestandardowe pole w zaktadce Niestandardowe pola.
2. Uzupetnij pole Nazwa niestandardowego pola.

3. Wybierz Tabele i Typ.

4. Aby zakonczy¢ zapisz ustawienia.

Organizations Admins Roles Custom fields

=<|<|1]all(3)]=]|=>>]|/25 v |items perpage

Na"’|e| | Search | Clear
MName Type Table
Cusiom field date Texd Crganizations !’ i'
Licence CF Password License !‘ [}

Rysunek 6 Zaktadka niestandardowe pola

8.5 Ttumaczenia

FAMOC oferuje kilka wersji jezykowych interfejsu' i umozliwia tworzenie dodatkowych ttumaczen konsoli.

Zaktadka Ttumaczenia jest dostepna dla rél semi-administratora, administratora i superadministratora.

Aby utworzyé nowa wersje jezykowa konsoli:

1. WejdZ w zaktadke Tlumaczenia — Jezyki.

2. Wprowadz nazwe Jezyka i nacisnij Zapisz w celu utworzenia nowej zaktadki pod ttumaczenie.

3. Otworz nowo utworzong zaktadke i uzupetnij ttumaczenia wylistowanych zagadnien, za kazdym razem

klikajgc OK w celu zapisania ttumaczenia do stownika.

Zaznaczenie opcji Aktywny obok danej wersji jezykowej w zaktadce Jezyki spowoduje dodanie jej do opcji

widocznych w kazdej organizacji FAMOC.

' FAMOC oferuje obecnie polska, angielskg i niemieckg wersje jezykowa.

2008-2027 Famoc S.A.
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Jezyki Angielsk

. Status Przypisane Przypisani Ostatnia .
Jezyk 5tan . B . . . mport Akcje
tlumaczenia organizacje uzytkownicy zZmiana
Angielski (Domysiny jezyk) 100% 1 12
Palsk 99.99% 3 16 =
Niemiecki 7.04% 0 0
Angielsk 0% 0 0 Przeagladaj Nie wybrano pliku I m

Rysunek 7 Ttumaczenia

8.6 Status serwera
W tej sekcji znajduja sie nastepujace zaktadki:
e Status serwisdw — w tej sekcji znalez¢é mozna wyczerpujgce dane na temat status ustug swiadczonych w
ramach systemu FAMOC.
e Licencje serwera — zaktadka udostepnia dane o limitach licencyjnych (maksymalnej liczbie urzadzen,
ktérymi mozna zarzgdzac) oraz terminie wygasniecia licencji.
e Raporty — zaktadka zawiera liste raportéw serwera (w tym raporty licencyjne, ktére rejestrujg organizacje
utworzone przez superadministratora wraz z numerami urzadzen zarzadzanych w ramach dziatu oraz
limitow licencji).
Administrator moze dzieki tej sekcji generowacé raporty o licencjach dla kazdej instytucji. Administrator moze
wyswietli¢ szczeg6towe informacje na temat np. aktywnych urzadzen w kazdej organizaciji, liczbie wystanych
wiadomosci tekstowych i SMS-6w binarnych, powiadomieniach push dla iOS i Android oraz pobra¢ raport
jako plik tekstowy, .csv lub plik binarny, oraz zaplanowaé harmonogram raportéw, ktére bedg wysytane jako
e-mail.
generowanie raportow o instytucjach / organizacjach zarzadzanych w systemie FAMOC wraz ze
szczegdtowymi danych dotyczacymi liczby obstugiwanych w tych organizacjach urzadzen zdalnych. Raporty
obejmujg okresy miesieczne — zadany miesigc wybierany jest w polu ,Wybierz miesigc:”. System umozliwia
eksport danych do pliku (.txt, .csv oddzielone przecinkami lub .csv oddzielone $rednikami) lub przestanie
raportu bezposrednio na wskazany adres mailowy.

o Certyfikaty SSL — zawiera szczegoty dotyczgce wykorzystywanych certyfikatow SSL

Copyright©
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Status serwisdw Raporty  Certyfikary S5L

Uruchom ustugi H Zatrzymaj ushugi H Uruchom ponownie ustugi

Status ustug FancyFon

Nazwa programu Szczegoly Opis Status Status licencji
dziafa oK
FAMOC Proxy ocalhost OK  Proxy server OK
ocalhost:11030 oK
dziata QK
ocalhost:11010 QK
ocalhost:11012 QK
Remote Access ocalhost:11023 OK Remote Access server OK Pokryte
fvar/drad.http QK
QK
fvar/rda QK
dziafa oK
ocalhost:11014 oK
Device Menitor Device Monitor server oK Pokryte
ocalhost:11015 oK
/var/rda-param oK

Rysunek 8 Status serwera

9. Kreator FAMOC

Po zalogowaniu do systemu (jesli kroki kreatora nie zostang wykonane) na ekranie pojawi sie okienko pop-up

prezentujgce wszystkie dostepne kroki kreatora. Dodatkowo, lista ta moze zosta¢ wyswietlona po kliknieciu

przycisku Kreator FAMOC, w prawym gérnym rogu konsoli.

Kreator

Kroki kreatora

F2Y

Konfiguracja LDAP/AD

LD

E

Rysunek 9 Kreator FAMOC

Petna lista krokéw kreatora FAMOC:

Copyrightt
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e Dodanie uzytkownikéw i grup — oferuje kilka sposobéw dodania nowych uzytkownikéw i grup do
systemu. Ten krok nie bedzie pokazany w kreatorze, jesli w systemie jest wiecej niz jeden uzytkownik i
grupa. Administrator ma mozliwos¢ wybrania jednej z nastepujacych opciji kreatora:

e Dodanie pojedynczego uzytkownika - przycisk Kontynuuj kieruje do formularza w zaktadce
ORGANIZACJA — Uzytkownicy — Dodaj uzytkownika

e Konfiguracja LDAP/AD - przycisk Kontynuuj otwiera zaktadke ORGANIZACJA

e Importy — Import z LDAP - Import uzytkownikéw i grup z pliku — przycisk Kontynuuj otwiera zaktadke
ORGANIZACJA — Importy — Import z pliku

e Dodanie grupy uzytkownikéw — przycisk Kontynuuj kieruje do formularza w zaktadce ORGANIZACJA —
Grupy — Dodaj grupe

e Konfiguracja systemu - zarzadzanie urzadzeniami iOS wymaga uprzedniego wgrania certyfikatu Apple
APNS. Kreator kieruje do odpowiedniego formularza w systemie. Ten krok nie bedzie widoczny, jesli
certyfikat zostat juz wgrany na serwer FAMOC.

e Dodanie urzadzen do systemu — FAMOC udostepnia kilka sposobéw dodawania urzadzen do system:

e Dodanie pojedynczego urzadzenia - przycisk Kontynuuj kieruje do formularza w zaktadce
ZAAWANSOWANE — Urzadzenia — Dodaj urzadzenie

e Dodanie urzadzen do system przez strone startowg — przycisk Kontynuuj kieruje do zaktadki
ZAAWANSOWANE— Ustawienia — Ustawienia zaawansowane — Startup, w ktérej widoczny jest link do
strony startowej

e Definiowanie polityk urzadzen mobilnych - udostepnia odnos$niki do formularzy umozliwiajgcych
definiowanie polityk podstawowych i polityk bezpieczenstwa dla grup uzytkownikéw. FAMOC udostepnia
nastepujgce sposoby:

e Definiowanie polityk dla grup uzytkownikéw — przycisk Kontynuuj kieruje do formularza w zaktadce
ZAAWANSOWANE — Ustawienia — Polityki — Polityki podstawowe

e Definiowanie polityk bezpieczenstwa dla grup uzytkownikéw - - przycisk Kontynuuj kieruje do

formularza w zaktadce ZAAWANSOWANE — Ustawienia — Polityki — Polityki bezpieczenstwa
W dolnej czesci okna kreatora, dostepne sg dwa przyciski:

e Pokaz wszystkie kroki — wyswietla wszystkie kroki kreatora wraz ze statusem (wykonany, oczekujacy,

pominiety)
e Zamknij — zamyka popup

10. Dodawanie nowych uzytkownikow

Platforma FAMOC oferuje administratorowi mozliwo$é dodawania pojedynczych uzytkownikéw do systemu
oraz opcje importu dowolnej liczby grup uzytkownikéw poprzez zatadowanie odpowiednio przygotowanego
pliku lub poprzez synchronizacje z serwerem Open LDAP lub Active Directory. Uzytkownicy mogg by¢ takze

automatycznie dodani do system poprzez synchronizacje danych z serwerem BlackBerry Enterprise.?

2 Wigcej informaciji na temat dodawania i synchronizacji serwerow RIM BlackBerry Enterprise Servers (BES 4.x, BES 5.x)
znalez¢ mozna w instrukcji BesAdapter for FAMOC Installation Guide.

2008-2021 Famoc S.A. www.famoc.com

19

Copyright©




FAMOC 5.17 Instrukcja administratora

10.7 Dodawanie pojedynczego uzytkownika

1. Aby dodaé nowego uzytkownika, nalezy wybraé przycisk Dodaj uzytkownika w zaktadce
ZAAWANSOWANE — Urzadzenia lub ORGANIZACJA — Uzytkownicy.

2. Przy dodawaniu nowego uzytkownika nalezy podac¢ jego dane osobowe oraz przyporzagdkowaé¢ mu Login.
W tej zaktadce mozna réwniez zdefiniowa¢ ustawienia dostepu WLAN oraz dane pracownika. Administrator
moze opcjonalnie dodaé nowego uzytkownika do utworzonej wczesniej grupy. Zatwierdzenie

wprowadzonych danych nastgpi po uzyciu przycisku Zapisz.

Szczegly uzytkownika  Grupy Role Dostep WLAN  Ustawienia APN  Aplikacje  Certyfikaty — Wiasne pola
Paristwa: [ Polska
Firma:
Dziak:

Telefon do biura:

Telefon kemaérkowy:

l
l
l
l
l
l
l

l
l
Stanowisko: |
l
[
[

Identyfikator:

Email:

Adres email [ l

Email - nazwa uzytkownika [ l

L Powrst J Zapisz |

Rysunek 10 Dodawanie nowego uzytkownika (1)

3. W przypadku, gdy administrator zamierza upowazni¢ danego uzytkownika do logowania sie do zaktadek
ORGANIZACJA oraz ZAAWANSOWANE administrator musi najpierw zdefiniowaé zestawy uprawnief do
funkcji zarzagdzania FAMOC w zaktadce ORGANIZACJA — Role (patrz 12.7). Role bedg dostepne do wyboru,
po zaznaczeniu pola wyboru Moze sie logowac.

4. Kiedy pole Moze sie logowa¢ jest zaznaczone, mozliwe jest takze wtgczenie funkcji Wymus zmiane hasta

przy najblizszym zalogowaniu. Wymusza ona na uzytkowniku zmiane hasta.

 Powrs: J§ Zepisz

Nowy uzytkownik:

mig: [ l

Nazwisko: [ l

Login: [ l

Ze si wad
Maoze sie logowad

Rysunek 11 Ustawienia hasta uzytkownika

5. Aby wprowadzi¢ parametry dla aplikacji Instant Messenger, IBM Lotus Notes Traveler, Microsoft Exchange

czy Agito RoamAnywhere, nalezy udac sie do zaktadki Aplikacje.

Copyright© 2008-2021 Famoc S.A. www.famoc.com
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Szczegoty uzytkownika  Grupy Role  Dostgp WLAN  Ustawienia APN Aplikacje Certyfikaty  Wiasne pola

Instant Messenger:

IM - nazwa uzytkownika [ l

Lotus Notes:

Identyfikator uzytkownika: [ l

Microsoft Exchange:

Nazwa uzytkownika

Adres e-mail

Domena

Hasto

MNazwa uzytkownika

Hasto

Directory Number.

: [
:
:
:
:
:
:
:

Enterprise Number:

VPN:

Nazwa uzytkownika VPN: [ l

VPN Hasto: [ l

 Ponro: I Zopisz |

Rysunek 12 Zaktadka Aplikacje

6. FAMOC umozliwia przypisanie uzytkownikowi unikalnego certyfikatu. Odpowiedni plik pem/der lub
pkcs#12 mozna zatadowaé w zaktadce Certyfikaty. Dodatkowo, administrator moze okresli¢ wydawce
certyfikatu oraz daty waznosci (przy uzyciu pliku pem/der, wartosci te zostang uzupetnione automatycznie).
Po zapisaniu zmian, ikona certyfikatu pojawi sie w zaktadce Uzytkownicy. lkona przedstawia szczegdty
certyfikatu. Certyfikat moze by¢ wykorzystywany przy wysytaniu takich konfiguracji jak WiFi czy autoryzacja
APN.

UWAGA: FAMOC nie zapewnia weryfikacji certyfikatu. Upewnienie sig, co do prawidtowosci zatadowanego
pliku, lezy po stronie administratora.

7. Zaktadka Uzytkownicy umozliwia takze edycje danych oraz usuniecie uzytkownika.

UWAGA: W przypadku, gdy serwer FAMOC jest zsynchronizowany z serwerem BlackBerry Enterprise Server
(patrz 11.3) przycisk Dodaj uzytkownika pojawia sie w zaktadce ZAAWANSOWANE — Urzadzenia (patrz 13).
Po kliknieciu otwiera on okienko pop-up. Wybranie opcji dodania uzytkownika do serwera FAMOC oraz

dodania uzytkownika do serwera BES powoduje przeniesienie do odpowiedniej zaktadki.

10.2 Import uzytkownikow

W celu przeprowadzenia grupowego importu uzytkownikéw, uzyj przycisku Importuj uzytkownikéw w
zaktadce ORGANIZACJA — Uzytkownicy.

Zostaniesz poproszony o wprowadzenie opisu/nazwy importu, okreslenie typu i formatu importu (parametry
oddzielone przecinkiem, $rednikiem, dwukropkiem czy tabulatorem), a nastepnie o wgranie przygotowanego
uprzednio pliku.

Jesli schemat mapowania parametréw zostat wczes$niej wprowadzony do systemu, bedzie on dostepny do
wyboru podczas importowania pliku. W przeciwnym razie wybierz opcje Utwoérz nowy schemat. Aby

kontynuowac, , a nastepnie uzyc¢ przycisku Dale;j.
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Kolejnym krokiem jest przygotowanie schematu mapowania danych, czyli przypisanie parametréw zawartych
w importowanym pliku do odpowiednich pdl w systemie FAMOC. Poza mapowaniem parametréw, nalezy
pamietac¢ o podaniu nazwy schematu.

UWAGA: Prawidtowe przeprowadzenie importu i mapowania wymaga uwzglednienia wsréd parametréw

loginu uzytkownikow.

ZARZADZANIE ZAAWANSOWANE ORGANIZACJA

Uzytkownicy Szczegdly organizadji Moje dane Grupy mporty Stowniki Role
Nowy import
Opis: [

Wybierz plik: [ Przegladai... = Nie wybrano pliku.

Format pliku: [ Srednik "|

Typ importu: [ Import uzytkownikdw |~ |
Schemat: [ .:Utwdrz nowy schemat |
[ Powro: |l Dalci

Rysunek 13 Import uzytkownikéw

Kliknij Zapisz, aby zachowa¢ schemat mapowania. Po Zapisaniu danych, na ekranie pojawi sie
podsumowanie przeprowadzanego importu uwzgledniajgce dane importu oraz importowane rekordy.

Mozliwe beda nastepujace opcje:

e Powrdét — spowoduje zapisanie przygotowanego schematu, pozniejszy import i mapowanie danych z

przygotowanego pliku bedzie dostepne w zaktadce ORGANIZACJA — Importy — Import z pliku

e Importuj — skutkuje automatycznym importem i mapowaniem parametrow zgodnie z przygotowanym

schematem
e Sprawdz dane — umozliwia walidacje danych przed przeprowadzeniem importu
e Usun — wybér przycisku spowoduje usuniecie schematu importu

UWAGA: W przypadku, gdy wprowadzone dane nie okazg sie poprawne, caly proces importowania danych

trzeba bedzie powtérzyé w prawidtowym formatem pliku.

Zaimportowany plik oraz schemat mapowania dostepny jest w zaktadce ORGANIZACJA — Importy (patrz
12.5).

10.3 Synchronizacja danych z serwerem zewnetrznym

1. System FAMOC moze byé w prosty sposéb zsynchronizowany z serwerami Open LDAP lub Active
Directory. Proces ten zostanie rozpoczety poprzez uzycie przycisku Nowy serwer Open LDAP lub Nowy
serwer Active Directory w zaktadce ORGANIZACJA — Importy — Import z LDAP.

2. Kolejnym krokiem jest uzupetnienie niezbednych danych

° Dane potgczenia — w tej czesci znajdujg sie parametry konieczne do nawigzania potgczenia z

serwerem zewnetrznym m.in. typ i nazwa serwera, interwat potaczenia, adres czy port.
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Platforma FAMOC udostepnia opcje uwierzytelniania uzytkownikéw poprzez serwer LDAP, co oznacza
mozliwos$¢ logowania do systemu FAMOC przy uzyciu hasta do serwera firmowego.

Mozesz wybra¢ Przypisanie grupy uzytkownikow na podstawie atrybutu LDAP, aby automatycznie
przypisywaé¢ uzytkownikéw do okreslonych grup, gdy wartos¢ tego pola zostanie ustawiona w
synchronizacji. Administrator moze wybraé nazwe klasy LDAP i nazwe atrybutu. Nastepnie wybierz grupe, do
ktérej uzytkownicy powinni zosta¢ przypisani.

FAMOC generuje kody startup dla importowanych urzadzen. Mozna ustali¢ metode dostarczenia kodu dla
importowanych urzadzen: Auto, Email, SMS, Bez powiadomienia.

° Mapowanie - sekcja mapowania pozwala okresli¢, ktére atrybuty dostepne na serwerze
LDAP/Active Directory majg byé przypisane do odpowiednich atrybutéw na serwerze FAMOC. Przycisk
Assign wyswietla drzewo zaleznosci danych.

° Mapowanie grup — w tej zaktadce administrator ma mozliwos¢ przypisania uzytkownikéw do grup
utworzonych poprzednio na serwerze LDAP/Active Directory i przeniesienia ich automatycznie na serwer
FAMOC.

) Mapowanie urzadzen — pozwala na import urzadzen z LDAP/Active Directory do systemu FAMOC

3. Na koniec nalezy uzy¢ przycisku Zapisz i przetestuj ustawienia lub Zapisz i synchronizu;.

Import zLDAP  import zpliku ~ Schematy importéw

(i Y rovs sanini zaps | zapise syctvoria
Dane potaczenia  Mapowanie  Mapowanie grup — Mapowanie urzadzen

Typ serwera Open LDAP

Nazwa serwera | ]

Adres [ 127.00.1 J

Port [ 389 ]

Bezpieczne polaczenie SSUTLS [

Certyfikat serwera LDAP/AD l Przegladaj... = Nie wybrano pliku.

Login lub bind dn

Hasto

Polozenie uzytkownikéw w drzewie [

Filtr I objectClass=*

]
Polozenie listy klas w drzewie l cn=SubSchema ]
)
J

Atrybuty |

Autentykacja uzytkownikow poprzez serwer LDAP [
Utworz kod startup dla importowanego urzadzenia [

Przypisanie grupy uzytkownikéw na podstawie atrybutu LDAP [V

Nazwa klasy LDAP %]

Grupa uzytkownikow @ sr’up""
K grupy)

Metoda dostarczenia kodu startup dla importowanego Auto »
urzadzenia
=m

Rysunek 14 Synchronizacja z serwerem zewnetrznym

Global Catalog

Ustuga ta jest dostepna po porcie 3268. W ustawieniach importu LDAP powinien by¢ uzyty jako port

potgczenia oraz otwarty na systemowym firewallu.
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Pole Potozenie listy klas w drzewie powinno pozosta¢ puste. Filtr musi zawieraé¢ informacje o grupie

uzytkownikéw np. 'memberof=CN=Global_group,CN=Users,DC=exchange,DC=com'.

17. Organizacja

Zaktadka ORGANIZACJA umozliwia edycje danych dotyczacych zarzadzanej organizacji lub uzytkownikéw
koncowych, ustawienie wersji jezykowej interfejsu, tworzenie grup uzytkownikéw, tworzenie dodatkowych
opiséw w systemie, zarzadzanie uprawnieniami (dostepem do poszczegdlnych zaktadek i opcji systemu)

oraz zarzadzanie importem danych do systemu.

11.1 Uzytkownicy

Zaktadka Uzytkownicy wyswietla petng liste uzytkownikéw system FAMOC i umozliwia administratorowi
edycje danych oraz przydzielanie odpowiednich uprawnien dostepu do zakiadek ORGANIZACJA i
ZAAWANSOWANE. Dodatkowo, zaktadka pozwala na dodawanie nowych uzytkownikéw do systemu i
usuwanie ich oraz masowy import danych. Aby edytowac¢ informacje szczegétowe o uzytkownikach nalezy

uzy¢ przycisku edytuj na wybranym uzytkowniku.

11.2 Szczegoty organizacii
Zaktadka Szczegdty organizacji pozwala edytowac takie dane jak nazwa czy adres zarzadzanej instytucji. Po

wprowadzeniu zmian zatwierdz przyciskiem Zapisz.

11.3 Moje dane

Zaktadka Moje dane pozwala przede wszystkim na edycje danych uzytkownika, zmiane hasta oraz

ustawienie wers;ji jezykowej interfejsu.

11.4 Grupy

Zaktadka Grupy jest bardzo przydatna przy zarzadzaniu duzg liczbg urzadzen i uzytkownikow poniewaz
umozliwia grupowanie uzytkownikdw wedtug podobnych wymagan oraz przeprowadzenie dziatan na catej

grupie.

ZARZADZANIE ZAAWANSOWANE ORGANIZACIA
Uzytkownicy Szczegoly organizadji Moje dane mporty Stowniki Reole

© © [ ]

Dodaj grupe  Importuj grupy  Uswn zaznaczone

Rysunek 15 Grupy

11.4.1 Tworzenie nowej grupy

1. Stworzenie nowej grupy uzytkownikdw wymaga uzycia przycisku Dodaj grupe w zaktadce ORGANIZACJA
— Grupy.

Copyright€

24

08-20271 Famoc S.A. www.famoc.com




FAMOC 5.17 Instrukcja administratora

2. Wprowadz Nazwe grupy. Nazwa powinna by¢ bezposrednio powigzana z funkcjami grupy, takimi jak:
pracownicy w Londynie, pracownicy dziatu sprzedazy itp. Dzieki temu praca administratora bedzie bardziej
wydajna. Mozna réwniez zdefiniowa¢ warunki SLA (Service Level Agreement). System udostepnia cztery
szablony SLA: Basic, Gold, Platinum lub VIR, dla réznych priorytetéw wsparcia. Po zdefiniowaniu SLA w
wykazie urzadzen pojawig sie nastepujgce ikony, ktore umozliwiajg sortowanie urzadzen zgodnie z
poziomem wsparcia:

e Podstawowy (Basic Service Level Agreement)

e Zioty (Gold Service Level Agreement)

e Platynowy (Platinum Service Level Agreement)

e V.I.P. (VIP Service Level Agreement)

W zaktadce Pracownicy, wybierz uzytkownikéw przypisanych do grupy i kliknij Zapisz.

Dodatkowo nalezy ustali¢ poziom kompetencji danej grupy. Zaktadka Role pozwoli okresli¢ zakres dostepu
do funkcjonalnosci systemu FAMOC. System oferuje kilka podstawowych zestawdw kompetenc;ji, natomiast
elastyczne tworzenie rol systemowych mozliwe jest w zaktadce ORGANIZACJA — Role (patrz 12.7).

Nowa grupa zostata utworzona i jest wyswietlana na karcie Grupy. Grupy mozna modyfikowac¢ i usuwaé z
FAMOC, naciskajgc odpowiednie przyciski.

MNowa grupa:

Nazwa [ I

Uzytkownicy  Rgle

Uzytkownicy: m

Login Imie Nazwisko

 Pourst | Zapisz

Rysunek 16 Tworzenie nowej grupy

11.4.2 Import grup

Aby wykona¢ zbiorczy import grup, nalezy uzy¢ przycisku Importuj grupy w zaktadce ORGANIZACJA —
Grupy. Import pliku wymaga nadania nazwy, opisu oraz zdefiniowania formatu.

Import plikéw wymaga dodania opisu, wybrania formatu pliku oraz pliku do przestania. Jesli wcze$niej
utworzono schemat mapowania parametréw, bedzie on dostepny do wyboru podczas importowania pliku. W
przeciwnym razie wybierz opcje Utworz nowy schemat. Caly proces jest analogiczny do opisywanego

wczesniej importu uzytkownikdw.
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11.5 Importy

W zaktadce Importy, administrator moze dokonywa¢ masowego importu uzytkownikéw, grup, kart SIM,

urzadzen lub rachunkéw.

11.5.7T Import z LDAP

Sekcja umozliwia synchronizacje serwera FAMOC z zewnetrznymi serwerami Open LDAP lub Active

Directory. Wiecej informacji na ten temat znalez¢ mozna w rozdziale 11.3.

11.5.2 Import z pliku

W tej zaktadce przechowywane sg wszystkie zatadowane do systemu pliki importu. Administrator ma
mozliwos$¢ sprawdzenia danych, zaimportowania ich, w przypadku, gdy etap ten zostat odtozony na p6zniej
lub usuniecia pliku. Mozliwe jest ponadto zainicjowanie nowego importu.

1. Aby rozpoczg¢ Import nowego pliku kliknij przycisk Nowy import.

2. Wprowadz opis importu, wybierz typ i format importu (parametry oddzielone przecinkiem, srednikiem,
dwukropkiem czy tabulatorem).

3. Nastepnie zataduj przygotowany uprzednio plik.

4. Jesli schemat mapowania zostat wczesniej wprowadzony do systemu, bedzie on dostepny podczas
importowania pliku. W przeciwnym wypadku przy parametrze Schemat, nalezy wybra¢ opcje Utwérz nowy
schemat, a nastepnie uzy¢ przycisku Dalej.

5. Kolejnym krokiem jest przygotowanie schematu mapowania danych, czyli przypisanie parametrow
zawartych w importowanym pliku do odpowiednich pél w systemie FAMOC. Poza mapowaniem parametréw,
nalezy pamigta¢ o podaniu nazwy schematu.

UWAGA: Prawidtowe przeprowadzenie importu i mapowania wymaga uwzglednienia ws$réd parametréw
loginu uzytkownikow.

6. Po Zapisaniu danych wgrany plik zostanie zweryfikowany pod katem poprawnosci. Jesli format pliku

bedzie poprawny zmieni on status na Zweryfikowany, a na liscie pojawi sie ikona importu ®  po jej

kliknieciu nastgpi automatyczny import i mapowanie parametréw zgodnie z przygotowanym schematem.

UWAGA: W przypadku, gdy wprowadzone dane nie okazg sie poprawne (ikona ® ), caly proces
importowania danych trzeba bedzie powtérzy¢ z prawidtowym formatem pliku.
7. Zaréwno zatadowane jak i zaimportowane pliki dostepne sg w zaktadce ORGANIZACJA — Importy —

Import z pliku.

8. Aby usunaé schemat importu kliknij ikone %

11.5.3 Import schematow

W tej sekcji znajduje sie lista uprzednio przygotowanych schematéw mapowania danych. Administrator ma
mozliwos¢ przegladania danych, usuwania schematéw lub tworzenia nowych szablonéw.

1. Aby utworzyé nowy schemat importu, nalezy uzy¢ przycisku Nowy schemat.
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2. WprowadzZ opis importu, wybierz typ i format importu (parametry oddzielone przecinkiem, srednikiem,
dwukropkiem czy tabulatorem) a nastepnie zataduj przygotowany uprzednio plik.

3. Kolejnym krokiem jest zdefiniowanie typu importu. Aby kontynuowacé nalezy wcisnaé przycisk Dale;j.

4. Dodaj nazwe schematu mapowania oraz sparuj atrybuty zatadowanego pliku z odpowiednimi polami w
systemie FAMOC.

UWAGA: Prawidtowe przeprowadzenie importu i mapowania wymaga uwzglednienia wsréd parametréw
loginu uzytkownikow.

5. Zatwierdz ustawienia uzywajac przycisku Zapisz.

11.6 Stowniki

Dodanie nowych stownikéw do systemu FAMOC umozliwia tworzenie bardziej szczegétowych i
spersonalizowanych opisdw urzadzen witgczonych do ustugi. Funkcja ta jest przydatna przy korzystaniu z
opcji zaawansowanego wyszukiwania.

1. Aby doda¢ nowy stownik, uzyj przycisku Dodaj stownik.

2. Wpisz Nazwe i Opis stownika.

3. Wpisz nowe stowa i Dodaj je do stownika.

5. Opcjonalnie do kazdego stowa mozna dodac opis.

4. Zapisz ustawienia.

UWAGA: Zaktadka Stowniki umozliwia dodawanie nowych kategorii opisowych do systemu. Jednak ich
wykorzystanie przy opisie urzadzen, wymaga dodatkowo utworzenia tzn. P4l niestandardowych (patrz
21.4.2).

11.7 Role

W tej zaktadce administrator tworzy szablony roél ze wstepnie zdefiniowanymi uprawnieniami uzytkownika,

ktére nastepnie bedzie mozna przyznaé nowym uzytkownikom dodawanym do systemu. Dzieki temu nie

bedzie konieczne za kazdym razem reczne przydzielanie uprawnien.

FAMOC oferuje kilka szablonowych rél systemowych:

e Administrator systemu FAMOC - dostep do petnej funkcjonalnosci systemu FAMOC

e Menedzer bezpieczenstwa FAMOC - dostep do funkcji zwigzanych z zarzgdzaniem bezpieczenstwem w
organizacji

e Menedzer zasobow FAMOC - dostep do informacji o zasobach mobilnych (hardware i software urzadzen,
dane o kartach SIM, dane uzytkownikow koncowych itd.)

e Monitor Lokalizacji FAMOC - dostep do zaktadki umozliwiajacej lokalizowanie urzadzen

e FAMOC Web Services — dostep do ustug web-serwisowych

Aby utworzy¢ nowy zestaw kompetencji, nalezy:

1. Uzy¢ przycisku Dodaj role w zaktadce ORGANIZACJA — Role.

2. Okreslic Nazwe i Opis nowe;j roli.

3. Przypisac¢ roli potrzebne uprawnienia poprzez zaznaczenie ich na liscie dostepnych funkcjonalnosci. Po

przypisaniu uprawnien pojawig sie one w tabeli Przypisane uprawnienia.

4. Zatwierdzi¢ ustawienia przyciskiem Zapisz.
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Lista dostepnych uprawnien dostepna jest w dokumencie FAMOC Privileges Guide.

12. Monitoring

Monitoring wyswietla przeglad raportéw FAMOC, pokazuje biezgcy status systemu i podaje ogdlne statystyki
dotyczace FAMOC oraz zarzgdzanych urzadzen. Dodatkowe informacje o nowym interfejsie znajdujg sie w
dokumentacji: FAMOC Ul Guide.

FlAmcE MONITORING URZADZENIA = UZYTKOWNICY ~ APLIKACIE ~ ZAAWANSOWANE & UTTLOUIS -
AN

Liczba urzadzer wediug platform

31 “ 69

36
zarzgdzanych urzadzen = 38 nieprzeczytanych alertéw = 123
20
20
0 10
2
urzzdzed jailbroken/rooted 0 Apple nisprreczytanyc
Flatfarma ”
Liczba urzqdzei Android wediug wersj... Liczba urzgdzeri Apple wedlug wersji p... Nieprzeczytane alerty wediug modelu ... Nieprzeczytane alerty wedlug platform
15 1 1 @ WarlosE niezdefiniowsna @ Android ) Wartosé niszdefiniowana
15 1
myPhane Hammer Ensrgy 183 Apple
Huawei P20 Pro
10 Apple iPad Air
1 @ Nokiz 3
L] TP-LINK Neffos CBA
5 1 @ Samsung SLM-GBEOF Galaxy 59
MNokia &
1 1 1 1
I |
o o i0S 12.4iP... iPadOs 13.1 Q .

Flstforma

Rysunek 17 Monitoring

13. Urzgdzenia

Zaktadka Urzadzenia udostepnia takie dane jak nazwa uzytkownika, numer telefonu, opis, model urzadzenia
czy date ostatniego kontaktu.

ZARZADZANIE  [PTVRVRVSOTUNS  ORGANIZACIA Kreator Wyloguj
Monitoring  JECIECEEICIMN Karty SIM | Centrum konfiguracji  Zdalny pulpit | Log | Lokalizaga | Alertyll | Ustawienia_Raporty 520

[ ] R W)
ez p— sporc
[ << | <112 | wszystkie(38) | > | >> | [ 25 _|¥]pozydjinastronie
Uzytkownik V| | Numer telefonu J opis | | Model
O Imig, Nazwisko IMEI Numer telefonu Opis Model Ostatni kontakt ~ Zarzadzany !
[0 & default 869334030159670 Dodany ze strony startowe] Lenovo TAB M10 2019-11-1211:29:51 (] Q < 0
Rysunek 18 Urzadzenia

Pasek wyszukiwania urzadzen pomaga zlokalizowaé telefon komérkowy w systemie. Funkcja Zapisz wyniki
umozliwia zachowywanie w pamieci wynikow wyszukiwania pod konkretng nazwa. Funkcja Wyszukiwanie
zaawansowane — poza zaawansowanym przeszukiwaniem system, pozwala réwniez definiowaé, ktére pola
majg by¢ widoczne w tabeli gtownej. W tym miejscu mozna rowniez wigczy¢ widok dodanych uprzednio Pol
niestandardowych.
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Opcja Podtaczone do RA znajdujgca sie pod przyciskiem Szukanie zaawansowane, wyswietla urzadzenia
podtaczone do dostepu zdalnego. Zdalny dostep umozliwia administratorowi zdalne sterowanie ekranem i
klawiaturg urzadzenia przenosnego. Po wybraniu opcji "Wyszukiwanie zaawansowane" pola wyboru sg
wyswietlane obok wszystkich pél wyszukiwania. Zaznaczenie pola wyboru obok elementu powoduje dodanie

kolumny do listy urzadzen wraz z odpowiednimi danymi.

<<|<|1]2]|wszystkie(38)| > |>>|[ 25 pozycji na stronie
Uzytkownik s, | v email (]
Aplikacje

Urzadzenie

J Numer seryjny (7 [ ] wiAN Mac [

Operator ke
) wsi 0l | Y Nazwa taryfy O

|

Exchange server address ——————————————— _
O ( Certificate alias (] KCC Enrollment Token (] |

Ostatnie udane polaczenie ————————————————  Nalliscie EAS proxy

o \

Wszystkie

Podtaczone do zdalnego pulpitu []

C=3a
Rysunek 19 Wyszukiwanie zaawansowane

W zaktadce Urzadzenia, dostepne sg takze nastepujgce przyciski funkcyjne:

o Dodaj uzytkownika — przenosi do sekcji ORGANIZACJA — Uzytkownicy — Dodaj uzytkownika

e Dodaj urzadzenie — umozliwia dodanie nowego urzadzenia do systemu FAMOC

e Importuj urzadzenia — pozwala na grupowy import uzytkownikéw z pliku CSV

e Startup zaznaczonych (Rejestracja urzadzenia) — umozliwia generowanie kodu startup’u dla wybranych
urzadzen, dzieki czemu uzytkownicy uzyskajg dostep do strony startowej

e Dodaj do EAS proxy whitelist — pozwala na dodanie wybranych identyfikatoréw urzadzenia (IMEI, UID
urzadzenia, numer seryjny) do EAS proxy whitelist. Opcja jest dostepna jedynie, jezeli proxy EAS jest
zdefiniowane. Wiecej informacji na ten temat znajduje sie w rozdziale 21.4.6.

e Usun zaznaczone — umozliwia usuniecie zaznaczonego urzadzenia

e Zarzadzaj grupami urzadzen — przekierowuje do zaktadki Ustawienia — Zarzagdzanie grupami urzadzen

e Eksport — umozliwia eksport danych do pliku.CSV (oddzielone przecinkami), .CSV (oddzielone
$rednikami) lub .TXT.

* i . v & .8 8 0 o
Rysunek 20 lkony funkcyjne
13.1 Dodawanie pojedynczego urzgdzenia
Dodanie nowego urzadzenia do systemu wymaga uzycia przycisku Dodaj urzadzenie w zaktadce
ZAAWANSOWANE — Urzadzenia, a nastepnie wprowadzenia nastepujgcych danych:
1. Numer telefonu w podzaktadce Karta SIM®.
2 Uzytkownika przypisanego do danego urzadzenia w podzaktadce Dane urzadzenia.
3. Modelu (nie jest konieczne dla wszystkich platform obstugiwanych przez agenta bazowego FAMOC).
4 Grupa urzadzen - dodaj nowa lub wybierz istniejaca z listy
 Poprawny format numeru telefonu to: numer kierunkowy kraju + wtasciwy numer telefonu (np. dla numeréw polskich
48600123456)
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5. Pozostate informacje mogg byé podane, ale nie jest to wymagane.

Sekcja Dane urzadzenia zawiera szczegotowe informacje na temat dodawanego telefonu. Wiele parametrow
zostanie zaraportowanych do serwera automatycznie. Inne wymagajg recznego uzupetnienia, ale nie sg
wymagane.

Czes¢ dotyczaca Karty SIM, zawiera szczegoty odnosnie umowy z operatorem. System umozliwia dodanie
nowej karty SIM do urzadzenia istniejgcego juz w systemie. Aby to zrobié¢, nalezy uzy¢ przycisku Dodaj nowa
karte SIM. W przypadku, kiedy do urzadzenia chcemy przypisac istniejgcg juz w systemie karte SIM, nalezy
wybra¢ przycisk Wt6z istniejgca karte SIM. Opcja Wyjmij karte SIM z telefonu, sprawi, ze w systemie dana
karta SIM nie bedzie juz przypisana do telefonu.

Aby zarzadza¢ dodanymi urzadzeniami nalezy przeprowadzi¢ proces rejestracji oraz instalacji agentow.
Istnieje kilka metod tj. instalacja reczna (sekcja 13.3 oraz 13.4), instalacja ze strony startowej (sekcja 21.4.1)

oraz sugerowana metoda instalacji automatycznej opisana w Instrukcji nowego interfejsu.

Nowe urzgdzenie:

IMEI: [] chee wpisa¢ numer IMEI samodzielnie.
uiD: [] chee wpisa¢ UID samodzielnie.
Numer seryjny: { ]
Uzytkownik: Louis Litt
Model: [ Wybierz producenta telefonu... |~ l
Platforma: [ Wybierz platforme... bd l

Dane urzadzenia ~ Grupy urzadzen  KartaSIM  wiasne pola

Numer telefonu (z prefiksem np: 48..): [

Panistwo: { Polska ~ l

Operator komérkowy: [

IMSI:

PIN:

Numer umowy:

[
[
[
Zakupiona od: [
[
[
[

Data podpisania umowy: r‘;)
Data wyganigcia umowy: r‘;)
Plan taryfowy: -

Roaming: Nie @ Tak O
Rozmowy miedzynarodowe Nie @ Tak O
pakiet danych: Tylko rozmowy @ Rozmowy | dane O Tylko dane O

Zastrzezony numer: Nie @7k O

 Powrst |l zopisz |

Rysunek 21 Dodawanie urzadzenia

13.2 Dodawanie grupy urzadzen (import)
FAMOC umozliwia dodanie do systemu wielu urzadzen jednoczesnie. Opcja ta dostepna jest przy uzyciu
przycisku Importuj urzadzenia w zaktadce ZAAWANSOWANE — Urzadzenia. System wspiera rézne formaty
plikdw importu, a caty proces jest analogiczny do opisywanego wczesniej importu uzytkownikéw i innych

zestawow danych (patrz 12.5).

13.3 Zarzadzanie pojedynczym urzagdzeniem

Gdy urzadzenie jest dostepne na liscie urzadzen mozna rozpoczaé instalacje certyfikatow, agenta

podstawowego, profilu DM lub innych sktadnikéw klienta FAMOC na kazdym zarzadzanym urzadzeniu.

2008-2021 Famoc S.A. www.famoc.com
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Wiecej informaciji na temat tych funkcji mozna znalez¢ w sekcji 13.4. Szczegoty poszczegolnych urzadzen
mozna zobaczy¢ i zmodyfikowaé, naciskajac przycisk Zarzadzaj obok urzadzenia.

Po nacisnieciu przycisku Zarzadzaj wyswietlane sg zaktadki szczeg6téw danego urzadzenia oraz
zarzadzania. Ta sekcja umozliwia wykonanie réznych akcji lub wyszukiwanie informacji dla wybranego
urzadzenia.

Obok tabeli ze szczegdétowymi danymi o urzadzeniu, w sekcji Szczegdty umieszczone sg informacje o
przypisanych politykach. Administrator ma takze wglad w ustawienia polityki i jej status. W przypadku, gdy
polityka nie jest jeszcze przypisana do danego urzadzenia lub jest przestarzata, jest mozliwosc jej
odswiezenia.

Istnieje mozliwos$¢ réwniez: uruchomienia ponownie urzadzenia (dla niestandardowego systemu Android i
nadzorowane urzadzenia Apple), wytgczenia urzadzenia (dla urzadzen Samsung Android i supervised
urzadzenia Apple) i uruchomienia zdalnego dostepu (jesli zainstalowany jest odpowiedni agent, szczegdty w

rozdziale 17).

ZARZADZANIE ZAAWANSOWANE ORGANIZACJA
Monitoring Urzadzenia Karty SIM

Centrum konfiguragji Zdalny pulpit Log Lokalizacja Alerty Il Ustawienia Raporty
[ Powe e
Dane urzadzenia Przypisana polityka
; n Nazwa polityki ~ Zastosowana  Podglad polityki Status
Uzytkownik Harvey Specter  BAMAETS el Blad polity
Harvey Default 2019-11-06 14:04:17 Q
IMEI 866237042178633
Numer seryjny 9WVDU18C07004263
Opis Dodany w trybie Device Owner (NFC, NFC Single)
Model Huawei P20 Lite
Platforma Android 9.0

Grupy urzadzen

Ostatni kontakt 2019-11-06 14:04:20

Status Exchange proxy

Uruchom Zdalny dostep

Status trybu Device Owner Aktywny Status pofgczenia ()
Status profilu do pracy  Nie istnieje
Szczeglly  Aplikace Uzytkownicy Agenty Polityki Log Alerty Lokalizaa Bezpieczenstwo — Kopia zapasowa Monitor urzadzenia ~ Naprawy

User agent Dalvik/2.1.0 (Linux; U: Android 9; ANE-LX1 Build/HUAWEIANE-L21)

Wiasnosc Urzgdzenie firmowe Data zakupu Exchange
Root Nie Gwarangja do authorization
type:
Status szyfrowania Zaszyfrowane Numer umowy:
Exchange
Operator komérkowy Serwisowany przez: server
Wersja systemu operacyjnego 9 Nalezy do: address:
WLAN MAC 4CD1:A1:24:7F:22 Zakupiony w: Certificate
alias:
Status ustugi monitorowania Wiaczona
aplikacji KCC
Enrollment
Token:
PINfixed:

Rysunek 22 Zarzadzenie pojedynczym urzadzeniem

13.3.1 Szczegoty

W tej sekcji znajdujg sie ogdlne informacje na temat zarzadzanego urzadzenia, takie jak przynaleznosé
urzadzenia, status jailbreak / root, stan szyfrowania, adres MAC, szczeg6towg wersje systemu operacyjnego,
date i miejsce zakupu, numer umowy, date wygasniecia gwarancji, partner obstugujgcy urzadzenie oraz

wtasciciel.

S.A. www.famoc.com
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13.3.2 Uzytkownicy

Zaktadka Uzytkownicy prezentuje dane o obecnym i poprzednich wiascicielach urzadzenia.

13.3.3 Aplikacje

Lewe menu sekcji udostepnia nastepujgce funkcjonalnosci:

e Zainstalowane aplikacje — zaktadka prezentuje wszystkie aplikacje zainstalowane z poziomu platformy
FAMOC oraz te zaraportowane przez monitor urzgdzenia wraz ze szczego6tami oraz reputacjg aplikaciji.
Kazda z aplikacji moze zostaé¢ Uruchomiona lub Odinstalowana. Kolorem zielonym zaznaczone bedg te
programy, ktére zostaty zainstalowane przez administratora a ich obecnos$¢ potwierdzona zostata w
raporcie przestanym przez Monitor Urzadzenia. Czerwony kolor oznacza, ze aplikacja, ktéra powinna by¢
obecna na telefonie, nie zostata rozpoznana przez Monitor Urzadzenia (np. zostata usunieta przez
uzytkownika). W takim przypadku administrator moze uzy¢ funkcji Przeinstaluj wszystko, aby ponownie
zainstalowaé wszystkie aplikacje FAMOC na telefonie i tym samym uzupetnié¢ braki.

e Aplikacje KNOX — w przypadku urzadzehn Samsung z aktywnym kontenerem KNOX. Pokazuje aplikacje
zainstalowane w KNOX.

e Dostepne w sklepie — zaktadka wyswietla podglad sklepu firmowego wraz z aplikacjami dostepnymi do
instalacji. Na liscie znajdujg sie wszystkie aplikacje kompatybilne z urzadzeniami i te zawarte w
konkretnych sklepach firmowych, przypisane danym grupom uzytkownikéw. Tabela prezentuje takze
status instalacji i umozliwia nastepujgce dziatania: instalacje, ponowng instalacje, uruchomienie,
usuniecie.

e Wszystkie zgodne - zaktadka prezentuje wszystkie aplikacji dostepne w systemie i zgodne z danym
urzadzeniem. Tabela uwzglednia status instalacji i umozliwia nastepujgce dziatania: instalacje, ponowna
instalacje, uruchomienie, usuniecie.

e Odinstalowane aplikacje — zaktadka prezentuje liste wszystkich odinstalowanych aplikacji i umozliwia

przegladanie szczeg6téw oraz reputacji aplikacji.

13.3.4 Polityki

Zaktadka wyswietla wszystkie polityki i konfiguracje zastosowane do urzadzenia.

Pierwsza tabela prezentuje przypisang polityke generalng wraz z nazwag, datg przypisania, ostatniej
modyfikacji, zastosowania na urzadzeniu oraz jej statusem. Administrator ma réwniez mozliwos¢ podgladu
ustawien danej polityki oraz jej od$wiezenia w przypadku, gdy nie zostata jeszcze zastosowana lub jest
nieaktualna. W drugiej tabeli znajdujg sie wyczerpujgce informacje na temat przeprowadzonych konfiguraciji

wraz z ich statusem.

2008-2021 Famoc S.A. www.famoc.com

32

Copyright©




a adminis

Szczegoly  Aplikacje  Uzytkownicy Agenty Polityki  |og  Alerty Lokalizacja Bezpieczenstwo Kopiazapasowa KartySIM  Monitor urzadzenia — Naprawy

Przypisana polityka

Nazwa polityki Utworzona Ostatnio zmodyfikowana  Zastosowana  Podglad polityki Status

Harvey Default 2018-12-06 14:32:39 2019-08-29 13:10:24 2019-11-06 14:04:17 Q

Zastosowane konfiguracje

Nazwa Typ Zainstalowane w Utworzono Wykonane przez Ostatni status Wytgczona
™ Tapeta FF 1080p Ustaw tapete na ekranie urzadzenia Urzadzenie 2019-10-28 12:02:31 2019-10-28 12:05:02 E
 ponrot I oy

Rysunek 23 Zaktadka Polityki

13.3.5 Agenty

Zaktadka Agenty zawiera liste aplikacji klienckich FAMOC (agentéw) i umozliwia ich instalacje, usuniecie lub
uruchomienie. Wsréd wyswietlanych parametréw znajduje sie wersja zainstalowanego oprogramowania,
najnowsza dostepna wersja aplikacji, data ostatniego uzycia, data pobrania oraz status instalacji.

W zaktadce Agenty administrator moze wygenerowac kod dostepu do trybu serwisowego lub trybu Recovery
na urzadzeniu, wigczenie i wytgczenie logéw oraz ich zdalne pobranie.

Szczegoly  Aplikage Uzytkownicy Agenty  polityki Log Alerty Lokalizaa Bezpieczeristwo  Kopia zapasowa Karty SIM  Monitor urzadzenia  Naprawy

Stan logowania: Wylaczone

Lista agentow

Agent Nazwa Wersja Najnowsza wersja Ostatnio uruchomiony Utworzono Sciagnieto Usunieto Status  Akgje

Certyfikat [x]
Agent bazowy FAMOC Base Agent for Android 6.x and above (Google Play) 5.1.0 5.2.0 2019-11-06 14:04:20 2019-10-28 12:02:26
Zdalny dostep FAMOC Remote Access for Huawei EMUI 5 440 440 2019-10-28 12:02:31 2019-10-28 12:04:12 E @
Agent kopii zapasowe] o
Monitor lokalizacji FAMOC Location for Android 182 1.82 2019-10-28 12:02:31 2019-10-28 12:04:25 E ®
Monitor Uzycia FAMOC Usage Monitor for Android 250 250 2019-10-28 12:02:31 2019-10-28 12:04:52 E @
SecureSource [ I x ]

o ©

Rozszerzenie agenta bazowego

Rysunek 24 Zaktadka Agenty urzadzenia

13.3.6 Alerty

W tej zaktadce zebrane sg wszystkie alerty zgtoszone do systemu przez klienty FAMOC. Tabela przedstawia
czas i szczeg6ly wydarzenia. Dane sg wymienione w porzadku chronologicznym. Alerty sg podzielone na
cztery grupy - Przeczytane, Nieprzeczytane, Zignorowane lub Rozwigzane. Po zapoznaniu sie ze zgtoszonym

problemem, administrator powinien oznaczy¢ go jako Przeczytany, Zignorowany lub Rozwigzany.

13.3.7 Log

W tej czesci prezentowana jest lista dziatan podjetych przez administratora na danym urzgdzeniu wraz ze

statusem i szczegdtami.

13.3.8 Lokalizacja

Zaktadka daje dostep do danych dotyczacych ostatniego potozenia urzadzenia. Dostep do danych
lokalizacyjnych wymaga zainstalowania Monitora Lokalizacji. Po jego zainstalowaniu, nalezy uruchomié
aplikacje korzystajgc z zaktadki ZAAWANSOWANY — Szczegoly — Agenty. Aktualizowa¢ dane mozna przy

uzyciu przycisku Pobierz aktualng pozycje w zaktadce Lokalizacja.

yw.famoc.com
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13.3.9 Bezpieczenstwo

FAMOC zapewnia niezrobwnany poziom wsparcia bezpieczenstwa na wielu platformach mobilnych,
zarzgdzanych centralnie lub indywidualnie na urzadzeniu. Sekcja Bezpieczenstwo danych pokazuje dziennik
dziatan z nazwag akcji, uzytg aplikacja/agentem, statusem, datg utworzenia i ostatnim statusem oraz
statusem SMS.

Dodatkowo, menu boczne udostepnia nastepujgce funkcjonalnosci:

e Czyszczenie urzadzenia - W tym miejscu administrator moze Oznaczyé urzadzenie jako skradzione i
wyczysci¢ dane przechowywane na telefonie. Urzadzenie, na ktérych czyszczenie danych byto wykonane
recznie mozna zaznaczy¢ jako wyczyszczone.

Dla urzadzen iOS dostepna jest takze opcja Usuniecia danych korporacyjnych — dzieki niej administrator
moze automatycznie usungé wszystkie dane zainstalowane w ramach profilu FAMOC. Dla urzadzen
Samsung z kontenerem KNOX dostepny jest dodatkowa opcja Usuniecia danych korporacyjnych kontenera
KNOX. W przypadku urzadzen z kontenerem Android for Work dostepny jest dodatkowy przycisk - Usuniecie
danych korporacyjnych - kontener, ktéry usuwa kontener z urzadzenia.

e Blokowanie urzadzenia — W tej sekcji administrator ma mozliwo$¢ zdalnie Zablokowa¢ lub Odblokowac¢
urzadzenie oraz Resetowaé kod blokady. Opcje dostepne sg dla urzadzen Symbian, Android i iOS. Dla
urzadzen Samsung z kontenerem KNOX dostepne sg dodatkowe przyciski dla Zablokowania kontenera
KNOX oraz Resetowania kodu blokady KNOX.

e Zarzadzanie certyfikatami - W celu jeszcze lepszego zabezpieczenia infrastruktury mobilnej organizaciji,
FAMOC oferuje unikalny system wykorzystujgcy indywidualne certyfikaty dla poszczegdlnych urzadzen, z
mozliwoscig ich zdalnego uniewaznienia. Podczas przeptywu danych pomiedzy telefonem a serwerem
FAMOC, zadanie certyfikatu pochodzi od urzadzenia, klucz nie opuszcza urzadzenia, dzieki czemu nie ma
mozliwosci podszycia sie pod urzadzenie poprzez skopiowanie certyfikatu. Ta zaktadka prezentuje liste
zainstalowanych certyfikatow wraz ze szczegétowymi danymi oraz umozliwia generowanie i zdalng

instalacje certyfikatu na urzadzeniu, jego odnowienie bgdz uniewaznienie.

13.3.10 Kopia zapasowa

W zaktadce Kopia zapasowa znajdujg sie zapasowe kopie danych pobrane z zarzgdzanego urzadzenia oraz
informacje o rodzaju kopii, jej statusie, Sciezce, dacie ostatniego uruchomienia i utworzenia. Mozna tu
réwniez utworzy¢ oraz przywrécié kopie. Dodatkowo mozliwe jest importowanie danych z jednego
urzadzenia do drugiego.

UWAGA: Utworzenie zapasowej kopii danych wymaga wczesniejszej instalacji aplikacji Backup Agent.

Kopia zapasowa/odzyskiwanie danych

Utworzenie zapasowej kopii danych wymaga stworzenia szablonu backup, czyli okreslenia, ktére i jak duze
pliki majg by¢ przestane na serwer. Aby stworzy¢ nowy szablon backupu, nalezy uzy¢ przycisku Dodaj nowy,

a nastepnie:
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1. Wybra¢ element, ktéry ma by¢ uwzgledniony w backupie (kontakty, kalendarz, folder, SMS-y). W
przypadku folderéw, nalezy dodatkowo okresli¢ $ciezke dostepu. Mozliwe jest rowniez okreslenie filtréw np.

rodzaju lub maksymalnego rozmiaru plikow oraz folderéw.

2. Nacisnij Dodaj element
3. Aby wykonaé kopie zapasowa danych zaznacz odpowiednie elementy i uzyj przycisku Backup.
4, Nacisniecie przycisku Przywr6¢ umozliwia przywracanie plikéw przechowywanych na serwerze.

Import danych

1. Aby przeprowadzi¢ import danych, nalezy nacisng¢ przycisk Importuj.
2. Wybierz telefon, z ktérego dane maja by¢ importowane i kliknij Dalej.
3. Dane gotowe do importu pojawig sie w tabeli gtdwnej z danymi do backup. Zaznacz plik i ponownie

uzyj przycisku Importu;.
UWAGA: System umozliwia jedynie import danych pomiedzy urzgdzeniami nalezagcymi do tego samego

uzytkownika. Dane z usunietego urzadzenia dostepne sg w systemie przez okres jednego miesigca.

Impaort - Select device x
Phone number IMEI Model Description
@ 48783038349 352931059648238 Samsung GT-S5830i Galaxy Ace ADB test dev

Mext Cancel

Rysunek 25 Import danych

13.3.11 Karty SIM

Zaktadka udostepnia dane o aktualnie aktywnej karcie SIM, historii karty SIM, szczegdty planu taryfowego
czy IMSI.

13.3.12 Monitor urzgdzenia

Monitor urzadzenia umozliwia szczegdtowag analize parametréw urzadzenia (szczegoly urzadzenia,

hardware, software, procesy, aplikacje, parametry Bluetooth, informacje o dysku i punktach dostepowych itd.)

13.3.13 Naprawy

W tej zaktadce znalez¢ mozna szczegdtowe informacije na temat przeprowadzanych napraw.

13.3.14 Dane uzytkownika

Prezentuje szczegdty potaczen zaraportowanych przez agenta Android Usage Monitor takie jak: typ, data, nr
telefonu. Dostepne sa rowniez informacje o stanie urzadzenia, uzyciu aplikacji* oraz historii przegladarek
internetowych. Ta sekcja umozliwia pobieranie wychodzgcych / przychodzacych wiadomosci tekstowych i

potaczen gtosowych.

* Dla urzadzen z Androidem 6.0 oraz wyzszym, aplikacje raportowania uzycia aplikacji wymagane jest wtgczenie “Ustugi
monitorowania aplikacji” na urzadzeniu.
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13.3.15 Zarejestrowane potgczenia

Zaktadka przedstawia szczegdty potgczenia zarejestrowane przez aplikacje Symbian Audit Agent, takie jak
typ potaczenia, data lub numer telefonu. Ta sekcja umozliwia pobieranie wychodzgcych/przychodzacych
wiadomosci tekstowych i potgczen gtosowych.

UWAGA: Pliki rejestrowane sg w formacie AMR® (Adaptive Multi-Rate audio codec), dlatego odtworzenie

nagran wymaga odpowiedniego oprogramowania.

13.4 Instalowanie certyfikatow i agenta podstawowego na poszczegolnych
urzgdzeniach

Instalacja Instalowanie certyfikatu, agenta podstawowego FAMOC, zdalhego dostepu FAMOC, FAMOC
Backup Agent lub FAMOC Security Agent na jednym urzadzeniu mozliwa jest poprzez klikniecie przycisku
Zainstaluj w podzaktadce Agenty w sekcji ZAAWANSOWANE.

Szczegoly  Aplikace  Uzytkownicy Agenty  polityki Log Alerty Lokalizaca Bezpieczenstwo — Kopiazapasowa KartySIM  Monitor urzadzenia  Naprawy

Stan logowania: Wytaczone

Lista agentow

Agent Nazwa Wersja Najnowsza wersja Ostatnio uruchomiony Utworzono Sciggnigto Usunieto Status  Akcje
Certyfikat [x] E
Agent bazowy FAMOC Base Agent for Android 6.x and above (Google Play) 5.1.0 5.2.0 2019-11-06 14:04:20 2019-10-28 12:02:26 B
Zdalny dostep FAMOC Remote Access for Huawei EMUI 5 440 440 2019-10-28 12:02:31 2019-10-28 12:04:12 m E @
Agent kopii zapasowej [x]
Monitor lokalizagji FAMOC Location for Android 182 182 2015-10-28 12:02:31 2019-10-28 12:04:25 E m @
Monitor Uzycia FAMOC Usage Moniter for Android 250 250 2019-10-28 12:02:31 2019-10-28 12:04:52 E @
SecureSource [ T x ]
Rozszerzenie agenta bazowego [ T x ]

= Em
Rysunek 26 Instalacja agentéw na pojedynczym urzadzeniu
Rekomendowana kolejnos¢ instalacji jest nastepujaca:

1. Certyfikat (dla niezaufanych certyfikatow)

2. Agent Bazowy (tgcznie z agentem bezpieczenstwa na platformy Android i iOS)
3. Zdalny Dostep

4. Backup Agent

5. Monitor Lokalizacji

6. Usage monitor

7. Rejestrator potaczen

Status instalacji poszczegdlnych aplikacji okreslajg nastepujace symbole:

e Agent zostat zainstalowany poprawnie

e Nowsza wersja oprogramowania jest dostepna w systemie
e Agent nie jest zainstalowany na urzadzeniu

o Uzytkownik odmowit instalacji

e Aplikacja zostata wystana na telefon

e Trwa instalacja

® Kodek audio Adaptive Multi-Rate to opatentowany schemat kompresji danych audio zoptymalizowany pod katem kodowania
mowy.
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e Rozpocznij sesje zdalnego dostepu
o Wyslij konfiguracje na telefon w przypadku, gdy zawiodta konfiguracja automatyczna

Wiecej informacji na temat procesu instalacji mozna znalezé w 16.1.

14.Karty SIM

Zaktadka Karty SIM daje dostep do wszystkich kart SIM wigczonych do ustugi FAMOC, zaréwno
wykorzystywanych i niewykorzystywanych aktualnie przez urzadzenia zdalne. W tej sekcji mozliwe jest
edytowanie szczeg6toéw karty oraz usuniecie jej z systemu
W tabeli gtéwnej dostepne sg nastepujace ikony:
e Dodaj nowa karte SIM, umozliwia rejestracje nowych kart w systemie.
e Importuj karte SIM umozliwia importowanie danych zbiorczych poprzez przesytanie sformatowanych
plikdw.
e Wstaw umozliwia przypisanie karty SIM do wybranego urzadzenia mobilnego.

oot |l OReANZAGA Kreator | Wyloguj

Monitoring

Urzadzenia Centrum konfiguracj__|_7dalny pulpit | Log Lokalizaga | Alerty it | Ustawienia_|_Raporty 5.2.0

© 53] [} &

Dodainowa Import ey sim U exspors
<<|<| 1| wszystkie 16) | > | >> | L25__|¥] pozycji na stronie
Uzytkownik | Numer telefonu Jimsi ] operator ] Plan taryfowy Opis urzadzenia | EX3

(m] Uzytkownik Numer telefonu Ms! Model Opis urzadzenia
[0 2 HarveyBYOD 48795503174 260021621926791 Q B 72 i
[] 2 HarveySpecter 48694866457 260021764289900 Q B 7S 0
[0 2 Harvey Specter 28661820011 260021462694197 Samsung SM-GISSF Galaxy S8 Plus Q> /< 0

Rysunek 27 Zaktadka Karty SIM

W momencie gdy administrator chce dodaé niestandardowe pola do widoku kart SIM, powinien przejs¢ do
sekcji Zaawansowane / Ustawienia / Ustawienia zaawansowane i doda¢ w zaktadce Niestandardowe pol

zadany element do tabeli kart SIM.

ZARZADZANIE ZAAWANSOWANE ORGANIZACJA
Monitoring Urzadzenia Karty SIM Centrum konfiguragji Zdalny pulpit Log Lokalizacja Alerty 1! m

PU‘\tyk\ AlE!’T}’ Serwery Ustawienia zaawansowane

Startup o
Dodaj pole
Niestandardowe pola
<< | <| 1| wszystkie (6) | > | >> | pozyqi na stronie
Typy konfiguracji —
Polityki referencyjne Nazwa Typ Tabela
Certyfikat Apple Certificate alias Tekst Urzgdzenia _I‘ i
Exchange authorization type Stownik Urzadzenia ,I. i
Ustawienia VPP P
Exchange server address Tekst Urzadzenia 4 | |
L5 San 4 (25 RIE KCC Enrollment Token Tekst Urzadzenia j‘ i
: > =
Ustawienia Apple Configurator PINfixed Tekst  Urzadzenia 4 | |
user.mail Tekst Uzytkownicy ,I‘ i

Proxy do Exchange

<< | <| 1| wszystkie (6) | > | >> || 25 | |pozydji na stronie

Zewnetrzny kontroler zgodnosci

Rysunek 28 Niestandardowe pola

Nastepnie administrator moze przejs¢ ponownie do zaktadki Zaawansowane / Urzadzenia i klikng¢ export,

pola niestandardowe sg zawarte w oknie dialogowym eksportu danych.
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ZARZADZANIE ZAAWANSOWANE ORGANIZACJA
Monitoring Urzadzenia Karty SIM Centrum konfiguracji Zdalny pulpit Log Lokalizacja Alerty Il M

Pol ijyk\ Alerty Serwery Ustawienia zaawansowane

Startup HELTEE
Wiasne pole:
Typy konfiguracji Tabela | Urzadzenia i
T Tekst v
Polityki referencyjne 1D
[ Powrst
Certyfikat Apple

Rysunek 29 Edycja pdl niestandardowych

15.Centrum konfiguracji

Centrum konfiguracji FAMOC umozliwia wykonywanie masowych operacji na zarzadzanych telefonach.
Obejmuje to instalowanie aplikacji, wykonywanie kopii zapasowych oraz konfigurowanie urzadzen.
Sekcja Centrum konfiguracji sktada sie z o$miu modutéw: Agenty, Aplikacje, Sklep firmowy store,

Konfiguracje, Wiadomosci, Kopie zapasowe, Pakiety oraz Zestawy pakietow.

15.7 Agenty

Zaktadka Agenty umozliwia jednoczesne instalowanie certyfikatow, Agenta podstawowego, Zdalnego
dostepu, Agenta kopii zapasowych, programu Security Agent, Monitora lokalizacji, Monitora uzycia,
Rejestratora potgczen i Add-onu na dowolnej liczbie urzadzen. Szczegéty dotyczace kazdej pozycji, w tym
numer wersiji i liczbe udanych instalacji, wyswietlone sg tutaj. W przypadku telefonéw z réznymi systemami
operacyjnymi, takimi jak Symbian, Windows Mobile lub UIQ, odpowiednia wersja aplikacji musi zostaé
wybrana przed instalacjg. Ta sekcja wyswietla réwniez liste operacji zwigzanych z kazdym agentem i

umozliwia skonfigurowanie apletu.

15.1.1 Instalacja certyfikatu

Certyfikat stuzy do zapewnienia bezpieczenstwa transmisji danych, jest niezbedny do prawidtowego

dziatania agentéw. Tak jak w przypadku kazdej innej aplikacji, Certyfikat mozna instalowac na pojedynczym

telefonie badz na grupie telefondw jednoczesnie.

UWAGA: W przypadku, gdy serwer korzysta z certyfikatu preinstalowanego na telefonach komérkowych (np.

VeriSign), ten krok mozna pomingc.

1. Nacis$nij Instaluj, aby wystac¢ certyfikat do urzadzen mobilnych.

2. Wybierz urzadzenia mobilne, na ktérych chcesz zainstalowac certyfikat, naciskajgc przycisk Dodaj
telefony.

3. Wybierz urzadzenia z okna pop-up pokazujgcego wszystkie obstugiwane urzadzenia. Wybierajgc przycisk
Grupy, mozna dokonaé wyboru grupowego. Aby utatwié wybor urzadzenia, mozna zastosowac filtry.

4. Przed wystaniem mozna sprawdzi¢ liste wybranych urzadzen. FAMOC pozwala rowniez wybraé, czy

instalacja powinna zosta¢ wykonana natychmiast czy p6znie;.
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| Monitoring Urzadzenia Karty SIM SMTUM Konfiguras Zdalny pulpit Log Lot
Operacja

Instaluj

Whyhbierz opcje do zainstalowania na urzgdzeniu

[C] Certyfikat

Lista urzgdzer (0) Wybierz urzadzenia

Sposdb instalacji

[C] Wykonaj operacje teraz
Wybranego dnia:
Ky
2019-02-04|LO® o ;-J-jzini-'=+ losowa [ 0
Powrat Wyslij

Rysunek 30 Instalacja certyfikatu

15.2 Aplikacje

Zaktadka Aplikacje umozliwia tworzenie repozytorium aplikacji dla kazdej organizacji. Dodatkowe funkcje
obejmujg instalowanie, usuwanie, uruchamianie i raportowanie aplikacji (przegladanie listy operacji
zwigzanych z kazda aplikacjg oraz liste urzadzen z zainstalowang aplikacjg). Ponadto ta sekcja wyswietla

licencje aplikacji.

15.2.1 Dodawanie aplikacji z Apple App Store

W zaktadce Aplikacje uzyj przycisku Dodaj aplikacje.

Zaznacz opcje Dodaj aplikacje z Apple App Store.

Wprowadz nazwe aplikacji i nacisnij Dale;.

Lista aplikacji z Apple App Store, odpowiadajacych podanej wczesniej nazwie, zostanie wyswietlona.

Zaznacz odpowiednig aplikacje | nacisnij Dale;.

o g M wnp =

Szczegdty aplikacji zostang wyswietlone wraz z mozliwosciag ustawienia:
a. Grupa aplikacji, do ktérej ma zostac przypisana aplikacja
b. Udostepnij w sklepie firmowym

7. Kliknij Zapisz, aby doda¢ aplikacje do repozytorium, lub kliknij przycisk Zapisz i edytuj, aby dodac¢
aplikacje i otworzy¢ formularz edyciji.

UWAGA: Istnieje mozliwos¢ stworzenia niestandardowej konfiguracji dla kazdej aplikacji: zaktadka

Konfiguracja w formularzu edycji aplikaciji.

Copyright® 2008-2027 Famoc S.A. www.famoc.com
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15.2.2 Dodawanie aplikacji z Google Play

W zaktadce Aplikacje uzyj przycisku Dodaj aplikacje.

Zaznacz opcje Dodaj aplikacje z Google Play.

Wprowadz nazwe aplikaciji i naci$nij Dalej.

Zostanie wyswietlona lista aplikacji z Google Play, odpowiadajgcych podanej wczes$niej nazwie.

Zaznacz odpowiednig aplikacje i nacisnij Dale;.

o g M b=

Szczegbty aplikacji zostang wyswietlone wraz z mozliwoscig ustawienia:

a. Grupa aplikaciji, do ktérej ma zostaé¢ przypisana aplikacja

b. Udostepnij w sklepie firmowym

7. Kliknij Zapisz, aby doda¢ aplikacje do repozytorium, lub kliknij przycisk Zapisz i edytuj, aby doda¢

aplikacje i otworzy¢ formularz edycji.Zarzadzanie grupami aplikaciji

15.2.3 Dodawanie aplikacji niestandardowych

1. W zaktadce Aplikacje uzyj przycisku Dodaj aplikacje.

2 Wybierz opcje Dodaj aplikacje niestandardowa.

3. Wopisz Nazwe, Opis oraz Wersje.

4 Wybierz Grupe aplikacji z dostepnych pozycji lub utwérz nowa uzywaja ikony “+".

5 Przy opcji Dostepnos¢ w sklepie firmowym zaznacz pole Dostepna dla wszystkich, jesli aplikacja ma

by¢ widoczna dla wszystkich urzadzen lub przypisz grupy uzytkownikéw lub grupy urzadzen, dla ktérych
aplikacja powinna by¢ dostepna.

6. Wgraj plik z lokalnego komputera uzywajac przycisku Wybierz plik. Przy instalacji aplikacji na
telefonach javowych, potrzebne jest takze zatgczenie pliku instalacyjnego .jad. W celu umozliwienia
uzytkownikom kofcowym pobranie aplikacji z AppStore’a lub Google Play, zaznacz opcje Instalacja ze sklepu
i podaj wtasciwy link®.

7. FAMOC udostepnia domysing ikone aplikacji pojawiajgcej sie w AppStorze. Przycisk Zmien pozwala
na wgranie innej grafiki.

8. Kazda aplikacja wymaga wybrania odpowiedniego system operacyjnego oraz modeli telefondw.
Zaznacz na liscie wszystkie Platformy i Modele, z ktérymi dana aplikacja jest kompatybilna. Niektore
platformy zostang wybrane automatycznie przez system jako sugestia - mogg zostaé¢ zmienione.

0. W zaktadce Zdjecia aplikacji mozliwe jest wgranie przyktadowych zrzutdw ekranu pokazujgcych
wyglad i funkcjonalnosé aplikacji.

10. W Opcjach zaawansowanych uzupetnij Zasady i warunki korzystania z aplikacji.

11. Jesli uzywasz telefonéw z systemem Windows Mobile, zdefiniuj Start command, dzieki ktérej Agent
Bazowy FAMOC bedzie mogt uruchamia¢ aplikacje (Symbian: UID3 pliku, Windows Mobile: nazwa aplikacji
(wyswietlana na urzadzeniu)).

12. Mozliwe jest takze wpisanie tresci wiadomosci, ktére pojawig sie na telefonie uzytkownika przed i po

instalaciji.

® Funkcjonalno$¢ dostepna obecnie tylko na urzgdzeniach z systemami Android oraz iOS.
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40



FAMOC 5.17 Instrukcja administratora

13. W zaktadce Konfiguracje administrator moze wybra¢ niestandardowe parametry konfiguracyjne lub
predefiniowanga konfiguracje (mozliwos¢ wyboru jednej konfiguracji z listy). W przypadku niektérych aplikacji
(dostepnosé zalezy od aplikacji) mozna uzywa¢ konfiguracji zarzadzanych przez system Android. Po udane;j
instalacji aplikacji, odpowiednia konfiguracja jest wysytana do urzadzenia (w oparciu o kompatybilnos$¢
platformy). Konfiguracja jest wysytana za kazdym razem, gdy aplikacja jest instalowana ponownie.

14. W podzaktadce Licencje, administrator ma mozliwos¢ dodania licencji do aplikacji. Dodatkowo, z
tego miejsca mozliwe jest zastosowanie kodéw programu Apple Volume Purchase Program (VPP). Licencje
moga by¢ wgrane z pliku lub wklejone bezposrednio przy uzyciu przycisku Wklej.

Format wgrywanego pliku lub wklejanej licenciji:

- Pierwsza linijka powinna zawiera¢ nagtéwek klucza licencji (oddzielony $rednikami jesli jest kilka czesci
klucza licenciji)

- Kolejne linie — klucz licencji

Kody programu Apple VPP powinny zawieraé¢ jedng kolumne (pierwszy wiersz to nagtéwek klucza licenc;ji,
kolejne to kody)’.

Przyktadowy plik

Code
CCXFJ8989PQA
ZSPAJ7979NFF

15. Kliknij przycisk Zapisz, aby doda¢ aplikacje do repozytorium aplikacji.

15.2.4 Zarzgdzanie grupami aplikacji

Przycisk Zarzadzanie grupami aplikacji kieruje do zaktadki ZAAWANSOWANE — Ustawienia — Ustawienia
zaawansowane — Zarzadzanie grupami aplikacji, w ktérej administrator ma mozliwo$¢ utworzenia i

zarzadzania grupami aplikacji (patrz 21.4.7).

15.2.5 Instalacja aplikacji na telefonie

Instalacja aplikacji trzeciej jest analogiczna do opisanej wczesniej instalacji aplikacji FAMOC (patrz 14)

1. Wybierz aplikacje, ktéra ma by¢ zainstalowana i rozpocznij proces, wybierajgc przycisk Instaluj znajdujacy
sie obok niej.

2. Uzywajac przycisku Dodaj urzadzenia, stworz liste urzadzen, na ktérych ma by¢ zainstalowana aplikacja.
Jesli Agent Bazowy jest juz zainstalowany na telefonach, rekomendowane jest uzycie go jako metody
instalacji. Okresl, czy aplikacja ma by¢ zapisana w pamieci telefonu czy na karcie pamieci i zdecyduj, czy
dana operacja ma by¢ wykonana natychmiast czy po uptywie okreslonego czasu. Po ustaleniu
wszystkich parametrow Wyslij aplikacje.

3. W zaleznosci od konfiguracji agenta bazowego (Potwierdzenie, Informacja, Cichy), uzytkownicy moga
by¢ poproszeni o zatwierdzenie akcji na swoich urzadzeniach

4. Status operacji dostepny jest w Logu zdarzen.

" Dodatkowe informacje na temat programu VPP, znaleZ¢ mozZna na stronie: http://www.apple.com/business/vpp
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15.3 Konfiguracje

Zaktadka Konfiguracje umozliwia przygotowywanie i przeprowadzanie zdalnej konfiguracji na dowolnej
liczbie urzadzen. W tabeli gtéwnej zaktadki znajdujg sie wstepnie przygotowane konfiguracje, pogrupowane
wzgledem platformy mobilnej oraz typu konfiguracji, gotowe do wystania na urzadzenia. Drzewo zaleznosci
w lewym menu zapewnia tatwy dostep do dostepnych konfiguraciji.

Klikniecie w ikone Pokaz stan polityki wyswietla na ekranie szczegdty dotyczace danej konfiguraciji (typ, opis,
itd) oraz stan zaimplementowanej polityki (liczba urzadzen zgodnych z polityka, liczba urzadzen
niezgodnych z aktualng polityka, liczba urzadzen, na ktérych nie powiodta sie implementacja polityki) wraz z
opcjg ponownego przestania polityki na urzadzenia w przypadku jej przedawnienia lub niepoprawnej
instalaciji.

Monitoring Urzadzenia Karty SIM Centrum konfiguradji Zdalny pulpit Log Lokalizacja Alerty 1! Ustawienia Raporty

Agenty Aplikade  Sklep firmowy  Konfigurade  wiadomosci  Backup  Pakiety  Pakiety pakietow

Wszystkie platformy  android  Apple ~ Windows Phone

Lt [<<1<11]23 | wsaystkie 8 | > | >> | [ 25_~] porydii na stronic
] wetota 2 piatorm el o
Bezpieczeristwo
Nazwa Typ Metoda Opis Serwer Platforma Utworzonyprzez  Utworzony w
i0s [ Android work profile lock code Ustawienia kadu blokady profilu siuzbowego Android Base Agent Android 10.0, Android 10.0 - Custo[..] Harvey Specter 2018120716633 # @ Q M
Zebra [ Autoblokada NOKIA Ustawienia kodu blokady profilu shuzbowego Android Base Agent Android 10.0, Android 10.0- Custol..]  Harvey Specter 0190513102730 & 7 Q ™
Personalizacja [0 Automatyczne odblokowanie karty SiM Autornatyczne odblokowanie karty SIM Base Agent Android 10.0 - Samsung, Android 4.[..] Mike Ross 0190404145230 # @ Q M
urzadzenia
[ carrol veN Strongswan VPN Base Agent Android 10.0, Android 10.0-SamsuL..] System Administrator 20181206 11:1247 # & Q ™
Poczta
elektroniczna [ certpekao Instalagja certyfikatu Base Agent Android 10.0, Android 10.0 - Custo[..] Mike Ross 0190612123354 4 @ Q W
o [ certpekaoca Instaladja certyfikatu Base Agent Android 10.0, Android 10.0- Custol..]  Mike Ross wisoe2123230 4 F Q M
Pofaczenia N
[ certyfikat do EAS MAIL Instalacja certyfikatu Base Agent Android 10.0, Android 10.0 - Custo[..] Mike Ross 2018120714:1536 & < Q ™
Narzedzia
= [ Certyfikat FF CA Instaladja certyfikatu Base Agent Android 10.0, Android 10.0- Custo[..] Mike Ross 20191004 120421 4 & Q M
niox [ certyfikat z Merlot do Orion VPN Instalacja certyfikatu Base Agent Android 10.0, Android 10.0- Custol..] ~ Mike Ross 0191004091431 & @ Q W
[J change of the lock code Zmiana kodu blokady Base Agent Android 10.0, Android 10.0- Custo[..] System Administrator 2019-100715:01:23 & < Q ™
Status polityki x

Dane konfiguracji
Nazwa konfiguragji: i0S safari kiosk
Rodzaj konfiguragji: Konfiguracja podstawowego profilu iOS

Opis konfiguracgji:

Data ostatniej modyfikagji: 2019-10-10 16:04:44
Stan polityki
Urzadzenia zgodne z polityka: Q
Urzadzenia niezgodne z aktualng polityka: Q
Urzadzenia. na ktorych nie powiodia sie implementacja polityki: 1 Q Wyslij ponownie

Rysunek 31 Konfiguracje

Konfiguracje dostepne w FAMOC s3 podzielone na nastepujgce grupy:

Rodzaje konfiguraciji

Polityka z serwera BES Import polityk z serweréw BlackBerry Enterprise Server

Konfiguracje potaczen sieciowych m.in. synchronizacja z serwerem
Sieé/Potaczenia SyncML Http, konfiguracja punktow dostepowych, ustawienia VolP SIP
oraz Bluetooth, konfiguracje WLAN.
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Bezpieczenstwo

Poczta elektroniczna

Narzedzia
i0oS

KNOX

Personalizacja urzadzenia

Exchange policies

administratora

Obejmuje  ustawienia parametrow ochrony antywirusowej i
podejmowanie dziatan majgcych na celu zapewnienie bezpieczenstwa
urzadzenia, takich jak szyfrowanie urzadzenia, wymazywania danych,
blokada urzadzenia i wiele innych.

Konfiguracja m.in. TouchDown, MailForExchange oraz IBM Lotus Notes
Traveler umozliwiajgca zdalng synchronizacje poczty, zadan,
kalendarza i kontaktow za posrednictwem sieci 3G / HSDPA lub WiFi.

Konfiguracje narzedzi urzadzen zdalnych takich jak aparat, zegar, alarm,
przegladarka internetowa, klucze rejestru.

Kompleksowa konfiguracja dedykowana na urzadzenia iOS
Konfiguracje kontenera KNOX

Konfiguracje umozliwiajgce brandowanie i dostosowywanie urzadzen
przez dodanie logotypu, zmiane tapety lub ustawien przegladarki

internetowej, zarzadzanie wygladem strony domowej

Konfiguracja kont pocztowych Microsoft Exchange ActiveSync®

Tabela 2 Typy konfiguracji

15.3.1 Dodanie nowej konfiguracji

Aby doda¢ nowa pozycje do listy, uzyj przycisku Dodaj konfiguracje.

Kliknij Wybierz typ konfiguracji, aby wybra¢ szablon konfiguracji.

Dodaj unikalng nazwe (od teraz bedzie widoczna w systemie pod tg nazwag) i uzupetnij wymagane parametry.

Monitoring Urzgdzenia Karty SIM Centrum konfiguracji Zdalny pulpit Log Lokalizacja Alerty II! Ustawienia Raporty

Agenty  Aplikage  Sklep firmowy

Konfiguracie  wiadomosci Backup  Pakiety Pakiety pakietow

Wybierz typ konfiguracji Platformy: : Pokaz zdeprecjonowane: O

+ Siec/Polgczenia
- Bezpieczenstwo
+ Szyfrowanie urzadzenia
+ Zabezpieczenia urzadzenia

- Poczta elektroniczna

Konfiguracja Exchange (Konfiguracja poczty Exchange - tylko dla

Konfiguracja Exchange (Konfiguracja Exchange - tylko dla urzgdzen Samsung z API Enterprise Device Management) Android 10.0 - Samsul...] Basi

rzadzen Motorola z API Enterprise Device Management)  Android 2.2, Android[...] Base Ager

Konfiguracja Exchange Huawei (Konfiguragja Exchange - tylko dla urzadzen Huawei) Android 10.0. Androil...] Base Agel

Konfiguracja TouchDown (Konfiguracja klienta poczty

TouchDown) Android 10.0, Androi[...] Base Age

Konfiguracja TouchDown dla iOS (Konfiguracja klienta poczty TouchDown) 0S 10.0,i05 10.01i[...] Base Age

Konfiguracja mySecureMail ActiveSync (Konfiguragja klienta poczty mySecureMail) Android 10.0, Androil...

Konfiguracja Exchange

Konfiguracja konta e-mail

Basi

Windows 10 Mobile, W[...]

Konfiguracja Exchange (tylko dla urzadzen Sony) Android 10.0. Androil...] Base 2

+ Narzedzia

+ KNOX

+i0s

+ Zebra

+ Personalizagja urzgdzenia

+ Zasady Exchange

Rysunek 32 Dodawanie nowej konfiguracji

W zaktadce Sklep firmowy mozesz wybraé, czy konfiguracja ma by¢ dostepna dla wszystkich, czy tylko dla

przypisanych grup uzytkownikow lub grup urzadzen. Mozesz takze wybra¢ opcje Instaluj lub Aktualizuj

8 Wiecej informaciji na temat konfiguracji kont pocztowych kont pocztowych Microsoft Exchange ActiveSync znalez¢ mozna w
dokumencie: FAMOC Administrator Guide Appendix: FAMOC Exchange Web Service Addon Installation Guide
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konfiguracje automatycznie (zostanie ona automatycznie zainstalowana lub zaktualizowana po

wprowadzeniu jakichkolwiek zmian).

Ustawienia  Sklep firmowy

Sklep firmowy
[ Automatyczna instalacja
[0 Automatyczne przeinstalowanie
] Dostepne dia wszystkich
Przypisane grupy uzytkownikow Przypisane grupy urzgdzen
Testers X COPE x

Rysunek 33 Ustawienia sklepu firmowego

15.3.2 Wystanie konfiguracji na urzgdzenia zdalne

Gotowe konfiguracje mozna wysytaé na telefony komoérkowe za pomoca przycisku Wyslij. Wybierz
urzadzenia mobilne, ktére chcesz uzyé, klikajagc przycisk Dodaj telefony. Wybierz opcje Metoda instalacji:

Cze$¢ osobista lub Kontener. Operacja jest podobna do kazdej poprzednio opisanej instalacji®.

15.4 Wiadomosci

Zaktadka Wiadomosci umozliwia administratorom FAMOC wysytanie wiadomosci na dowolng liczbe

urzadzen. FAMOC zapewnia SMS-y bootstrap informujgce uzytkownikéw urzadzen mobilnych o

implementaciji systemu.

1. Aby stworzy¢ nowy komunikat, uzyj przycisku Dodaj wiadomos¢.

2. Wprowadz Nazwe.

3. Wybierz typ wiadomosci: SMS lub Wiadomos$é push. (Dla wiadomosci push wybierz rodzaj wiadomosci:
informacyjny lub z potwierdzeniem)

4. Wprowadz tres¢ wiadomosci.

5. Aby wysta¢ wiadomos¢, nacisnij przycisk Wyslij.

15.5 Backup

Zaktadka Kopia zapasowa przechowuje kopie danych z urzadzen mobilnych na centralnym serwerze FAMOC.

Umozliwia to przywrécenie danych po utracie danych lub wymianie urzadzenia.

® Wiecej informacji znajduje sie w 16.1
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ZARZADZANIE ZAAWANSOWANE ORGANIZACJA

Monitoring Urzadzenia Karty SIM Centrum konfiguragi Zdalny pulpit Log Lokalizacja Aleri

Agenty  Aplikace Sklepfirmowy Konfigurage ‘Wiadomosci Backup  pakiety  Pakiety pakietow

 Powrdt Jl zapisz

Nowy wzorzec backupu:

Nazwa: l

Typ Sciezka Maksymalna wielkos¢ Maksymalna wielkos¢ pliku Backupowane pliki Pliki wytaczone z backupu

Contacts 20 MB
Calendar 20 MB

Sms 50 MB X

Dodaj nowy element:

Typ danych: Katalog na dysku |

sciezka do katalogu I l np. /homesdata CJ/PHOTO/

Dodaj element
Rysunek 33 Wzorzec backupu

1. Aby stworzy¢ schemat tworzenia zapasowej kopii danych, uzyj przycisku Dodaj wzorzec backupu.

2. Okresl nazwe konfiguraciji.

3. Stwoérz liste elementéw, ktdére majg by¢ pobrane z telefonu i przestane na serwer (kontakty, kalendarz,
SMS, katalog z dysku). System umozliwia dodatkowo okreslenie parametréw backupowego pliku.
Mozliwe jest ustalenie maksymalnej wielkosci backupu i pojedynczego pliku oraz ustalenie, ktére pliki
maja by¢ wytaczone z backupu.

4. Nacisnij Dodaj element.

5. Zapisz wzorzec, ktdry zostanie automatycznie dodany do listy gotowych schematow.

6. Aby wykonaé kopie zapasowa, nacisnij przycisk Wykonaj w repozytorium.

System wspiera obecnie nastepujace platformy:

e Android

e AppleiPhone

e RIM BlackBerry

e Symbian S60

e Microsoft Windows Mobile
e JAVA

e Samsung Bada

e Symbian UIQ

16. Zdalny pulpit

Zdalny dostep to bardzo bezpieczne i tatwe w uzyciu rozwigzanie, ktére pozwala administratorowi zdalnie
rozwigzywac problemy z urzadzeniami przenosnymi za posrednictwem potaczenia transmisji danych (np.

Internetu), umozliwiajgc administratorowi przegladanie ekranu i przejmowanie kontroli nad klawiatura.

S.A. www.famoc.com
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Zdalny dostep wymaga zainstalowania agenta podstawowego w telefonie. Aby uzyska¢ informacje na temat

instalacji agenta podstawowego, patrz 16.1.

16.1 Instalacja zdalnego dostepu

Tak jak inne aplikacje klienckie FAMOC, zdalny dostep moze by¢ zainstalowany:
° W sekcji ZAAWANSOWANE — Urzadzenia — Szczegoly — Agenty

° W zaktadce ZAAWANSOWANE — Centrum konfiguracji — Agenty
Patrz: sekcje 14i16.1

Proces jest analogiczny do opisywanych wcze$niej instalacji agentéw, konfiguraciji i aplikacji.

16.2 Uruchomienie sesji zdalnego dostepu

Aby rozpoczac sesje dostepu zdalnego, przejdz do karty Dostep zdalny. Telefony z zainstalowanym agentem

zdalnego dostepu bedg miaty wigczony przycisk Uruchom.

ZARZADZANIE ZAAWANSOWANE

Monitoring Urzadzenia Karty SIM Centrum konfiguradji Zdalny pulpit Log Lokalizacja Alerty ! Ustawienia Raporty

ORGANIZACJA

Sesje
Pozostate dostepne urzadzenia
Lp Model telefonu Platforma Uzytkownik Opis IMEI Liczba sesji
1 ZebraTC51 TC56 Android 6.0

Added from startup page Uruchom

2 myPhene Hammer Energy 18x9 Android 7.0 5 0 Uruchom
3 Huawei Mate 20 Lite Android 8.1 869814035283773 Uruchom
4 Motorola Moto G Android 7.1 Harvey Specter 355661081875437 Uruchom
5 Samsung SM-J530G Galaxy J5 2017 Android 7.0 - Samsung Donna Paulsen Dodany ze strony startowej 356437085292062 Uruchom

Rysunek 34 Zaktadka zdalny pulpit
Potaczenie moze by¢ zainicjowane poprzez:
e Klikniecie tgcza Uruchom obok telefonu
e Wiasciciela urzadzenia przez uruchomienie aplikacji Zdalny dostep na telefonie
Po nawigzaniu potgczenia miedzy telefonem a serwerem FAMOC dostepny bedzie link Rozpoczecia ses;ji
zdalnego dostepu.

Mozliwe jest réwniez uruchomienie zdalnego dostepu w sekcji Zarzadzaj na karcie Urzadzenia.

16.3 Panel zdalnego pulpitu

Klikniecie tgcza Rozpocznij sesje aktywuje panel zdalnego dostepu. Gdy administrator jest podtgczony do
urzadzenia uzytkownika koncowego, zdalne narzedzia bezprzewodowej diagnostyki i zarzgdzania dajg
administratorowi jeszcze wigcej mozliwosci niz fizyczna obecnos¢. Uzytkownik telefonu moze zobaczy¢
wszystkie podejmowane czynnosci na ekranie i moze zakonczy¢ pofgczenie w dowolnym momencie,

roztgczajgc lub zamykajgc agenta dostepu zdalnego w telefonie.

Copyright
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Monitoring Urzadzenia Karty SIM Centrum konfiguracji Zdalny pulpit Log Lokalizacja Alerty 1l Ustawienia Raporty

Sesje  Samsung SM-GO60F Galaxy S9 X

Dane telefonu Ponéw @ | Ustawienia x Menadzer plikéw x
Uzytkownik & Samsung SM-GI60F Galaxy SS
Tomasz Szramke o
Model telefonu Numer telefonu
Samsung SM-GI60F Galaxy 59
Imei Imsi
353325102711722
Platforma Opis
Android 9.0 - Samsung Added in Device Owner mode (Q...
Monitor urzadzen x
Model SM-GI60F
Podstawowe
parametry IMEI 353325102711722
IMsI

Adres MAC urzadzenia sieci 6C:CT:EC:5A20:E1
bezprzewodowej

Producent samsung

Numer seryjny karty SIM

Numer seryjny R58KBOLP&FH

Rysunek 35 Panel zdalnego dostepu

Przycisk Zdalna blokada telefonu umozliwia zdalne blokowanie i odblokowanie klawiatury telefonu. Funkcja
ta jest szczegdlnie przydatna, gdy w czasie przerwy w sesji zdalnego dostepu, telefon przetgcza sie z trybu
czuwania i blokuje klawiature automatycznie.

Przycisk Wtacz/Wytacz klawiature komputera umozliwia przetaczenie sie z klawiatury telefonu na klawiature
PC administratora. Przycisk przydatna m.in. podczas wprowadzania parametréw konfiguracyjnych.

Symbol ekranu dotykowego umozliwia zarzgdzanie telefonem z ekranem dotykowym za posrednictwem
panelu zdalnego dostepu FAMOC.

Panel wyswietla réwniez boczne przyciski telefonu komérkowego, a takze stan natadowania baterii

urzadzenia i site sygnatu.

16.3.1 Monitor urzadzenia

Monitor urzadzenia daje wglad w techniczne dane o urzadzeniu. Pozwala tym samym na szybka
identyfikacje zaistniatych probleméw np. z wydajnoscig i niekompatybilnoscig. Zakres identyfikowanych

parametrow jest uzalezniona od system operacyjnego podtgczonego telefonu.

16.3.2 Menadzer plikow

Menadzer plikdw'" umozliwia zarzadzanie plikami i folderami na urzadzeniu zdalnym. Oprdécz operacji na
plikach, takich jak kopiowanie, usuwanie, zmiana nazwy, Menedzer plikéw umozliwia przesytanie i pobieranie

plikéw. Ta funkcja moze byé uzywana np. do zastgpienia plikéw konfiguracyjnych lub analizy logéw aplikaciji.

® Monitor urzadzenia jest obecnie wspierany przez platformy Apple i0S, Android, Windows 10 Mobile, Windows 8.1+, RIM
BlackBerry, Symbian S60, Windows Mobile and Symbian UIQ

" Menedzer plikow jest obecnie wspierany przez platformy Android, Symbian S60, Windows Mobile oraz Symbian UIQ

[
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FAMOC 5.17 Instrukcja administratora

16.3.3 Konfiguracje

Panel zdalnego dostepu umozliwia administratorowi wtgczanie / wytgczanie podswietlania przyciskéow
telefonu i ustawienie jakosci zrzutéw ekranu w celu dostosowania wymagan przepustowosci do

wolniejszych potaczen.

17. Log

FAMOC rejestruje wszelkie dziatania wykonywane na telefonach w dzienniku systemowym. Dostep do
dziennika organizacji mozna uzyskac na karcie Dziennik i zawiera nastepujgce informacije:

e Rodzaj podejmowanej akciji

e Aplikacja/Agent, ktérego dotyczyta operacja

e Date utworzenia

e Ostatni status podjetego dziatania: data i godzina ostatniego statusu

e Status: operacja zakoriczona pomyslnie / zgdanie wystane / operacja nie powiodta sie

e Wiadomos¢: wystanie / wystanie nie powiodto sie

e Opis telefonu

e Numer IMEI

e Numer telefonu

e Uzytkownik urzadzenia

e |D operaciji

e Dziatania: mozliwe dziatania na konkretnej operacji (ponawianie, anulowanie)

Dodatkowo, dane przedstawione w logu moga by¢ sortowane wedtug nastepujacych kategorii: operacje
niezakonczone, wykonane poprawnie, nieudane, oczekujgce, oczekujgce na operacje zalezng, anulowane,
rozpoczete, wystane zadanie, rozpoczete pobieranie, aplikacje uruchomione oraz oczekujgce na
uzytkownika.

Mozna przejs¢ bezposrednio do szczegdtéw urzadzenia, klikajgc kolumne IMEL.

Dzienniki aktywnosci dla poszczegdlnych urzadzen sg dostepne na karcie Urzgdzenia, klikajgc przycisk

Zarzagdzaj obok wybranego telefonu.

Copyright© 2008-2021 Famoc S.A. www.famoc.com
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FICSTOIOIE  7AAWANSOWANE ORGANIZACJA
Monitoring Urzadzenia Karty SIM

[ Powret I Edyca |

Uzytkownik
IMEI

Numer seryjny
Opis
Model
Platforma
Grupy urzadzen
Ostatni kontakt

Centrum konfiguragji

Zdalny pulpit

Log

Lokalizaga | Alertyll | Ustawienia

Raporty

Dane urzadzenia

R58KBOLP8FH

Added in Device Owner mode (QR Code)
Samsung SM-G60F Galaxy 59

Android 9.0 - Samsung

2019-11-1212:41:53

Nazwa polityki

Empty - silent mode 2019-11-12 12:40:32

Przypisana polityka

Zastosowana  Podglad polityki Status

Q )

Status Exchange proxy

Uruchom ponownie urzadzenie
Wylacz urzadzenie

Uruchom Zdalny dostep
Status trybu Device Owner Aktywny Status pofaczenia o v doste
Status profilu do pracy ~ Aktywny
Szczegoly  Aplikage Uzytkownicy Agenty Polityki Log  Alerty Bezpieczenstwo Kopiazapasowa KartySIM  Monitor urzadzenia  Naprawy
Log operacji
Status operagj [_Pokaz wszystke ~) [ _[*]pozydinasstronie
Akcja Komponent Utworzono Utworzyt Ostatni status Status Wiadomos¢  ID  ID grupy Akcje

Uruchomiony 2zdalny dostep 2019-11-12 12:40:34 2019-11-12 12:40:34 Wykonano poprawnie 197764
Uruchom Zdalny dostep 2019-11-12 12:40:27 2019-11-12 12:40:33 Wykenane poprawnie Wyslano 197762
Uruchomiony Zdalny dostep 2019-11-08 14:40:36 2019-11-08 14:40:36 Wykeonane poprawnie 197746
Uruchom Zdalny dostep 2019-11-08 14:40:32 2019-11-08 14:40:36 Wykonano poprawnie Wystano 197745
Uruchomiony Zdalny dostep 2019-11-08 14:37:34 2019-11-08 14:37:3¢ Wykonano poprawnie 197744

18. Lokali

Zaktadka Lokalizacja umozliwia identyfikowanie pozycji urzadzenia oraz wyznaczanie trasy przebytej w

zacja

Rysunek 36 Log zdarzen

okreslonym odcinku czasu. Historie danych lokalizacji mozna eksportowac jako plik CSV lub TXT.

NI [PFVOURUSCIDAUIN  ORGANIZAC)A Kreato Wyloguj
Monitoring Ur, ia Karty SIM Centrum konfiguracji Zdalny pulpit og Lokalizacja Alerty 1! Ust: Raporty 520
i}
Eisporc
|<<]<1112]3]4]..|6|wszystkie(136) | > | >> pozycji na stronie
;/’,‘ Sauka: Jwyswiet: [ 3 doi & [ szut |
% Lokalizacje
Oliwa Brzetno = [} Uzytkownik Model Ostatnio zmierzono Szerokos¢  Diugos¢  CelllD  Dostawca
\ .
\ / NowylPart m] Samsung SM-AS20F Galaxy AS 2017 111955557 5438184 18.60793 2996442 Gps
\ Zaspa-Rozstaje / X
Lasy Oliwskie \ / | Samsung SM-AS20F Galaxy AS 2017 2019-11-11 19:26:03 5438110 1860749 2996432 GPs
2agpa-Miynlec /
\ \ oo tnis” / 0 Samsung SM-AS20F Galaxy AS 2017 -1118:56:38 5438203 1860820 2996442 Gps
VIDWOr  lstedyzan N WrzeszczlDolny’
S ? 974 =V wysg O Samsung SM-AS520F Galaxy AS 2017 5437803 18.60530 2996432 GPS
/ N (N~ tpaeevial poree
{ Rl . 0 Samsung SM-AS20F Galaxy AS 2017 5438150 1860701 2996432 GPS
Jgeszcz Gomy, (?‘\1 \ £ 0O Samsung SM-AS520F Galaxy A5 2017 54.39330 1859725 2996442 GPS
R \
Brefowo | \ %] Samsung SM-A520F Galaxy AS 2017 5438229 18.60861 2996442 GPS
Aniok QY 0 Samsung SM-AS20F Galaxy AS 2017 5438203 1860832 2996442 ps
Nss o~ ieckiMigowo ¢ O Samsung SM-AS20F Galaxy AS 2017 15:56:14 5438161  18.60857 2996442 GPs
S~ 3 f ] Samsung SM-AS20F Galaxy AS 2017 15:29:13 54.3695 8 2996442 BTS
jedice \
Gdf"Sk /. O Samsung SM-AS20F Galaxy AS 2017 14:58:26 5438172 1860814 2996442 GPs
Wagbrze Mickiewicza
4 / (m] Samsung SM-AS520F Galaxy AS 2017 14:57:32 5 2996442 BTS
Jasie ,' A O Samsung SM-AS520F Galaxy A5 2017 3:59:12 4, 22 2996442 BTS
Cheim /
Ujescsko f / 0O Samsung SM-AS20F Galaxy AS 2017 13:29:12 5 2006442 BTS
SR l epbrcct 7B butors
Ao | Samsung SM-A520F Galaxy AS 2017 2:56:16 54.38184 18.60827 2996432 GPS o

19. Alerty

Zaktadka Alerty daje wglad w przeczytane i nieprzeczytane komunikaty alarmowe zgtoszone do systemu

dotyczace m.in. wykrycia nieprawidtowej konfiguracji na telefonie, rozpoznania aplikacji znajdujacej sie na

l<<l<111213141

Rysunek 37 Lokalizacja

czarnej liScie czy zgtoszenia przez uzytkownika problemu z telefonem.

16 | wszvstkie (136) | > | >>

25 ¥l nozvcii na stronie
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7 lns
e

a adminis

Tabela podaje czas i szczegdtly zdarzenia, jak réwniez parametry urzadzenia, ktérego dotyczy zgtoszenie.
Dane sg wymienione w porzadku chronologicznym. Po przeczytaniu alertu, administrator moze skorzystac z
opcji naprawy sugerowanej przez system. Przycisk napraw to, wyswietla opis problemu i rekomenduje
odpowiednie dziatania.

Gorne menu pozwala grupowac alerty odpowiednio do nastepujgcych kategorii: nieprzeczytane, przeczytane,
zignorowane i rozwigzane. Gdy administrator zapozna sie z alertem, powinien zosta¢ oznaczony jako
przeczytany, nieprzeczytany, zignorowany lub rozwigzany za pomoca odpowiedniego przycisku.

FAMOC umozliwia filtrowanie alertéw na podstawie dostepnych kategorii: Szczegdty, Komunikat, Numer
telefonu, IMEI, Uzytkownik, Opis, Model, Platforma, Typ alertu.

Klikniecie alertu powoduje przekierowanie do danych danego telefonu.

Alerty sg rowniez widoczne w zaktadce ZAAWANSOWANE — Urzadzenia. Kazdy problem raportowany do
systemu zaznaczony jest kolorem czerwonym i ikong H .

Nieprzeczytane  Przeczytane  Zignorowane  Rozwigzane

A
exsport
<<|<|1]2]3 | wszystkie(74) | > | >> | [ 25 ¥|pozyciina stronie
Szukaj: ] Filtruj wedtug typu alertu: | ~Wybierz- v)
Alert Urzadzenie
Ostatnio Numer
O  stworzony ami Szczegoly Komunikat un IMEI Uzytkownik Opis Model Platforma
powtérzony telefonu
20191110 20191112 KNOX zaraportowal zmiane statusu S 160708726460 PVl Added in Device Owner  Samsung SM-AS20F  Android 8.0 SENE
0 t325:25 08:40:29 icendji. Blad wewnetrzny. 354607087262469 12 misski mode (QR Code) Galaxy A5 2017 Samsung BE B D
2019-11-08 Aplikadja zostala odinstalowana . Pawet Added in Device Owner ===l e
;) jd.ch 766094586963 ny Xperia XA Android 9. = B E
O fan037 przez uzytkownika Som endrokd chrome 3527660948693 amiski  mode (QR Code) Sony Xperia XA2 T ERE X
2019-11-08 Aplikacja zostala odinstalowana PR rec00dsacags Pl Added in Device Owner ) . SEREE)
O J4h037 At com.fancyfon.strongswan 3276094586963 1L R Codey Sony Xperia XA2 Android 9.0 E B E ¥
2019-11-08 Aplikadja zostala odinstalowana . Pawet Added in Device Owner  SamsungSM-AS20F  Android 8.0- ST IER
;) jd.ch 460708726241 = B [E
O fa07:10 przez uzytkownika R i 354607087262469 aminski  mode (QR Code) Galaxy A5 2017 Samsung ERE X
[ 20191108 20191112 Dostepna aktualizacja AS20FXXUBCS]1/AS20FOXABCS]1 354607087262460 PV Added in Device Owner ~ Samsung SM-AS20F  Android 8.0 ENENE
14:05:03 02:33:04 oprogramowania urzadzenia IAS20FXXUBCS)1 . ST Kaminski mode (QR Code) Galaxy A5 2017 Samsung = bEx B
20191108 20191112 Dostepna aktualizada AS20FXXUBCSI1/AS20FOXABCSF1 . Pawet Added in Device Owner  SamsungSM-AS20F  Android 8.0- — =
460708726241 = B [E
O Taos03 02:33:04 oprogramowania urzadzenia JAS20FXXUBCSIT 354607087262469 aminski  mode (QR Code) Galaxy A5 2017 Samsung EANEINES
20191108 20191108 Znaleziono identyfikator Photo editor (Trojan Android - Photo rec0aasacacs AWl Added in Device Owner oo EENE
O Jaoass 14:1031 zablokowanej aplikadjit Editor) 35276609458693 12 minski mode (QR Code) Sony Xperia XA2 Android 9.0 BE B D
20191108 2019-11-11 Znaleziono identyfikator Photo Editor (Trojan Android - Photo . Pawet Added in Device Owner  SamsungSM-AS20F  Android 8.0~ ==l E
460708726241 = B [E
O tases3 09:12:10 2ablokowane] aplikacji Editor) 354607087262469 aminski  mode (QR Code) Galaxy A5 2017 Samsung EEERB

Wybierz rozwigzanie

Zainstaluj ponownie Agenta

Zaznacz urzadzenie jako skradzione

Rysunek 38 Alerty

UWAGA: FAMOC pozwala administratorowi okresli¢, jakie komunikaty powinny by¢ zgtaszane do systemu
oraz do kogo powinny by¢ przekierowane. Zarzgdzanie Alertami umozliwia zaktadka ZAAWANSOWANE—

Ustawienia — Alerty.

20. Ustawienia

W Ustawieniach administrator moze zarzadza¢ konfiguracja aplikacji klienckich FAMOC (agentow),
synchronizowac¢ system z serwerami zewnetrznymi oraz definiowa¢ parametry alertéw zgtaszanych do

serwera. Obejmuje nastepujace sekcje: Polityki, Alerty, Serwer, Zaawansowane.

famoc.com
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20.1 Polityki

W tej sekcji administrator moze zdefiniowaé parametry polityk FAMOC i skonfigurowa¢ parametry Agenta
Bazowego. System umozliwia tworzenie kilku odrebnych szablonéw polityk dla réznych grup uzytkownikéw.
Poza ustawieniami Agenta Bazowego, do polityki mozna dodaé okreslone agenty, konfiguracije i aplikacje'.

Domyslna polityka podstawowa zostanie zastosowana do wszystkich urzadzen, ktére nie przynalezg do grup

przypisanych do innych polityk podstawowych.

E C E E

Dodaj szablon polityki  Odéwiez polityki na urzadzeniach  Stan polityk  Polityki niepoigczone/nierozwijane
Domyslna polityka
Nazwa szablonu polityki Utworzony w Ostatnio zmieniany

Empty - silent mode 2014-03-03 12:40:00 2019-11-08 11:52:25 Q - ‘I‘ H

|<<|<|1]2]3]|4]|wszystkie(91)]> | >> |‘ 25 |¥|pozycji na stronie

Nazwa szablonu polityki | ] m

Nazwa szablonu polityki Priorytet Przypisane grupy uzytkownikow Przypisane grupy urzadzen Utworzony w Ostatnio zmieniany
preconf COBO 3 COBO 2019-10-21 08:05:55 2019-10-21 085224 Q M 2" B |
preconf_COPE t 3 COPE 2019-10-2107:58:16 2019-11:081351:11 Q M & | W
krzysiek wp t 3 2019-10-1812:28:57 2019-10-29133%:42 Q ™M & | B

Rysunek 39 Gtowny widok polityk

Kazda polityka jest podzielona na kilka sekcji:

e Ustawienia podstawowe - ogdlne ustawienia, takie jak nazwa, priorytet, witgczone ustugi lub
harmonogramy

e Przypisane grupy - grupy urzadzen i / lub uzytkownikéw przypisanych do polityki

e Elementy polityki - aplikacje i konfiguracje przypisane do polityki

e Opcje bezpieczenstwa - ustawienia zabezpieczen, w tym np. mozliwos¢ zablokowania Bluetooth,
ustawien telefonu, ustawien czasu, menedzera plikéw, przegladarki internetowej, instalatora aplikaciji.

e Profil do pracy - mozliwos¢ wtaczenia i skonfigurowania kontenera na urzadzeniu

e Zaawansowane - zaawansowane ustawienia polityki, pola szczegétéw urzadzenia w Agencie bazowym,

zasady tworzenia kopii zapasowych i uzytkowania

12 Wigcej informacji na temat tworzenia nowych szablonow polityk, mozna znalez¢ w dokumencie FAMOC Administrator Guide
Appendix: Policy Templates.
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Monitoring Urzadzenia Karty SIM Centrum konfiguracji Zdalny pulpit Log Lokalizacja Alerty ! Raporty

Polityki  Alerty ~Serwery Ustawienia zaawansowane

o 3

Nowa polityka

Ustawienia podstawowe

Nazwa szablonu: ‘

Przypisane grupy

Ustaw priorytet: | 0:(ako pierwszy) v

Elementy polityki
Przeinstaluj Base Agenta automatycznie:

Opcdje bezpieczenstwa Odinstaluj niezgodne elementy polityki automatycznie:

Oznacz urzadzenie jako wyczyszczane przy wykrytym odinstalowaniu Agenta Bazowego:

Profil do pracy -
Wiacz ustugi zdalnego pulpitu: [
Zzawansowane Wiacz ustugi lokalizacyjne:  []
Wymuszaj wiaczenie ustugi monitorowania aplikacji:  []
Ignoruj optymalizacje zuzycia baterii dla Monitora lokalizacji i Monitora uzycia *:  []

Rysunek 40 Ustawienia podstawowe polityki

Zaktadka Alerty umozliwia administratorowi zarzgdzanie ustawieniami alertéw FAMOC.

20.2.1 Typy alertow

Sekcja Typy alertéw pozwala definiowaé, ktére z wykrytych nieprawidtowosci raportowane sg do systemu i
tym samym, o ktorych zdarzeniach alarmowany jest administrator. Wybrane rodzaje komunikatow widoczne
beda w razie ich rozpoznania w sekcji Alerty (ZAAWANSOWANE —Alerty), Logu systemowym
(ZAAWANSOWANE — Log), logu zdarzen na konkretnych urzadzeniu (ZAAWANSOWANE — Urzadzenia —

Szczegoly — Log) oraz w zaktadce Urzadzenia.

20.2.2 Przekierowanie alertow

W tej sekcji administrator ma mozliwo$¢ ustawienia regut przekazywania powiadomien (np. Alerty moga by¢
przekazywane do wtasciciela urzadzenia). Administrator moze okresli¢, ktére powiadomienia powinny byé
automatycznie kierowane do okreslonych uzytkownikéw. FAMOC umozliwia takze ustawianie
natychmiastowego powiadamiania SMS-em i e-mailem, a takze przekazywanie alertéw do zewnetrznego
SNMP lub systemu syslog.

W przypadku przekazywania komunikatéw uzytkownikom (lub grupie uzytkownikéw), kazdy z nich musi mie¢
przypisany numer telefonu/adres e-mail. Przesytanie alertéw na serwer SNMP wymaga skonfigurowania
serwera w zaktadce ZAAWANSOWANE — Ustawienia — Serwery.

Alert moze zosta¢ przekazany na zewnetrzny serwer Syslog. Aby przestaé alerty do zewnetrznego syslog,
nalezy zdefiniowa¢ odpowiedni serwer na zaktadce ZAAWANSOWANE — Ustawienia — Serwery.

System pozwala dowolnie definiowa¢ parametry wiadomosci, np. od kogo przyszta wiadomosé, na jaki adres
wysta¢ odpowiedz, tytut i tres¢ wiadomosci. Wprowadzone dane uzyte beda podczas wysytania
powiadomienia drogg mailowg lub SMS-owg, w momencie, gdy zdefiniowany alert pojawi sie w systemie.
Dodatkowo jest mozliwos¢ uzycia kilku tokendw (token bedzie podmieniony danymi pobranymi z serwera
FAMOC). Dostepne tokeny:

e Tytut: _ALERT_ID_ - nowy alert

S.A. www.famoc.com
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e Tres¢ wiadomosci email:

ALERT_ID_- ID alertu

ALERT_CREATED_ON_ - data utworzenia alertu
ALERT_DESCRIPTION_ - opis alertu
ALERT_MESSAGE_ - komunikat
PHONE_NUMBER_ - numer telefonu

_IMEI_ - IMEI telefonu

_MODEL_ - model telefonu

_USER_ - imig i nazwisko uzytkownika
COMPANY_ - firma uzytkownika
USERGROUPS_ - lista grup uzytkownika
DEVICE_DESCRIPTION_ - opis urzagdzenia
GEN_POLICY_ - nazwa polityki generalnej urzadzenia

_SEC_POLICY_ - nazwa polityki bezpieczenstwa urzadzenia
e Tres$¢ wiadomosci SMS: _ALERT_ID_- ID alertu
ALERT_DESCRIPTION_ - opis alertu

ALERT_MESSAGE_ - komunikat

_USER_ - imig i nazwisko uzytkownik

Nowe przekierowanie

Nazwa: ‘

Ustawienia wiadomosd Typy alertéw  Uzytkownicy ~Grupy Serwery SNMP  Serwery Syslog

Ustawienia wiadomosci

0Od (nazwa): | FAMOC Server I
Qd (email): | famoc-server2@rel-test.fancyfon.com I
Odpowiedz do (email): | famoc-server2@rel-test.fancyfon.com I
Tytut: | [FAMOC ALERTIOD: _ALERT_ID_] Nowy alert |

Wiadomoéé z systemu FAMOC. A

Wygenerowano nowy alert:
ID alertu: _ALERT_ID_

Tresc wiadomosci email: |Data: ALERT CREATED ON_
Opis alertu: _ALERT DESCRIPTION
Romunikat: _ALERT MESSAGE_
Numer telefonu: _PHONE NUMBER v
IMEI: IMEI

[FAMOC ALERT][ID: ALERT ID ]
[_ALERT_DESCRIPTION_]

Tresc wiadomosci SMS:
(111)

Tresc wiadomosci syslog: | [ID:_ALERT_ID_J[CODE: _ALERT_CODE_][DEVICE:_IMEI

Rysunek 41 Ustawienia przekierowania alertéw

20.2.3 Lista zabronionych aplikacji

Sekcja umozliwia zarzadzanie czarng listg aplikacji (blacklist), chronigcg uzytkownikéw przed ztosliwym
oprogramowaniem, spywarem czy wirusami. Funkcja opiera sie na dziataniu Monitora Urzadzenia i raportuje

do systemu czy aplikacja znajdujaca sie na czarnej liscie, zostata wykryta na telefonie. W celu uzyskiwania
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aktualnych raportow, zaleca sie zaplanowanie sesji monitorowania urzadzen np. raz dziennie lub raz w
tygodniu w zaktadce ZAAWANSOWANE — Ustawienia — Agenci — Agent Bazowy.
Aby wiaczy¢ monitorowanie obecnosci konkretnej aplikacji na telefonach uzytkownikdw:
1. Uzyj przycisku Dodaj nowa aplikacje do czarne;j listy.
2. Okresl nazwe aplikaciji.
3. Wybierz odpowiednig platforme mobilna.
4. W zaleznosci od platformy mobilnej, okresl wyrazenia poszukiwane podczas sesji Monitora urzadzenia.:
a. BlackBerry: Application Full Name
b. Symbian S60: Application UID, Application Full Name, Application Short Name, Application File
c. AppleiOS: Process Name
d. Android: Application Full Name, Application File
e. Windows Mobile: Application Full Name

5. Zapisz ustawienia.

21.2.4 Lista dozwolonych aplikacji

Sekcja umozliwia zarzadzanie listg dozwolonych aplikacji (whitelist) w oparciu o dane z monitora
urzadzenia. Pozwala na weryfikacje, czy na urzadzeniu zainstalowano aplikacje spoza listy i wystanie alertu
do administratora w przypadku wykrycia niedozwolonej aplikacji

Aby doda¢ element do listy dozwolonych aplikacji:

1. Nacisnij przycisk Dodaj liste dozwolonych aplikacji.
2 Wybierz nazwe dla listy dozwolonych aplikaciji.

3. Wybierz platforme, dla ktérej ma byé utworzona lista.
4 Ustaw liste jako Aktywna.

5 Wybierz aplikacje:

a. Recznie — poprzez klikniecie przycisku Dodaj (pojawi sie okno z polem tekstowym).

b. Z danych monitora urzadzenia — poprzez klikniecie przycisku Wybierz z monitora urzagdzenia. W
tym przypadku pojawi sie nowe okno z listg istniejgcych sesji monitora dla urzadzenia. W tym
oknie mozna przegladaé liste aplikacji i doda¢ je do listy po kliknieciu przycisku Wybierz. W ten
sposob wszystkie aplikacje wybrane z sesji monitora urzadzenia zostang dodane do listy
dozwolonych aplikaciji.

Alerty sg wysytane w przypadku kazdej aktywnej listy dozwolonych aplikacji dla danej platformy.

21.3 Serwery

Sekcja umozliwia dodanie do systemu i synchronizacje lub usuwanie takich serweréw zewnetrznych jak
Exchange, SNMP, Certificate Authority.

Uzyj przycisku Dodaj serwer aby ustawi¢ konfiguracje serwera Exchange, SNMP, Certificate Authority lub
Syslog i wprowadz wymagane parametry.

Po zapisaniu ustawien serwer pojawia sie w repozytorium i mozliwe jest zsynchronizowanie.

Na liscie serwerdw, przy pozycji Certificate Authority, istnieje mozliwos¢ wygenerowania i zainstalowania

certyfikaty CA na wielu urzadzeniach jednoczes$nie. Dodatkowo administrator moze przegladaé urzadzenia,
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na ktérych zostat zainstalowany certyfikat. Lista certyfikatow jest porzadkowana przez kolumne z datg ich

wygasniecia. Popup udostepnia takze opcje odnowienia certyfikatow.

Nazwa Nazwa serwera

Adres Adres IP serwera Exchange

Port Port serwera Exchange

Interwat Interwat synchronizacji FAMOC-Exchange

llo$¢é zapamietanych llo$¢ zsynchronizowanych danych dostepnych na serwerze
synchronizacji z serwerem

Exchange

Uzytkownik Web Service Nazwa uzytkownika Web Service

Hasto uzytkownika Web Hasto uzytkownika Web Service

Service

Typ synchronizaciji Wszystkie dane (uzytkownicy i urzadzenia)/urzadzenia istniejgcych

uzytkownikéw

Synchronizuj tylko istniejace Tak/Nie
urzadzenia FAMOC

Synchronizuj urzadzenia, ktére Dzieri/Trzy dni/Tydzieri//Dwa tygodnie/Miesigc/Rok
odzywaly sie do serwera
Exchange w ciagu...

Tabela 3 Parametry konfiguracyjne serwera Exchange

Parametr Opis

Nazwa Nazwa serwera

Adres Adres IP serwera SNMP

Port Port serwera SNMP

Interwat Interwat synchronizacji FAMOC-SNMP

Tabela 4 Parametry konfiguracji serwera SNMP

Parametr Opis

Typ Typ serwera (Microsoft CA)

Nazwa Nazwa serwera

Adres Adres IP serwera CA

Port Port serwera CA

Interwat synchronizaciji Interwat synchronizacji FAMOC- serwer Certificate Authority
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Odwotaj certyfikaty Tak/Nie, jesli zaznaczone certyfikaty zostang odwotane po czyszczeniu

urzadzenia po operaciji urzadzenia

czyszczenia

Dtugosé klucza certyfikatu Rozmiar klucza (1024, 2048 ..). Urzadzenia iOS oraz Symbian akceptuje
jedynie dtugos¢ klucza 1024 lub 2048. W przypadku ustawienia wiekszej
wartosci, na tych urzadzeniach bedzie generowany klucz o maksymalnej
dopuszczalnej dtugosci.

Nazwa komputera serwera  Nazwa komputera serwera

Nazwa Certificate Authority Nazwa Certificate Authority

Uzytkownik Web Service Uzytkownik Web Service

Hasto uzytkownika Web Hasto uzytkownika Web Service

Service

Domena Certificate Domena Certificate Authority

Authority

Szablon certyfikatu Szablon certyfikatu

Nazwa wtasna (CN) Nazwa wiasna certyfikatu. Mozna uzupetni¢ pole lub wybra¢ z bazy

FAMOC. Mozliwy jest wybor trzech czesci:
e Pole z bazy FAMOC (np. Login lub pole niestandardowe)
e Separator (kropka, dwukropek albo @)
e Dodatkowe pole z bazy FAMOC

Kraj(C) Kraj

Miejscowosé (L) Miejscowos¢

Wojewédztwo (ST) Wojewddztwo

Organizacja (0) Nazwa organizacji

Jednostka organizacyjna Jednostka organizacyjna

(0U)

Dodatkowy atrybut SAN Subject Alternative Name. Mozna uzupetni¢ pole lub wybra¢ z bazy
(DNS) FAMOC. Mozliwy jest wybor trzech czesci:

e Pole z bazy FAMOC (np. Login lub pole niestandardowe)
e Separator (kropka, dwukropek albo @)
e Dodatkowe pole z bazy FAMOC

Dodatkowy atrybut UPN User Principal Name.
Mozna uzupetni¢ pole lub wybra¢ z bazy FAMOC. Mozliwy jest wybor
trzech czesci:
e Pole z bazy FAMOC (np. Login lub pole niestandardowe)
e Separator (kropka, dwukropek albo @)
e Dodatkowe pole z bazy FAMOC

Zrédto certyfikatu Z pliku / Stworzony | podpisany przez CA
Plik certyfikatu (.PFX) Wagraj plik certyfikatu
Hasto pliku PFX Ustaw hasto pliku PFX

Tabela 5 Parametry konfiguracyjne serwera CA (Microsoft CA)
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Typ Typ serwera (FAMOC CA)

Nazwa Nazwa serwera

Adres Adres IP serwera CA

Port Port serwera CA

Interwat synchronizaciji Interwat synchronizacji FAMOC-Serwer CA

Odwotaj certyfikaty Tak/Nie, jesli zaznaczone certyfikaty zostang odwotane po czyszczeniu
urzadzenia po operacji urzadzenia

czyszczenia

Dlugo$¢ klucza certyfikatu Rozmiar klucza (1024, 2048 ..). Urzadzenia iOS oraz Symbian akceptuje
jedynie dtugos¢ klucza 1024 lub 2048. W przypadku ustawienia wiekszej
wartosci, na tych urzadzeniach bedzie generowany klucz o maksymalnej
dopuszczalnej dtugosci.

Plik certyfikatu PKCS#12  Plik certyfikatu

(.PFX, .P12)

Hasto PKCS#12 Hasto do pliku certyfikatu

Okres Waznos$¢ wystawianych certyfikatow

Nazwa wiasna (CN) Nazwa witasna certyfikatu. Mozna uzupetni¢ pole lub wybra¢ z bazy

FAMOC. Mozliwy jest wybér trzech czesci:

e Pole z bazy FAMOC (np. Login lub pole niestandardowe)
e Separator (kropka, dwukropek albo @)
e Dodatkowe pole z bazy FAMOC

Kraj (C) Kraj

Miejscowos¢(L) Miejscowos¢

Wojewédztwo (ST) Wojewddztwo

Organizacja(0) Nazwa organizacji

Jednostka organizacyjna  Jednostka organizacyjna
(ou)

Dodatkowy atrybut SAN Subject Alternative Name.
(DNS) Mozna uzupetni¢ pole lub wybraé¢ z bazy FAMOC. Mozliwy jest wybér
trzech czesci:
e Pole z bazy FAMOC (np. Login lub pole niestandardowe)
e Separator (kropka, dwukropek albo @)
e Dodatkowe pole z bazy FAMOC

Atrybut UPN User Principal Name. Mozna uzupetni¢ pole lub wybraé¢ z bazy FAMOC.
Mozliwy jest wybor trzech czesci:
e Pole z bazy FAMOC (np. Login lub pole niestandardowe)
e Separator (kropka, dwukropek albo @)
e Dodatkowe pole z bazy FAMOC

Wykorzystanie klucza Uzytkownik moza zaznaczyc¢ sekcje, ktére bedg wymagaty do oblokowania
certyfikatu
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Rozszerzone Uzytkownik moze oznaczy¢ bardziej zaawansowane sekcje, ktére beda
wykorzystanie klucza wymagaty certyfikatu do odblokowania

OID (Dodaj rozszerzenie) Uzytkownik moze zdefiniowa¢ sekcje niestandardowa za pomoca kodu
OID, ktéry bedzie wymagat certyfikatu do odblokowania

Zrédto certyfikatu Z pliku / Stworzony i podpisany przez CA
Plik certyfikatu (.PFX) Wgraj plik certyfikatu.
Hasto pliku PFX Ustaw hasto pliku PFX

Tabela 6 Parametry konfiguracyjne serwera CA (FAMOC CA)

Parametr Opis

Nazwa Nazwa serwera

Adres Adres IP danego serwera Syslog

Port Port serwera Syslog

Interwat Interwat synchronizacji z serwerem Syslog

Tabela 7 Parametry konfiguracyjne Syslog

21.4 Ustawienia zaawansowane

Sekcja umozliwia zarzadzanie ogdélnymi parametrami serwera FAMOC, takimi jak konfiguracja strony
instalacyjnej, dodanie do panelu pdl niestandardowych, zarzadzanie typami konfiguracji oraz definiowanie

polityk referencyjnych.

21.4.1 Startup

Funkcja Startup umozliwia instalacje systemu FAMOC na urzadzeniach zdalnych poprzez wykorzystanie
interfejsu sieciowego. W sytuacjach, gdy standardowa opcja instalacyjna (link WAP-push) nie ma
zastosowania, mozliwe jest pobranie mobilnych aplikacji klienckich z internetowej strony startowej, przy
wykorzystaniu wbudowanej przegladarki. Po wprowadzeniu adresu strony startowej nalezy zalogowac sie
przy pomocy danych uzytkownika lub hasta globalnego. Nastepnie uzytkownik moze recznie pobrac
certyfikat, Agenta Bazowego i pliki konfiguracyjne. Podczas instalacji Agenta konieczne bedzie wyrazenie

zgody na instalacje z nieznanych zrédet.

Parametr Opis

Ustawienia ogdlne

Okresl czy instalacja na urzadzeniach mobilnych przez interfejs web bedzie
Strona startowa dozwolona
Wartos¢ domysina: Wtgczona

Prostsza nazwa domeny, ktéra stanowi¢ bedzie alternatywny link do strony
startowej.

Wartos¢ domysina: adres serwera/nazwa organizaciji

Rekomendowany adres strony

Ustawienia zaawansowane

Adres strony startowej
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Alternatywny, petny URL, ktéry nie podlega edyciji

Dodatkowy petny adres Ta opcja jest przestarzata

Nazwa serwera w
serwerze Apache dla
wirtualnego hosta

Prostsza nazwa domeny, bedaca jednoczesnie alternatywnym linkiem do
strony startowej

Tytut strony startowe;j Edytowalny tytut strony startowej, nazwa domysina: FAMOC

Preferowane zrodto Wybierz zrédto, skad ma by¢ pobrany plik agenta. Dostepne opcje: FAMOC
instalacji agentow lub Sklep Google Play.

Nagiowe!( strony Edytowalny nagtowek strony startowej, domysinie: FAMOC

startowej

Wymagane podanie Wymagaj opisu urzadzenia na stronie startowej. Opcja domysinie
opisu urzadzenia odznaczona

Okresla czy link do pobrania certyfikatu jest wyswietlony na stronie startowej
Sets if certificate download link is shown on startup page.

Dostepne opcje:
Pokaz certyfikat na e Na podstawie certyfikatu serwera — ogdlne ustawienia beda uzyte
stronie startowej (jesli serwer korzysta z zaufanego certyfikatu — nazwa nie bedzie
ukazywana)

e Nie pokazuj certyfikatu
e Pokaz certyfikat

Czas wygasniecia kodu Domys$Inie nieustawiony. Mozliwe wartosci to: 1 dzien, 1 tydzien, 2 tygodnie,
startowego 1 miesigc

Ustawienia logowania

Wybor opcji wymusi na uzytkowniku wpisanie loginu i hasta w celu
uzyskania dostepu do strony startowej (dane LDAP/AD beda uzyte jesli
Wymagane zalogowanie  umozliwiono synchronizacje).
sie uzytkownika Odznaczenie opcji wyswietla dwa dodatkowe parametry: Globalne hasto lub
kod startowy i Tylko kod startowy. Wartoscig domysing jest wybor opcji
wymagania logowania

Globalne hasto do strony startowej — wspdlne dla wszystkich uzytkownikéw.
Globalne hasto lub kod Jesli adml'nlstra.tor uzyje tego'parar'netru, u'zytk.ow.nlk bedzie musiat podalq
hasto odwiedzajac strone. Mozliwe jest takze uzycie kodu startowego. Jesli

startowy opcja jest zaznaczona i pole hasta puste, wowczas dostep do strony nie
bedzie zabezpieczony hastem.
Tylko kod startowy Dostep do strony startowej tylko z kodem startowym dla urzadzenia,

generowanym z zaktadki ZAAWANSOWANE — Urzadzenia

Ustawienia uzytkownika
Wybierz domysinego uzytkownika, do ktérego przypisane bedzie urzagdzenie.
Uzytkownik domysiny Jesli uzytkownik nie bedzie wybrany, uzytkownik bedzie proszony o wybor
odpowiedniej opcji w momencie otwarcia strony startowe;.

Ustawienia grupy urzadzen

Umozliwia wybdr domysinej grupy, do ktérej urzadzenia sg przypisywane.
Domyslna grupa urzadzen Jezeli zadna z grup nie jest zaznaczona uzytkownik zostanie zapytany o
wybér opciji z listy w momencie otwarcia strony startowe;.
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Ustawienia pakietu instalacyjnego

Tylko Base Agent z Na stronie dostepny bedzie wytgcznie Agent Bazowy wraz z konfiguracja. Ta
politykami opcja jest wartoscig domysing

Wybierz pakiet do Umozliwia wybor pojedynczego pakietu, ktory bedzie automatycznie
instalacji instalowany na urzadzeniach odwiedzajacych strone. (zobacz 16.6)
Automatyczny wybor Udostepnia kilka pakietow okreslonych dla réznych platform mobilnych.
pakietu w zaleznosciod FAMOC automatycznie identyfikuje platforme urzadzenia odwiedzajacego
platformy strone i dostosowuje pakiet.

Pozwol uzytkownikowi Umozliwia reczny wybor pakietu instalacyjnego przez uzytkownika
wybraé pakiet odwiedzajgcego strone.

Ustawienia strony powitalnej

Wybor opcji wyswietla dwa dodatkowe parametry. Wartos¢ domyslina: brak

Pokazuj strong powitalna strony powitalnej

Tekst wyswietlany przy uruchamianiu strony startowej. W tym polu mozna
wprowadzi¢ kod HTML: ([LINK]...[/LINK] lub [EMAIL]... [/[EMAIL]. Brak tekstu

Wiadomos¢ powitalna skutkuje nie wyswietlaniem wiadomosci powitalnej. Uzytkownik zostanie
przekierowany na standardowg strone startowg zawierajgcg tgcza do
pobierania sktadnikow klienta FAMOC.

Link z wiadomoscia Zamiast wiadomosci powitalnej wyswietla sie adres wprowadzony w tym
powitalng polu

Wiadomos¢ powitalnaz  Zamiast wiadomosci powitalnej wyswietla sie adres e-mail wprowadzony w
adresem e-mail tym polu.

. q Tekst wyswietlany na przycisku umozliwiajgcym  uzytkownikowi
Przycisk powitalny uruchomienie instalacji np. Dalej, Kontynuuj, Akceptu;.

Strona powitalna z Umozliwia utworzenie pola zatwierdzenia, ktére uzytkownik musi wybrag,
potwierdzeniem aby zarejestrowac urzadzenie.

Personalizowana wiadomos¢ z polem do odhaczenia. Domyslnie:
Zaakceptuj warunki uzytkowania.

Ustawienia wiadomosci startupowej

Prosba o potwierdzenie

0d (nazwa) Nazwa nadawcy. Domyslnie Serwer FAMOC
0d (email) Adres nadawcy

Odpowiedz do (email) Adres odpowiedzi

Tytut Tytut wiadomosci

Tres¢é wiadomosci email Wiadomosci email z mozliwoscig wykorzystania tokenéw

Tresé wiadomosci SMS  Tres¢ wiadomosci SMS z linkiem startupowym
Tabela 8 Startup

W przypadku okreslenia ustawien pakietu na "Uzyj wybranego pakietu", "Automatyczny wybér pakietu" lub

"Pozwdl uzytkownikowi wybraé pakiet" konieczne jest najpierw utworzenie Pakietu Bootstrap i Zestawu

Famoc S.A. | www.famoc.com
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pakietow (patrz 16.7). Podczas tworzenia pakietu wazne jest, aby zaznaczy¢ opcje Zezwdl na Bootstrap.

Wowczas taki zestaw operaciji, dostepny bedzie w sekcji Startup.

21.4.2 Niestandardowe pola
Ta sekcja umozliwia dodawanie do panelu administratora pdél niestandardowych, dzieki ktérym system
udostepni opis dodatkowych parametréw w tabeli urzadzen, kart SIM lub grup uzytkownikéw. Formatem
danych wpisywanych do nowego pola moze by¢ tekst, liczba, data lub specjalnie utworzony stownik (patrz
11.6).
1. Uzyj przycisku Dodaj pole.

. Podaj Nazwe pola.

2
3. Wybierz tabele systemowa, w ktérej ma sie wyswietla¢ nowe pole (Urzadzenia/ Karty SIM/ Grupy).
4. Okresl obowigzujgcy w polu format danych (tekst/ liczba/ hasto/ data/ stownik).

5

. Zapisz ustawienia.

21.4.3 Typy konfiguracji

Gtoéwne repozytorium wyswietla drzewo istniejagcych grup typow konfiguracji (predefiniowane i
niestandardowe) z niestandardowymi typami konfiguracji. Administrator moze wykona¢ pewne operacje na
kazdym elemencie drzewa (z wylagczeniem wstepnie zdefiniowanych elementéw). Liste mozna rozwing¢ lub
zwing¢ za pomocg znacznikow "-"/"+" (po lewej stronie nazwy grupy); domysinie jest rozwiniety.

Zaktadka pozwala administratorowi dodawaé¢ nowe typy konfiguracji i grupy typéw konfiguracji do FAMOC.
Mozliwe jest rowniez tworzenie typow konfiguracji przy uzyciu niestandardowych plikow lub plikéw z
narzedzia iPhone Configuration Utility. Utworzone szablony pojawig sie w sekcji ZAAWANSOWANE—

Centrum konfiguracji — Konfiguracje — Dodaj konfiguracje.

21.4.4 Polityki referencyjne

W tej czesci mozliwe jest dodanie do systemu nowej polityki referencyjnej lub opisa¢ wtasng polityke IT, a

nastepnie poréwnac zakres spetniania okreslonych wytycznych w zaktadce ZARZADZANIE — Raporty — IT

Policies benchmark. Aby zdefiniowaé nowy zestaw standardowych procedur zarzgdzania urzagdzeniem:

1. Uzyj przycisku Dodaj polityke.

2. Wprowadz Nazwe.

3. Okresl zalecane wartosci przy kazdym z elementéw polityki takie jak czas bezczynnosci, wymagana
dtugos¢ hasta, reguty szyfrowania pamieci, harmonogram tworzenia kopii zapasowych itp.

4. Zapisz ustawienia.

21.4.5 Certyfikat Apple

Zdalne zarzadzanie urzadzeniami Apple wymaga wykonania uprzednio nastepujacych dziatan™:

e Rejestracja na stronie Apple i zdobycie identyfikatora Apple ID'®

BWiecej informacji na temat tworzenia nowych typéw konfiguraciji w systemie FAMOC, mozna znalez¢ w dokumencie Custom
Configuration Types.

' Instrukcje dotyczgce generowania certyfikatow Apple dostepne sg w dokumencie FAMOC iOS Configuration Guide.

'S |dentyfikator Apple mozna uzyskac na stronie: https://appleid.apple.com/
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e Wygenerowanie zgdania certyfikatu CSR (Certificate Signing Request) z poziomu platformy FAMOC.

e Podpisanie pliku CSR na portalu partnerskim FancyFon (Krok mozna poming¢, jezeli licencja z
certyfikatem zostata wgrana na serwer).

e Wgranie podpisanego CSR na stronie Apple i wygenerowanie certyfikatu Apple.

e Wgranie certyfikatu Apple na serwer FAMOC przez konsole administratora.

Zaktadka Certyfikat Apple umozliwia generowanie CSR oraz wgrywanie certyfikatu Apple na serwer FAMOC.

Aby wygenerowaé CSR, uzyj przycisku Wygeneruj zadanie certyfikatu. Po wygenerowaniu CSR w tym samym

miejscu mozliwe bedzie wgranie gotowego certyfikatu Apple na serwer FAMOC

Przycisk Usun, umozliwia skasowanie certyfikatu. Jednak opcja ta dostepna jest wytgcznie w sytuacji, gdy

zadne urzadzenie nie korzysta z danego certyfikatu, poniewaz skutkowatoby to brakiem mozliwosci

nawigzania z nim ponownie kontaktu.

ZARZADZANIE ZAAWANSOWANE ORGANIZACJA
Monitoring Urzadzenia Karty SIM Centrum konfiguragj| Zdalny pulpit Log Lokalizacja Alerty Il! m

Polityki ~ Alerty Serwery Ustawienia zaawansowane

Edycja danych certyfikatu:

Niestandardowe pola

Certyfikat: [ Przegladaj... = Nie wybrano pliku ]MDNL FancyFon Software Ltd_Certificate (8).pem
Typy kenfiguracji
b E Pobierz zadanie certyfikatu:
Polityki referencyjne Temat: | com.apple.mgmt.External.7f45a6a1-afSe-4c5d-b4as- |

Certyfikat Apple Wazny od: 2019-08-28 11:22:52

Wazny do: 2020-08-27 11:22:52

Ustawienia VPP

Adres email uzyty do rejestracji: | iphone2@fancyfon.com J

Ustawienia iOS DEP Opis: | Rel-Test ]

Zapisz
Ustawienia Apple Configurator m m

Pobieranie z3dania certyfikatu x

Kliknij, aby pobra¢ podpisany CSR

Przejdz na strone Apple (https://identity.apple.com/pushcert/), zaloguj sie Twoim Apple ID i wgraj podpisany CSR.

Rysunek 42 Certyfikat Apple

21.4.6 Ustawienia VPP

Licencje konta VPP mozna synchronizowac przy uzyciu tokena uwierzytelniania. Ustawienia VPP znajdujg sie
w zaktadce ZAAWANSOWANE — Ustawienia — Ustawienia zaawansowane — Ustawienia VPP.

UWAGA: Program VPP nie jest obecnie dostepny dla firm zarejestrowanych w Polsce.
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Monitoring Urzadzenia Karty

ORGANIZACJA

ySIM | Centrum konfiguragji | Zdalny pulpit | Log | Lokalizacja

Polityki Alerty Serwery Ustawienia zaawansowane

Startup

Niestandardowe pola

Typy konfiguracj

Polityki referencyjne

Certyfikat Apple

Ustawienia VPP

Ustawienia i0S DEP

Ustawienia Apple Configurator
Proxy do Exchange

Zewnetrzny kontroler zgodnosci
Zarzadzanie grupami aplikac]
Wyjatki rozpoznawania urzadzer
Zarzadzanie grupami urzadzen
Ustawienia Android Enterprise

Ustawienia Knox Mobile Enroliment

[ Ponroc Jf zapisz |

Ustawienia VPP

Token uwierzytelnienia VPP [ eyjleHBEYXRIljoiMjAyMCOWNyOyMIQyMjoONjozMiowNzAwliwidGOrZW4i0ijcVm9sam 1 6aWhtZG1QUmdhLOSqZXdraEdBRWpaZ0hPN3k4N2IpMWITVZN2N]M2VmiraUNPYmOvWIdIZ202V3BieUFSK

Szczegdly synchronizaciilicencji:
Data ostatniej synchronizacji - 2019-11-12 12:39:47
Status synchronizac] Synchronizacja zakoriczona powodzeniem

Data nastepne] synchronizacji 2019-11-1213:09:47

[ Powrst J zapiz |

Uzyte kody VPP Dostepne kody VPP

Uzyte kody VPP:

Deaktywuj wszystkie
I<<1 <1112 | wsaystie @) | > |>> | [ 25 []pozygina stronie
Kod Metoda przypisania Identyfikator urzadzenia
gowithYamo: The Art Guide (1404943335)
12155852303 Urzadzenie DX3SAMOOH2XK Deakiywui

12155852304  Urzadzenie Apple iPad 5, iPadOs 13

12155852305

Urzadzenie

Apple iPod touch 6G, 10S 1

i

12155852306 GGBXTINXIF8)

12155852307 F17M3E4VFFGY

g
i

Nia 7nalazinnn anlibariiw Eamar (14ARR57492)

Rysunek 43 Ustawienia VPP

Generuj token na swoim koncie VPP.
Wklej token w zaktadce Ustawienia VPP systemu FAMOC.
Nacisnij Zapisz.

Lista dostepnych/wykorzystanych kodéw VPP widoczna jest po synchronizaciji.

o M o np =

W systemie FAMOC mozliwe jest zarzadzanie i dezaktywacja kodéw VPP.

Polityki Alerty Serwery Ustawienia zaawansowane

Startup Powrdt | Zapisz
Ustawienia VPP
Niestandardowe pola

Token uwierzytelnienia VPP

|E-JlEHEEV/RH]-]\HJ‘-.KCSDKUIU‘.\/N10-:\uNTD-OTCIZN\I]‘.\'OD‘-u.\zl\a-\zldGElFZ'.‘.‘4\O\JHVU53QUVS‘--‘D.JDmI1d3d‘.‘.'Fxm\"fTE'*fZGD1:GhHmG‘]DZFFEI‘IIE

Typy konfiguracji
Polityki referencyjne

Certyfikat Apple

Szczegdly synchronizacii licencji
Data ostatniej synchronizacji  2019-02-05 13:52:58

Status synchronizacji Synchronizacja zakenczona powodzeniem

Data nastepnej synchronizacji 2019-02-05 14.22:58

Ustawienia VPP Powrdt | Zapisz

Ustawienia iOS DEP

Uzyte kody VPP Dostepne kody VPP

Ustawienia Apple Configurator B
Uzyte kody VPP

Proxy do Exchange o
i ’ | <] <|112]3 | wszystkie (51) | > | = |[25_~] po

Zewnetrzny kontroler zgodnoSci Nie znaleziono aplikacji w Famoc (1180531112)

Zarzadzanie grupami aplikacji 9867923805

Whjatki rozpoznawania urzadzen 9867923806

Facebook (284852215)
TUV AppChecker

4946658109

Zarzadzanie grupami urzadzen
ADARRERA1A

Rysunek 44 Token VPP

21.4.7 Ustawienia i0OS DEP

Synchronizacja z programem Apple Device Enrollment Program umozliwia proste dodanie firmowych
urzadzen z systemem iOS do systemu zarzgdzania MDM.

Konfiguracje mozna przygotowaé w czesci ZAAWANSOWANE — Ustawienia — Ustawienia zaawansowane
— Ustawienia iOS DEP, wykonujac nastepujgce kroki:

1 Kliknij Dodaj konto.

2 Generuj klucz publiczny/prywatny.

3. Pobierz klucz publiczny.

4 Stwdrz wirtualny serwer MDM na stronie https://deploy.apple.com i zataduj klucz publiczny.

Uwaga: wymagana jest nazwa pliku klucza publicznego: PublicKey.pem.
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Zataduj token serwera FAMOC w ustawieniach iOS DEP systemu FAMOC.
Przypisz urzadzenia do wirtualnego serwera MDM na portalu Apple.

W ustawieniach konta iOS DEP wybierz domyslnego uzytkownika urzadzenia.
Ustaw interwat synchronizacji urzadzenia.

Wykonaj konfiguracje setupu urzadzenia i nacisnij przycisk Zapisz.

o Y ® N oo

0. Po =zapisaniu konfiguracji nacisnij przycisk Rozpocznij synchronizacje poczatkowa, aby
zsynchronizowa¢ wszystkie urzadzenia aktualnie przypisane do wirtualnego serwera MDM. Synchronizacja
urzadzen z systemem FAMOC jest wykonywana zgodnie z planem.

11. Przycisk Rozpocznij synchronizacje poczatkowa zostat teraz zastgpiony przyciskami Wymus$
synchronizacje, Zatrzymaj synchronizacje i Zrestartuj synchronizacje, aby kontrolowa¢ synchronizacje

urzadzenia.

Przejdz na strone Apple Deployment Frogrem [https /business apple com] i stworz wirtualny serwer MDM

Pobierz token senwera ze strony Apple Deployment Program

Rysunek 45 Ustawienia konta iOS DEP

Konfiguracja ustawien startowych

Wiacz tryb nadzorowany na Mozliwos¢ wiaczenia trybu nadzorowanego na urzadzeniach. Tryb
urzadzeniach nadzorowany wtgcza dodatkowe funkcje MDM na iOS.

Wytacz usuwanie MDM przy  Jesli jest zaznaczone, profil MDM nie moze zostaC usunigty przez

uzyciu interfejsu uzytkownika.

uzytkownika na urzadzeniu Opcja dostepna tylko po wiaczeniu opcji "Wiacz tryb nadzorowany na
urzadzeniach'.

Departament Informacje o profilu MDM: dziat.
Numer telefonu wsparcia Informacje o profilu MDM: Numer telefonu wsparcia
Adres mailowy wsparcia Informacje o profilu MDM: Adres mailowy wsparcia

Ukryj i wytacz okienko z

hastem Mozliwos¢ wytgczenia panelu hasta.

Wytacz ustugi lokalizacyjne  Mozliwos$¢ wytgczenia ustug lokalizacyjnych.

LA pr.zywracanle =Ll Mozliwos$¢ wytaczenia przywracania urzadzenia z kopii zapasowe;j.
zapasowej
Wytacz logowanie do Apple

ID i iCloud Mozliwos¢ wytgczenia logowania do Apple ID i iCloud.
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Pomin Warunki uzytkowania  Mozliwo$é pominiecia panelu Warunki uzytkowania
Pomin konfiguracje Touch ID  Mozliwo$¢ pominiecia panelu konfiguracji Touch ID.

Pomin konfiguracje Apple

Pay Mozliwo$¢ pominiecia panelu konfiguracji Apple Pay.

Pomin konfiguracje

przyblizania Mozliwos¢ pominiecia panelu ustawien przyblizania.

Jesli panel Przywracanie nie

zostanie pominiety, usun z Jedli jest ustawione, usuwa opcje "Przenie$ z Androida” z panelu
niego opcje Przenies z przywracania.

systemu Android

Wytacz Siri Mozliwo$¢ wytaczenia Siri.

Wytacz automatyczne
wysytanie informacji Mozliwos$¢ wytgczenia wysytania informaciji diagnostycznych.
diagnostycznych
Tabela 10 Ustawienia iOS DEP
Wiecej informacji na temat programu DEP znajduje sie na dedykowanej stronie firmy Apple

http://www.apple.com/business/dep/

21.4.8 Apple Configurator

W tej sekcji administrator moze wygenerowac token, ktéry bedzie uzyty w trakcie dodawania urzadzenia z
systemem iOS za pomoca narzedzia Apple Configurator.

W celu uzyskania dodatkowych informacji przeczytaj dokument Apple Configurator Enrollment in FAMOC.

22.4.9 Proxy do Exchange

W tej sekcji administrator moze skonfigurowa¢ serwer FAMOC jako proxy do serwera Exchange.
1. Uzyj przycisku Dodaj adres przekierowania.
2. Wybierz odpowiedni Adres zewnetrzny i port. Lista dostepnych adreséw i portéw moze by¢ tworzona i
edytowana wytacznie z poziomu konfiguratora FAMOC.
3. Waznos¢ cache autoryzacji — okresla, jak czesto odswieza¢ pamieci podreczne zwigzane z
bezpieczernistwem (dostepne opcje — (brak limitu czasu lub od 2 minut do 1 godziny)
4. Wpisz Adres przekierowania.
5. Okresl Polityke dostepu (zezwdl na dostep dla wszystkich urzadzen lub zarzadzanych urzadzen z jedna z
wyszczegdlnionych polityk ).
6. Zapisz ustawienia.
Dostepne polityki dostepu, ktérych mozna uzywac z gtéwnymi politykami:
1. Zezwalaj na dostep dla wszystkich urzadzen dodanych do systemu FAMOC
2. Zezwalaj na dostep dla urzadzen zarzadzanych w systemie FAMOC
a. Zezwalaj na dostep urzadzeniom, ktdérych ostatni kontakt byt nie dawniej niz...
b. Zezwalaj na dostep dla urzadzen z listy dozwolonych urzadzen

c. Blokuj dostep dla urzadzen jailbreakowanych
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d. Blokuj dostep dla urzadzen, na ktérych nie zaaplikowano polityki podstawowej
e. Blokuj dostep dla urzadzen, na ktérych zastosowanie restrykcji bezpieczenstwa nie powiodto sie
f. Blokuj dostep dla urzadzen zgtaszajacych alerty
g. Zezwalaj na dostep tylko urzadzeniom identyfikacjg KNOX
3. Dodatkowa lista uprawnionych identyfikatoréw- administrator moze zdefiniowaé liste identyfikatordw,
ktére moga komunikowaé sie z serwerem proxy EAS, nawet jesli polityka proxy EAS zezwala tylko na
urzadzenia zarzadzane. (Liste mozna zdefiniowaé w sekcji ,Dodatkowa lista autoryzowanych
identyfikatorow”. Jezeli w ustawieniach proxy EAS ustawiona jest opcja ,Alert o prébie potgczenia przez
niezarzagdzane urzadzenie” - bedzie mozliwos¢ dodania identyfikatora zgtaszanego w alercie
bezposrednio do tej listy. )
Mozliwe jest zastosowanie kilku polityk jednoczesnie.
Przy wyborze polityki umozliwiajgcej dostep urzadzeniom z dozwolonej listy, istnieje mozliwos¢
zdefiniowania dozwolonych identyfikatoréw urzadzenia (IMEI, UID, numer seryjny, Exchange ID).
Identyfikatory moga by¢ dodane recznie - przycisk Dodaj identyfikator, ktéry otwiera popup z polem
tekstowym.
Po zapisaniu ustawien FAMOC bedzie wykorzystywany jako proxy do serwera Exchange. FAMOC bedzie
identyfikowa¢ urzadzenia po numerze IMEI, numerze seryjnym, UID lub identyfikatora Exchange ID. W
przypadku wykrycia préby nawigzania potgczenia wychodzacej z niezidentyfikowanego urzadzenia, FAMOC
generuje alert do wszystkich urzadzen przypisanych do uzytkownika. Przypisanie Exchange ID to kazdego
urzadzenia moze rozwigzaé problem.
Przy wyborze polityki blokowania dostepu urzadzeniom, ktére raportuja aplikacje z blokowanych aplikac;ji
alert przesytany do serwera FAMOC moze by¢ oznaczony jako ignorowany lub rozwigzany, co oznacza, ze
dostep do Exchange'a nie bedzie blokowany.
Dostepne sg dodatkowe ustawienia alertéw:
1. Ostrzeganie o probie potgczenia przez zablokowane urzadzenie - jesli zaznaczone, alerty beda
generowane w interfejsie administratora, gdy zablokowane urzadzenie sprébuje potgczy¢ sie z Exchange.
2. Alarm podczas proby potaczenia przez niezarzadzane urzadzenie - jesli zaznaczono, alert zostanie
wygenerowany w interfejsie administratora, gdy niezarzadzane urzadzenie sprobuje potaczyé sie z

Exchange.

21.4.10 Zewnetrzny kontroler zgodnosci.

W tej sekcji administrator moze skonfigurowa¢ serwer FAMOC jako kontrolera zgodnosci dla zewnetrznych
srodowisk takich jak CISCO ISE, Checkpoint i innych.

1. Uzyj przycisku Dodaj kontroler zgodnosci.

2. Wprowadz nazwe oraz wybierz typ kontrolera zgodnosci z listy.

3. Identyfikator kontrolera zostanie wygenerowany automatycznie.

4. Okresl Polityke zgodnosci.

5. Zapisz ustawienia.

Wybér polityk zgodnosci:

1. Zezwalaj na dostep zarzgdzanym urzadzeniom.
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2. Zezwalaj na dostep urzadzeniom, ktérych ostatni kontakt byt nie dawniej niz...

3. Blokuj dostep dla urzadzen raportujacych jailbreak/zrootowanych

4. Blokuj dostep dla urzadzen, na ktérych wystapit wybrany alert

Mozliwe jest zastosowanie kilku polityk jednoczesnie.

Do konfiguracji CISCO ISE niezbedny jest identyfikator kontrolera zgodnosci oraz dane uzytkownika FAMOC
Web service. Wiecej informacji dostepnych jest w dokumentacji FAMOC CISCO ISE Integration Guide.
Checkpoint i inne srodowiska zewnetrzne, ktére chcag weryfikowaé zgodnos¢ urzadzen, moga wykorzystywac
FAMOC Web Service — checkDevice (zwraca on informacje o zgodnosci). Wiecej informacji o checkDevice

web service dostepne sg w dokumentacji FAMOC Web Service APIs guide.

Nowy kontroler zgodnosci x
Nazwa: ‘
Rodzaj: ‘ Wybierz typ kontrolera ..
Identyfikator:

Polityka zgodnosci: [] Pozwalaj na dostep zarzadzanym urzadzeniom
| Pozwalaj na dostep urzadzeniom, ktérych ostatni kontakt byt nie dawniej niz ...
[ Blokuj dostep dla urzadzen raportujacych jailbreak
[J Blokuj dostep dla urzadzen, na ktorych wystapit alert

ZARZADZANIE ZAAWANSOWANE ORGANIZACJA
Monitoring Urzadzenia Karty SIM Centrum konfiguracji Zdalny pulpit Log Lokalizacja Alerty 11! M

Polityki ~ Alerty ~Serwery Ustawienia zaawansowane

Startup o
kontroler zgodnosci

Niestandardowe pola
| << | <| 1| wszystkie (1) | > | >> \l 25 |V pozycji na stronie

Typy konfiguracji Nazwa Rodzaj Identyfikator Polityka zgodnosci

Polityki referencyjne Cisco ISE ECC Cisco ISE ISE153 Pozwalaj na dostep zarzgdzanym urzadzeniom _I‘ i

| << | <| 1] wszystkie (1) | > | >> \l 25 |¥|pozycji na stronie
Certyfikat Apple

Ustawienia VPP

Ustawienia iOS DEP
Ustawienia Apple Configurator
Proxy do Exchange

Zewnetrzny kontroler zgodnosci
Rysunek 46 Zewnetrzny kontroler zgodnosci

21.4.11 Zarzadzanie grupami aplikacji

Ta sekcja umozliwia administratorowi tworzenie, usuwanie, edycje nazwy oraz ikony grup aplikacji
dostepnych podczas dodawania nowych aplikacji do system FAMOC. Mozliwe jest takze przegladanie
wszystkich aplikacji zawartych w danej grupie. Podczas usuwania grupy, system zaleca administratorowi

przeniesienie wszystkich aplikacji do innego grupy.

21.4.12 Zarzadzanie grupami urzgdzen

Ta sekcja umozliwia administratorowi tworzenie, usuwanie lub zmiany grup urzadzen. Administrator ma

réwniez mozliwosc¢ przegladania urzagdzen przypisanych do poszczegdlinych grup.
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Polityki  Alerty ~Serwery Ustawienia zaawansowane
Startup o Lh i
Dadaj grupe urzadzeri  Importuj grup i Usuf zaznaczone

Niestandardowe pola
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21.4.13 Ustawienia Android Enterprise

Ta sekcja pozwala administratorowi zarejestrowac i zsynchronizowaé¢ zarzadzane konto Google Play do

uzytku z Profilem Praca Android (wiecej informacji znajdziesz w "Podreczniku Android Profil Praca").

21.4.14 Ustawienia Knox Mobile Enrollment

W tej sekcji administrator moze generowac / odnawia¢ apk Agenta bazowego dla Knox Mobile Recorder.
Mozliwe jest takze wyeksportowanie listy urzadzen potrzebnych do aktywacji KME. Aby uzyskaé wiecej

informaciji, zapoznaj sie z dokumentacjg KME.

ZARZADZANIE RPNl I  ORGANIZACJA

Kreator Wylogy

Monitoring Urzadzenia Karty SIM Centrum konfiguracji Zdalny pulpit Log Lokalizagja Alerty 1 Raporty | 5.2
Polityki ~ Alerty ~ Serwery Ustawienia zaawansowane
Startup
URI serwera Niestandardowe
Link do apk agenta MDM Opcje
MDM e dane JSON =
Niestandardowe pola
rel- rel-test fancyfon.com/kme/index.php N Exportuj lste urzadzan

test. famcyfon com /H\SEZGTCMBQdZHNPEHHOKQUT\JPYWSHJ
Typy konfiguracji

Polityki referencyjne

Certyfikat Apple

Ustawienia VPP

Ustawienia iOS DEP

Ustawienia Apple Configurator
Proxy do Exchange

Zewnetrzny kontroler zgodnosci
Zarzadzanie grupami aplikacji
Wyjatki rozpoznawania urzadzen
Zarzadzanie grupami urzadzer
Ustawienia Android Enterprise

Ustawienia Knox Mobile Enrollment
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22 Raporty

Raporty stuzg do gromadzenia danych i statystyk dotyczgacych FAMOC, urzadzen i uzytkownikow

uwzglednionych w systemie oraz wykonywanych operaciji.

22.7 Raporty FAMOC

Zaktadka Raporty udostepnia statystyki na temat urzadzen, ich bezpieczeristwa i aktualnego stanu, alertéw i

powiadomien, kart SIM, uzytkownikoéw, rozliczen, diagnostyki serwerdw i aktywnosci uzytkownikow.

ORGANIZAC)A

Monitoring Urzgdzenia Karty SIM Centrum konfiguracgj Zdalny pulpit Log Lokalizagja Alerty If Ustawienia

Urzadzenia Urzadzenia

Urzadzenia dodane w okresie...
Bezpieczenstwo
Eizacen) Liczba urzgdzen wediug platform

Biezacy stan Liczba urzgdzen wedbug platform (szczegdlowa wersja platform)

urzgdzen

Liczba urzadzen Android wedtug wersiji platform
Alerty i
notyfikage Liczba urzadzer: Apple wedtug wersji platfarm
Dane Liczba urzgdzer Symbian wedtug wersji platform

uzytkowania

Liczba urzgdzen Windows Phone wedtug wersji platform

Lokalizacja

llosc telefonaw wedtug modelu
Uzytkownicy

Telefony bez karty SIM
Karty SIM

BYOD - przynaleznos¢ urzadzenia

Diagnostyka . .
R Lista adresow M
Serwerow

. . Wersja oprogramowania urzadzen
Aktywnosc

CEEEEEEEEEEEECE

s W W e e e W M e Qe W R e
O 0 00 00O OLHOL O OL L O

uzytkownika _
elefony starsze niz ...
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22.2 Mozliwe operacje dostepne w zaktadce Raporty

Aby zobaczy¢ raport, nalezy klikngé ikone Wykonaj na liscie raportow. Jesli dany raport wymaga wyboru
parametrow, wyswietla sie popup z polami do wypetienia (np. Data zakonczenia). Po wygenerowaniu

raportu, pojawi sie dodatkowa ikona pozwalajgca na pobranie ostatniego raportu.

Urzadzenia Urzadzenia
Urzadzenia dodane w okresie... [i‘] ® E Q
Bezpieczenstwo
urzadzen =
: Liczba urzadzen wedtug platform ® E Q

Rysunek 50 Operacje na raportach

Mozliwe jest tworzenie harmonogramoéw raportéw i wysytanie ich do wybranych odbiorcéw pocztg e-mail. W

tym celu nalezy klikngé ikone Dodaj harmonogram. W oknie Tworzenie harmonogramu nalezy okresli¢

nastepujgce parametry:

1. Interwat harmonogramu - jak czesto raport ma by¢ tworzony (codziennie, w dni powszednie, raz w
tygodniu, co miesigc).

2. Data poczatkowa — czas i data wystania raportu po raz pierwszy

S.A. www.famoc.com
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Adresaci harmonogramu - lista adreséw e-mail oddzielonych srednikiem

o o M w

Aktywuj harmonogram — czy harmonogram ma by¢ aktywny od razu po zapisaniu
Parametry raportu — ta czes¢ wyswietla sie, gdy w raporcie generowane sg parametry

Ustawienia wiadomosci — ta czes$¢ zawiera pola wymagane takie jak: od, odpowiedz do, tytut, tresé

wiadomosci. Mozliwe jest ustawienie wtasnych wartosci. W polu z tematem nazwe raportu zastgpi token

_REPORT_NAME_.
Tworzenie harmonogramu: Telefony bez karty SIM
Ustawienia harmonogramu:

w_,:u rz interw

Data poczatkowa:
e 2019-11-1 B o zodzinie[ 1300 [v]
Adresaci adresdw email oddzielona grednikiem
harmonogramu:  Praykiad: imie.nazwisko@domens.com; imis2.nazwisko2@domens.com
Aktywu
ywiuj “/l

harmonogram

Ustawienia wiadomosci

0d [nazwa): [ AMOC Serv J
Od (email): [ famoc-server@venice.l.fancyfon.com ]
Odpowiedz do (email) [ famoc @venice.l.fancyfon.com |

[ J

Tytut: [FAMOC REPORT] _REPORT_NAME_

Tresé wiadomosc email: Raport w zataczeniu,

Stopka wiadomodcl
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23. Dodatkowe informacje

Aby uzyskac¢ wsparcie lub pomoc techniczng, nalezy skontaktowac sie z dziatem wsparcia FAMOC pod

adresem support@famoc.com.

Wiecej informac;ji o systemie FAMOC i firmie Famoc znajduje sie na stronie www.famoc.pl.
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