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Przewodnik integracji FAMOC i Cisco Umbrella

1 Czym jest Cisco Umbrella

Cisco Umbrella to rozwigzanie sieciowe, ktére monitoruje ruch sieciowy na poziomie DNS. Caty
ruch sieciowy z zarzadzanego urzgdzenia moze przejS¢ przez silniki Umbrella i tam jest
analizowany, czy jest bezpieczny i wolny od ztosliwego oprogramowania, phishingu itp. Cisco
Umbrella wykorzystuje infrastrukture internetowg do blokowania dostepu do niebezpiecznych
miejsc w sieci i zapobiega nawigzywaniu potgczenia, zapewniajgc bezpieczenstwo niezaleznie od
lokalizacji klienta. Umbrella przekierowuje zapytania DNS z naszych urzadzen do bezpiecznej
ustugi DNS, ktdéra aktualizuje wiedze o stanie sieci w czasie rzeczywistym. Aby uzyskac¢ wiecej

informacji, zapraszamy na strone internetowg producenta rozwigzania:

https://umbrella.cisco.com/

2  Dodawanie Cisco AnyConnect do FAMOC

AnyConnect mozna doda¢ do FAMOC, tak jak kazda inng aplikacje. Po prostu przejdz do zaktadki
APLIKACJE i kliknij przycisk +, aby doda¢ nowa aplikacje.

MONITORING  URZADZENIA = UZYTKOWNICY | APLIKACJE v | KONFIGURACJE  ZAAWANSOWANE

Dodaj aplikacje
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Nastepnie wybierz platforme - Android. Wybierz opcje dodania aplikacji ze sklepu Google Play.

Wpisz AnyConnect w polu wyszukiwania, wybierz odpowiednig aplikacje z listy i kliknij Dalej.

Dodaj aplikacje

)
Wybierz platforme Wgraj Iub'wyszukaj Przypisz Sklep firmowy Polityka instalacji Potwierdzenie
Dodaj aplikacje z Google Play
Szukaj
Wyszukiwanie odbywa sie w sklepie dla kraju organizacji
§ AnyConnect . Opis: Wiecei ~
4906048 pis: e
& OpenConnect COMPATIBLE DEVICES: Android 4.X+ KNOWN ISSUES: - The AnyConnect icon in the
& 115 notification tray is unusually large. This is a limitation with the VPN Framework. -
Some freezes are known to occur on the Diagnostics screen - Split DNS is not a...
¥4 Y Cisco Events
Platformy: Wiecej v
\wl VPN Client Pro .
™ 10075 Android 10.0
Android 10.0 - Custom
g Cisco Network Setup Assistant Android 10.0 - Management API
24074 v

Nastepnie kontynuuj, az do ekranu potwierdzenia.

Dodaj aplikacje

@ @ O
Wybierz platforme Weraj lub wyszukaj Przypisz Sklep firmowy Polityka instalacji Potwierdzenie

Aplikacja: AnyConnect
-~ Nazwa paczki: com.cisco.anyconnect.vpn.android.avf
Wersja: 4.9.06048
Grupy aplikacji: Security

Platformy: Android 10.0, Android 10.0 - Custom, Android 10.0 - Management API, Android 10.0 - Samsung, Android 11.0,
Android 11.0 - Custom, Android 11.0 - Management API, Android 11.0 - Samsung, Android 4.0, Android 4.0 -
Custom, Android 4.0 - Samsung, Android 4.1, Android 4.1 - Custom, Android 4.1 - Samsung, Android 4.2, Android
4.2 - Custom, Android 4.2 - Samsung, Android 4.3, Android 4.3 - Custom, Android 4.3 - Samsung, Android 4.4,
Android 4.4 - Custom, Android 4.4 - Samsung, Android 5.0, Android 5.0 - Custom, Android 5.0 - Samsung,

v

Aplikacja zostata pomyslnie dodana. Wybierz co chcesz teraz zrobié:

Przejd? do listy aplikadi Przejdz do szczegotdw aplikacji

Mozesz zarzadzat dodatkowymi konfiguragjami

Stworz nowa aplikacje

2.1 Konfiguracja AnyConnect w FAMOC manage

Aby poprawnie skonfigurowaé ustuge Umbrella w FAMOC manage, bedziesz potrzebowac

wartosci, takich jak ID organizacji (Organization ID) i Token rejestracji Umbrella (Umbrella
Registration Token).

Aby je uzyskaé, zaloguj sie do portalu Umbrella, a nastepnie w zaktadce Deployments > Core

SA | www.famoc.com




Przewodnik integracji FAMOC i Cisco Umbrella

Identities > Mobile Devices kliknij Manage MDMS i pobierz plik konfiguracyjny Androida.
Proces jest szczegdtowo opisany pod linkiem ponize;j.

https://docs.umbrella.com/deployment-umbrella/docs/android-configuration-download

Gdy dodalismy aplikacje AnyConnect do FAMOC manage i znamy identyfikator organizacji i token
rejestracji Umbrella mozemy przystgpi¢ do konfigurac;ji.

W zaktadce APLIKACJE wyszukaj AnyConnect i przejdz do szczeg6tow aplikacji. Nastepnie otwoérz
karte Konfiguracje. Wybieramy metode zarzadzanych konfiguracji Android.

Pochodzenie Wigcz w zarzadzanym sklepie Google Play
- AnyConnect “ «@©
Link do aplikacji Zaakceptowana polityka aplikacji
r Zalezy od urzadzenia market:/details?id=com.cisco.anyconnect.vpn.android.c
[__cooquere | Instalaja tylk filu d
’nsfaﬁaqa Wylkowprofilu do pracy Oznacz jako wazng aplikacje
a > 3
Konfiguracje
Wybierz sposob konfiguracii Skonfiguruj aplikacje uzywajac Zarzadzanej Konfiguracji Android
Zarzadzana Konfiguracja Android Ostatnia zmiana: 2021-03-23 02:32:16
Zdefiniowana konfiguracja

Kliknij Edytuj. Pola do uzupetnienia to Umbrella Organization ID i Umbrella Registration Token.
Otworz plik konfiguracyjny systemu Android pobrany z portalu Umbrella i skopiuj odpowiednie
wartosci z pliku do konfiguracji zarzadzane;.

organizationID - Umbrella Organization Id

regToken - Umbrella Registration Token

Powyzsze wartosci powinny by¢ zapisane w nastepujgcym formacie:

{"organizationInfo": {"Value": {"organizationID": <orgid>, "regToken":
"<reg token>"}}}

i
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Zarzadzana Konfiguracja Android

‘ Wszystkie parametry Szukal ’
Device Identifier WP‘S; recznie Wartosé
‘R’\iﬁlort Hardware |dentifiers (MAC address and Wiaczone -

Allow users to save credentials Wylaczone -

Accept SEULA for Users Wylaczone -

VPN Connection List v

Umbrella Organization Id Wp\s; recznie

Umbrella Registration Token Wpisz recznie

Umbrella VA FQDNs list W‘p\s; recznie Wartos¢
Umbrella Domain list Wpisz recznie Wartos¢
Administrator Email Address Wpisz recznie Wartos¢

Nastepnie zapisujemy konfiguracje. Od teraz aplikacja AnyConnect bedzie instalowac sie na
urzadzeniach z ustawionymi przez nas parametrami. Pozostate parametry w konfiguracji aplikacji
sg opcjonalne i zalezg od indywidualnych ustawien w Twojej organizacji.

1 Famoc S.A. www famoc.com
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3 Operacje na urzgdzeniu

Po zainstalowaniu aplikacji AnyConnect na swoim urzadzeniu uruchom jg. Otrzymamy

powiadomienie o prosbie o potaczenie, potwierdz zgode klikajgc OK.

Jesli proces sie powiddt, aplikacja wyswietli nastepujgcy komunikat o aktywnej ochronie Umbrella:

08:35 & i &

AnyConnect

& sEC VPN oo

Sie¢ VPN programu AnyConnect
Roztgczone

Potaczenia
Brak potgczenia

@ UMBRELLA ooe

Chroniony przy uzyciu Umbrella.
Zapytania DNS sg szyfrowane.

4 Dodatkowe mozliwosci

Poniewaz aplikacja AnyConnect jest zasadniczo klientem VPN, mozemy wymusi¢ na niej ciggte

dziatanie na urzadzeniu z konfiguracjg VPN Zawsze Wtaczony.

Copyright© 2008-2027 Famoc S.A.
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W zaktadce KONFIGURACJE dodajemy nowa konfiguracje. Wybieramy platforme Android, a
nastepnie konfiguracje VPN. Wybieramy Ustawienia VPN zawsze wigczony.

I Nowa konfiguracja X

Wybdr platformy Typ konfiguracji Podstawowe dane Sklep firmowy Polityka instalacji Parametry Podsumowanie
konfiguracji

Wybierz typ kategorii, ktéra chcesz dodac.

Typy konfiguracji z kategorii: @= VPN

(O Konfiguracja VPN (tylko dla urzadzen Samsung) Android 11.0 - Samsung, Android 10.0 - Samsung, Android 9.0 - Samsung..

(@) Koqfiguracja NlCIscolanyConnecy Android 11.0, Android 11.0 - Samsung, Android 11.0 - Custom..
Konfiguracja klienta VPN Cisco AnyConnect

(O 0golna konfiguracja VPN dla urzadzeri Samsung Android 11.0 - Samsung, Android 10.0 - Samsung, Android 9.0 - Samsung..

(@) Strqngswan AL Android 11.0, Android 11.0 - Samsung, Android 11.0 - Custom..
Konfiguracja Strongswan VPN

@ Ustawienia VPN trybu zawsze wigczony Android 11.0, Android 11.0 - Samsung, Android 10.0..

Przechodzimy przez kolejne etapy tworzenia konfiguracji. Nazwa pakietu, ktory nalezy wprowadzié,
to: com.cisco.anyconnect.vpn.android.avf

Mozemy réwniez zdecydowaé o zablokowaniu potgczenia z siecig bez aktywnego potgczenia VPN
(nalezy mie¢ na uwadze, aby nie zamkngc sobie w ten sposéb potgczenia urzadzenia z serwerem
FAMOC manage).

Nowa konfiguracja

¢ ¢ @ @ @ O
Wybér platformy Typ konfiguracji  Podstawowe dane Sklep firmowy Polityka instalacji Parametry Podsumowanie
konfiguracji

Ustaw zgdane parametry konfiguracji.

Wszystkie parametry -
zukaj

Wartosé

Nazwa paczki aplikacji VPN com.cisco.anyconnect.vpn.android.avf

Polaczenie internetowe, gdy VPN nie jest Wybierz
podiac... Nie zezwalaj -

Potwierdzamy nasz wybor i konczymy tworzenie konfiguracji. Mozemy teraz zastosowac jg na
urzadzeniu recznie lub dodac jako czes¢ polityki.

Copyright
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Przewodnik integracji FAMOC i Cisco Umbrella

Po zastosowaniu na urzadzeniu, potgczenie z Cisco Umbrella bedzie state, nie trzeba go recznie
wywotywac, a uzytkownik nie wytgczy przypadkiem.

Copyright® 2008-2021 Famoc S.A. www.famoc.com

10



