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1 Jak dodac wtyczke serwisowg Knox do FAMOC

Knox Service Plugin to jedna z tak zwanych pre-zainstalowanych aplikacji w FAMOC. Oznacza to,
ze jesli aplikacja nie zostata wczesniej dodana do systemu, to zostanie automatycznie
zaimportowana, jesli Zarzadzany Sklep Google Play jest poprawnie skonfigurowany w
organizacji. Gdy organizacja zostanie zintegrowana z MGP, wtyczka ustugi Knox zostanie dodana
podczas pierwszej synchronizacji.

Petne instrukcje dotyczace konfiguracji MGP mozna znalez¢ tutaj.

Zarzgdzane konto Google Play

& L O

Zaléz konto Rejestracja Publikuj aplikacje Zatwierdz
uprawnienia

Wybierz aplikacje, ktore beda opublikowane w zarzadzanym sklepie Google Play

»
“ Nazwa aplikacji Grupy aplikacji Altywacia

; : Imported
E Knox Service Plugin from Google ® a

@ Brakuje aplikacji? Dodaj nowa tutaj. m

2 Jak skonfigurowac polityki za pomocg KSP

Ustawienia KSP sg czescig szablonu polityk (mozna je znalezé w sekcji Zaawansowane >
Ustawienia > Polityki). Aby skonfigurowaé te ustawienia, przejdZ do sekcji Opcje bezpieczenstwa
polityki, ktérej chcesz uzy¢. Nastepnie przejdz do zaktadki Samsung KSP i kliknij Wigcz Samsung
KNOX Service Plugin.
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Polityki  Alerty  Serwery  Ustawienia zaawansowane

[ Anatui

Polityki peinego zarzadzania  daiessl
Nowa polityka

Polityki BYOD

Polityki COSU Ustawienia podstawowe
Przypisane grupy
Elementy polityki
Opcje bezpieczeristwa
Profil do pracy

Zaawansowane

PRI S I ST R 2

Whacz Samsung KNOX Servi gin: [
Wiacz Samsung KNOX Service Plugin:  []

[ Arwivg | zepis: )

Nastepnie kliknij Edytuj konfiguracje. KSP zapewnia szereg konfigurowalnych parametréw. Aby

utatwi¢ nawigacje po ustawieniach, mozesz skorzysta¢ z pola wyszukiwania.

Konfiguracja zarzgdzana %

Wszystkie parametry Ssiilia

Profile name Vpisz recznie Knox profile

KPE Premium License key

Debug Mode Wylgczone v
Device-wide policies (Device Owner) ~

Waork profile palicies (Profile Owner) v

DeX customization profile (Premium] ~

Device and Settings customization profile
(Prem...

VPN profiles (Premium) v

Firewall configuration profile v

Manual Proxy canfiguration ~

Proxy auto-config (PAC) v

APN configurations ~

Certificates (Premium) ~

Liste wszystkich dostepnych parametréw mozna znalez¢ tutaj:
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3 Jak wdrozyc polityki na urzadzeniu?

Po skonfigurowaniu plugin Knox jest gotowy do wdrozenia na urzagdzeniach. Wszystko, co musisz

zrobié, to odswiezy¢ polityke na urzadzeniach. Kliknij ikone flagi EI obok uzywanej polityki.
Otworzy sie okno ze statusem polityki. Kliknij OdSwiez polityke.

Status polityki ®

Dane szablonu polityki
. Mike Secure - COSU - old
Nazwa szablonu polityki: ;
bez security
Rodzaj szablonu polityki: Polityka

Przypisane grupy uzytkownikdw:

Przypisane grupy urzadzer: COSU - old

Data ostatnie] modyfikacji: 2020-07-1411:13:36
Stan polityki

Urzadzenia przypisane do polityki: 2

Urzadzenia zgodne z polityka:
Urzadzenia niezgodne z aktualng polityka:
Urzgdzenia, na ktorych polityka nie powiodia sig: 0

Urzadzenia, na krérych polityka zostata recznie
usun H

Ur
wprowadzona:

fa) | Jslil fell el fetl fo)

jdzenia, na ktorych polityka nie jest jeszcze

W ostatnim kroku wybierz urzagdzenia, ustaw harmonogram operacji i kliknij Wyslij.

Operacdja:
Odéwie ityke
Lista urzgdzeri (1)
Mike Ross (mike[...] 868204020143144 Huawei MediaPad M2 10.0 X
Ustawienia dodatkowe:
Limit czasu wykonania operacji 15 minut | v

gdy urzadzenie potaczy sie z serwerem,

www.famoc.com




FAMOC 5.12 - Konfiguracja Knox Service Plugin

4  Jak korzystac¢ z trybu debugowania KSP

Tryb debugowania moze by¢ pomocny w testowaniu i wdrazaniu konfiguracji. Domyslnie KSP
dziata w tle i nie ma interfejsu uzytkownika. Tryb debugowania umozliwia przegladanie rezultatow i
btedéw polityk na urzadzeniu, dzieki czemu mozna sprawdzié, czy konfiguracja jest poprawna. Po
wigczeniu uruchamia aplikacje, ktéra wyswietla stan zasad. Ta aplikacja powinna zostac

uruchomiona automatycznie po odebraniu nowej polityki.

-
Wazystkie parametry Ly
RPN iy Szukaj

Profile name Wpisz recznie Knaox profile
KPE Premium License key Wisz recznie e
Debug Mode Whtsrzone e
Device-wide policies (Device Cwmner] w
Work profile policies (Profile Cwner) ~

Mozesz przeczyta¢ wiecej o trybie debugowania w dokumentacji KNOX dostepnej tutaj.

5 Komunikaty o Dbitedach KSP i scenariusze
rozwigzywania problemow

Komunikaty o btedach pozwalajg szybko zidentyfikowa¢ problem z konfiguracja KSP. Aby
sprawdzi¢, czy wystagpity jakies btedy, znajdz urzadzenie na liscie Urzadzenia i sprawdz jego

szczegoty. Nastepnie przejdz do aplikacji na karcie urzadzenia i na liscie znajdz wtyczke Knox

Service. Kliknij ikone trzech kropek ( 5 ) i wybierz Status konfiguracji aplikacji.

Aplikacje na urzadzeniu

G/ lo'e  MONITORING | URZADZENIA~ | UZYTKOWNICY  APLIKACE v ZRAWANSOWANE 2% g umTiouse 5120k
ANAG
[51 O m & @ 3 H Sesjawygasnie za 89 minut, 4
Nazwa aplikacji Nazwa pakietu Wersja AP Statu: Utworzono Ostatnio uruchomiona Reputacja Ostatni status
Gmail com.google.android.gm 2020.08.09.327326543 Zainstalowana 6 miesiecy temu 16 dni temu

Vysor - Android contro. com.koushikdutta.vysor 314 Zainstalowana 16 dni temu 16 dni temu

Przegladarka Chrome com.android.chrome 85.0.4183.81 Zainstalowana 6 miesiecy temu 16 dni temu

Zainstalowana

Knox Service Plugin com.samsung.android.kn 1226 Zainstalowana 16 dni temu minute temu

PLA pl.redefine.ipla 442 6miesiecytemu 6 miesiecy temu Odinstaly

Gdzie Jest Bliski Plus pllocon gid launcher 6 miesigcy temu 6 miesiecy temu Status kenfigurac] aplikacji

www.famoc.com



https://docs.samsungknox.com/admin/knox-service-plugin/debug-mode.htm

FAMOC 5.12 - Konfiguracja Knox Service Plugin

Spowoduje to wyswietlenie listy wszystkich btedéw wraz z ich kodami btedéw.

Status konfiguracji aplikacji

Klucz konfiguracyjny Poziom Data statusu Wiadomos¢

Profile name severityError 9 dni temu Fatal error occurred. No policies have been received12005

Lista btedéw wraz z mozliwymi przyczynami i sugerowanymi rozwigzaniami dostepna jest tutaj.
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