~AMOC

Narzedzie
konfiguracji FAMOC
- przewodnik

A o O




FAMOC 5.9 Narzedzie konfiguracji FAMOC

PUBLISHED BY

FAMOC SA.

Ul. Wajdeloty 12A

80-437 Gdansk

Copyright© 2008-2020 by Famoc S.A.

Wszystkie prawa zastrzezone. Cata zawartos¢ dokumentu stanowi wytagczng wtasnos¢ firmy Famoc SA. i
nie moze by¢ powielana ani dystrybuowana bez pisemnej zgody wydawcy. Publikacja moze zawiera¢ marki i
nazwy produktow bedgce znakami towarowymi lub zarejestrowanymi znakami towarowymi poszczegdlnych

wtascicieli.

SPECYFIKACJE | INFORMACJE DOTYCZACE PRODUKTOW | UStUG PRZEDSTAWIANYCH W INSTRUKCJI
PODLEGAJA ZMIANOM. WSZELKIE INFORMACJE | ZALECENIA ZAMIESZCZONE W DOKUMENCIE SA
WEASCIWE JEDNAKZE WSZELKA ODPOWIEDZIALNOSC ZA IMPLEMENTACJE | UZYTKOWANIE
PRODUKTOW | USLUG LEZY PO STRONIE UZYTKOWNIKOW.

2020 Famoc S.A. www.famoc.c

Copyright@ 2C




FAMOC 5.9 Narzedzie konfiguracji FAMOC

Spis tresci
1. Uruchamianie skryptu narzedzia konfiguracji FAMOC 4
2. Korzystanie z narzedzia konfiguracyjnego FAMOC 4
2.1 System Configuration (Konfiguracja systemu) 5
2.1.1 Server base settings (Podstawowe ustawienia serwera) 5
2.1.2 Server advanced settings (Zaawansowane ustawienia serwera) 5
2.1.3 SMSes & SMS gateway (SMS-y i bramka SMS) 6
2.1.4 FAMOC SSL certificates (Certyfikaty FAMOC SSL) 6
2.1.5 Firebase push services (Ustugi push Firebase) 7
2.1.6 Other push services (Pozostate ustugi push) 7
2.1.7 MySQL server access (Dostep do serwera MySQL) 8
2.1.8 Exchange ActiveSync Proxy 8
2.1.9 Advanced SSL configuration (Zaawansowana konfiguracja SSL) 9
2.1.10 Additional HTTP server settings (Dodatkowe ustawienia serwera HTTP) 10
2.1.11 Outgoing proxy configuration (Konfiguracja wychodzacego proxy) 10
2.1.12 FAMOC GUI configuration (Konfiguracja GUI FAMOC) 11
2.1.13 FAMOC Server data backup (Kopia zapasowa danych serwera FAMOC) 11
2.2 System Update (Aktualizacja systemu) 12
2.3 Set Admin’s password (Ustaw hasto administratora) 13
2.4 Load License File (Przestanie pliku licenciji) 14
2.5 FAMOC Diagnostics Tool (Narzedzia diagnostyczne FAMOC) 14
2.5.1 Testy diagnostyczne 14
2.5.2 Wyniki testéw diagnostycznych 16
2.5.3 Lista btedow testow diagnostycznych 17
Copyright@ 2008-2020 Famoc S.A. www. famoc.com




FAMOC 5.9 Narzedzie konfiguracji FAMOC

1. Uruchamianie skryptu narzedzia konfiguracji FAMOC

1. Potacz sie z serwerem FAMOC za pomocg SSH
2. Wprowadz nastepujgce polecenie, aby uruchomi¢ narzedzie konfiguratora:

famoc-config

Rysunek 1 Uruchamianie narzedzia konfiguracji FAMOC

2. Korzystanie z narzedzia konfiguracyjnego FAMOC

Po uruchomieniu narzedzia konfiguracyjnego FAMOC otwiera sie widok gtéwny z nastepujgcymi opcjami:
System configuration - umozliwia zmiane ustawien FAMOC takich jak: SMS, Certyfikaty, Proxy,
System update - umozliwia aktualizacje FAMOC do najnowszej wersji
Set admin’s password - pozwala zmieni¢ hasto administratora

1.

2.

3

4. Load license file - pozwala przesta¢ wazny plik licenciji

5. Change time zone - pozwala zmieni¢ strefe czasowa systemu
6

Start diagnostics - pozwala uruchomi¢ zestaw skryptow diagnostycznych

| FamMoc Tools |

Please select action:

System configuration
Syscem update

Set admin's password
Load license file
Change time =Zone
Start diagnostics

Change FAMOC settings like:
SM5,Certificates,Proxy and other.

~ AR g -

Rysunek 2 Gtéwny widok narzedzia konfiguracyjnego FAMOC
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2.1 System Configuration (Konfiguracja systemu)

I Configuration I

What to configure:

Server base settings

SMS5e=s & SMS5 gateway

FAMOC 55L certificates

Push serwvices

Exchange ActiveSync Proxy
Advanced 5SL configuration
Cutgoing proxy configuration
FRMOC GUI configuration

= WNLERI R ERVER O —

Rysunek 3 Widok menu konfiguracji systemu

Strona "System configuration" umozliwia administratorom konfiguracje:

2.1.1  Server base settings (Podstawowe ustawienia serwera)

Ustawienia takie jak FQDN serwera, dedykowany port TCP aplikacji, adresy IP dozwolone dla interfejsu
administratora, adresy IP FAMOC Secure Proxies, wigczanie zwyktego HTTP (port 80), adres e-mail systemu,
nazwa nadawcy e-mail, konfiguracja portu strony rejestracji, login i domysiny jezyk serwera.

UWAGA: Opcje “Zezwdl uzytkownikom na logowanie sie przy uzyciu adresu e-mail” mozna wtaczy¢ tylko wtedy,

gdy w systemie nie ma zduplikowanych adreséw e-mail.

I Base configuration I

FQDN of the server:

Dedicated application TCP port:

IPs allowed for administrator interface:

IFs of FAMOC Secure Proxies:

Floating IP for FRHDC Secure Proxies :fallcver}:

B ma11 address of the system:
E-mail sender name:

Enrocllment startup

Rysunek 4 Widok konfiguracji podstawowej

2.1.2  Server advanced settings (Zaawansowane ustawienia serwera)

Ustawienia takie jak logowanie przy uzyciu adresu e-mail oraz domysiny jezyk serwera i ztozono$¢ hasta
(domyslnie nie jest wymagana, mozliwe wartosci: alfanumeryczne i symbole, alfanumeryczne, alfabetyczne,

wszystkie ograniczenia wymagajg minimum 8 znakéw).

008-2020 Famoc S.A. www famoc.com
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)
-

UWAGA: Opcje “Zezwdl uzytkownikom na logowanie sie przy uzyciu adresu e-mail” mozna wtaczy¢ tylko wtedy,

gdy w systemie nie ma zduplikowanych adreséw e-mail.

| Advanced settings |

Default language: Engli=sh

User pazsword complexity: Not reguaired

Rysunek 5 Widok ustawien zaawansowanych

2.1.3  SMSes & SMS gateway (SMS-y i bramka SMS)
Typ bramy, host bramy Kannel, TCP bramy Kannel, hasto do uwierzytelnienia w Kannelu, numer raportu

zmiany karty SIM, identyfikator CID uzywany przez bramke SMS.

[EERIASERT AR AR (*) Custom@( ) Clickatelf( ) Kannel
Host with Kannel gateway running:

TCP port Kannel gateway is using:
Password to authenticate to Kannel:

SIM change report number:
CID used by SMS gateway:

Discard settings

2.1.4  FAMOC SSL certificates (Certyfikaty FAMOC SSL)

Mozliwos¢ zatadowania pliku PEM, pliku PFX, utworzenia CA.




| Loading certificates |
Ch cert.: “USERTrust RSA Certification Authority” (The U.. [F3]
Private key: match Loaded certs.: [F4] set as Ch.

USER' rtification Aut|
“Sectigo RSA Domain Validation S
™*_fancyfon.com” walid till 2021

—_—X

F7 - Load PFX file

2.1.5 Firebase push services (Ustugi push Firebase)
Aby wysyta¢ wiadomosci push nalezy poprawnie skonfigurowac Firebase Cloud Messaging (FCM), ktory
zastgpit Google Cloud Messaging. Aby dowiedzie¢ sie wiecej o konfiguracji FCM zapoznaj sie z odrebnym

przewodnikiem Integracja Firebase Cloud Messaging.

Server Key
Sender ID
Web BAPI Key

App IDs:
.fancyfon.baseRgent
. famoc.baseRgent

2.1.6  Other push services (Pozostate ustugi push)

ID projektu Android GCM (Google Cloud Messaging), klucz APl GCM, wiadomosci push w konfiguracji
Windows Phone (bezposrednio przez port 80 lub przez push.fancyfon.com - port 443).




If butto

{ Push services configuration |

Google Cloud Messaging
GDC project number:
GCM ZPI key:

Send Windows Phone push messages
[ { 80)

Discard settings

2.1.7  MySQL server access (Dostep do serwera MySQL)

Mozliwos¢ zdefiniowania konfiguracji dostepu mySQL (adres serwera, nazwa uzytkownika i hasto).

2.1.8  Exchange ActiveSync Proxy

Mozliwos¢ zdefiniowania listy adreséw zewnetrznych, ktére beda uzywane przez serwer proxy EAS.

I Exchange ActiwveSync Proxy Settings I

Li=zt of external addresses
to be used by EAS Proxy:

« HRIERIER BRI RRIERIER O -

Rysunek 6 Ustawienia EAS Proxy

Istnieje teraz mozliwos¢ wiaczenia nowego serwera proxy Exchange z weryfikacja certyfikatu.

Nalezy podaé IP istniejgcego adresu sieciowego oraz zakres portéw, na ktérych bedzie funkcjonowat serwer
proxy. Mozesz réwniez zdecydowaé, czy chcesz uzywac¢ dedykowanego certyfikatu SSL: po wybraniu tej
opcji musi zosta¢ podany certyfikat SSL. W innym przypadku zostanie uzyty globalny certyfikat serwera.

IP oraz porty moga by¢ podane wielokrotnie.

Aby zakonczy¢, wybierz SAVE.

w.famoc
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—l EAS external addresses

ke
Portz range:

Rysunek 7 Adresy zewnetrzne EAS

Gdy certyfikat klienta jest juz przestany, przycisk edycji staje sie aktywny. Na stronie edycji mozna wigczyé

dodatkowa weryfikacje CRL.

I Loading clients CA certificate |

= O BRIERIERIRR —

F5 — Load PEM file

Rysunek 8 Opcje weryfikacji CRL

2.1.9  Advanced SSL configuration (Zaawansowana konfiguracja SSL)

Mozliwos¢ wyboru pakietu szyfrow (SSLv2, SSLv3, TLSv1, TLSv1.1) i wigczenia wzajemnego uwierzytelniania
dlaioSi WP8.

Ili‘ll IIII‘III IIII.III flﬂ | T ‘| ':_}':
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————————————{ SSL configuration

Clphers suite: B L:

2.1.10 Additional HTTP server settings (Dodatkowe ustawienia serwera HTTP)

Opcja dostepna tylko na bezpiecznych serwerach proxy. Administrator moze witaczy¢é modut QoS do

kontrolowania ruchu serwera Apache, a takze pomaoc chroni¢ serwis WWW przed atakami DoS.

QoS maksimum réwnoczesnych potgczen dla IP - maksymalna liczba jednoczesnych zadan do zasobu.

Domyslna wartos¢ to 20.

QoS adresy IP nie podlegajgce ograniczeniu jednoczesnych potgczen - administrator moze podaé adresy IP,

ktdre nie beda podlegaty ograniczeniom.

HTTP Serwver Settings |

Qo8 Max Connections Excluded IPs:
QoS Max concurrent connections per IP:

Rysunek 9 Dodatkowe ustawienia serwera HTTP

2.1.117 Outgoing proxy configuration (Konfiguracja wychodzgcego proxy)

Mozliwos¢ skonfigurowania hosta proxy i danych logowania.




Proxy configuration
Proxy host: B
Proxy port:

Proxy credentials (if neccesary):
User name:

rassword: [

(must support HTTP CONNECT method for both above)

Discard settings

2.1.12 FAMOC GUI configuration (Konfiguracja GUI FAMOC)

Mozliwo$¢ ustawienia osobnego portu dla dostepu do GUI FAMOC. Opcja dostepna tylko na bezpiecznych

urzadzeniach proxy.

4| GUI configuration Ii

GUI HTTP port: 443

ard settings

2.1.13 FAMOC Server data backup (Kopia zapasowa danych serwera FAMOC)

Administrator moze ustawi¢ automatyczne tworzenie kopii zapasowych serwera zgodnie z harmonogramem
cron. Kopia zapasowa obejmuje pliki i zrzut bazy danych. Dostepnych jest réwniez kilka dodatkowych opciji:
Wykonaj kopie zapasowag - Uzytkownik moze wybra¢ czestotliwos¢ wykonywania kopii zapasowych:
"codziennie", "co tydzien" lub "nigdy".

Rozpocznij czas tworzenia kopii zapasowej / Dzien tygodnia - w zaleznosci od opcji "Wykonaj kopie
zapasowg" uzytkownik moze okresli¢ godzine rozpoczecia tworzenia kopii zapasowej lub dzien tygodnia,
jesli wybrano opcje "co tydzien".

Wielokrotne tworzenie kopii - Maksymalna liczba kopii zapasowych, zanim najstarszy plik zostanie
zastgpiony przez nowy.

Przechowuj kopie zapasowe w - Sciezka przechowywania kopii zapasowej (domy$Inie jest to /var/ffbackup).
Operacyjny katalog tymczasowy - Sciezka do katalogu tymczasowego uzywanego przez skrypt kopii
zapasowej (domysinie to /tmp).

Implementacja harmonogramu backupu FAMOC konfigurowalnego w famoc-config. Skrypt Bash (wdrozony

Redmine) jest zaangazowany do tworzenia kopii zapasowych plikdw i bazy danych.

Copyright@ 2C
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I FAMOC Server data baclkup I

Perform backup :

Start backup time :

Day af week :

Backup rotate count :

Store backups to :
Cperational temp directory :

<F5 Change>

<F& Select>
£E7 Select>

Rysunek 10 Kopia zapasowa danych serwera FAMOC
Jesli wybrana zostanie opcja codziennie lub co tydzien, a uzytkownik zamknie famoc-config po zapisaniu
konfiguracji, odpowiedni plik crontab zostanie utworzony w /etc/cron.d/ffbackup. Kiedy uzytkownik
zmienia konfiguracje famoc-backup, stary plik crontab jest kopiowany do
/opt/FAMOC/etc/recent-ffbackup-crontabs. Dzienniki ze skryptéw kopii zapasowych przechowywane

sgw /var/log/famoc/ffbackup.

2.2  System Update (Aktualizacja systemu)
FAMOC umozliwia administratorom automatyzacje aktualizacji oprogramowania.
1. Po wybraniu opcji "Aktualizacja systemu", famoc-config sprawdzi, czy sg dostepne aktualizacje FAMOC.
Jesli na ekranie pojawi sie lista dostepnych aktualizacji, nacisnij przycisk Tak, aby rozpoczagé pobieranie i

instalacje aktualizacji.

List of all available updates

Update: 2012-07-23-rel (size: 1.11 MB)
Update: 2012-08-13-rel (size: 6.64¢ MB)

Total: 7.75 MB
Do You want to download and install updates ?

‘

Rysunek 11 Lista dostepnych aktualizacji

2. Po rozpoczeciu procesu aktualizacja FAMOC odbywa sie automatycznie. Administrator moze zosta¢

poproszony o podanie loginu i hasta do bazy danych MySQL.

Copyright@
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Rysunek 14 Pomys$lna instalacja aktualizacji

2.3  Set Admin’s password (Ustaw hasto administratora)

Ta opcja pozwala administratorowi zmieni¢ hasto.

2020 Fam
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4| Set administrator password Ii

Please enter a new password for ‘admin”™ user

HEW admin password: &
Eetype password:

Rysunek 15 Zmiana hasta administratora

2.4 Load License File (Przestanie pliku licencji)

FAMOC pozwala administratorom przestaé plik licencji fflic. Mozliwe jest takze przestanie pliku licencji z

konsoli WWW przy uzyciu konta "admin".

2.5  FAMOC Diagnostics Tool (Narzedzia diagnostyczne FAMOC)

Narzedzie diagnostyczne FAMOC umozliwia administratorom wykonanie podstawowych testéw systemu
FAMOC:

2.5.1  Testy diagnostyczne

-—

Access to the Google Play Parser (Dostep do analizatora Google Play) - Weryfikuje, czy istnieje dostep

do serwerow partnerdw i repozytoriéw oraz do analizatora Google Play.

2. Check Android for Work (Sprawdz Android for Work) - Serwer FAMOC uzyskuje token dostepu w celu
komunikacji z partnerami, a nastepnie sprawdza, czy istnieje potgczenie z ustugg Google API.

3. Accessibility to App Store (Dostep do App Store) - Sprawdzanie dostepu do serwera App Store przez
probe uzyskania przyktadowych danych jSON z itunes.apple.com.

4. Test public/private key permissions (Przetestuj uprawnienia klucza publicznego/prywatnego) - Klucz
prywatny stuzy do odszyfrowania danych wystanych przez klienta i nie powinien by¢ dostepny dla innych
uzytkownikéw. Klucze publiczne sg uzywane do szyfrowania danych i moga by¢ dostepne dla wszystkich.
Skrypt sprawdza uprawnienia plikéw kluczy:

/opt/FAMOC/etc/privatekey.pem,

/opt/FAMOC/etc/publickey.der,

/opt/FAMOC/etc/publickey-pkcs8.der.

Wyswietla komunikat o btedzie, jesli co najmniej jeden z testowanych kluczy ma niepoprawne
uprawnienia do pliku. Wynik testu jest pozytywny dla kluczy publicznych z uprawnieniami 644 (-rw-r - r--) i
kluczem prywatnym z uprawnieniami 640 (-rw-r -—-).

5. cridp.fancyfon.com connection test via port 80 (Test potaczenia cridp.fancyfon.com przez port 80) -

Serwer FAMOC pobiera pliki Listy Certyfikatow Uniewaznionych (CRL) z witryny crldp.fancyfon.com co 24

godziny lub jesli przechowywane na serwerze pliki CRL sg nieaktualne. Kazdy certyfikat licencji serwera

WWWW, fi'_-] MoC.COom
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10.

11.

12.

13.

14.

15.

16.

znajdujacy sie na liscie CRL jest oznaczony jako niewazny i nie moze by¢ uzywany do licencjonowania
FAMOC. Skrypt sprawdza potgczenie HTTP z serwerem plikéw CRL.

Disk performance benchmark (Test wydajnosci dysku) - sprawdza srednig predkos¢ odczytu i zapisu
dysku serwera. Wtasciwa predkos¢ dysku powinna by¢ wieksza niz 70 MB/s. Skrypt wyswietla btad, gdy
predkos¢ spada ponizej 60 MB / s, a ostrzezenie, jesli predkos¢ wynosi od 60 MB/s do 70 MB/s.
push.fancyfon.com connection test via port 443 (Test polaczenia push.fancyfon.com przez port 443) -
sprawdza bezpieczne potgczenie z serwerem wysytajgcym push.

FAMOC License from ssl.php verification test (Test weryfikacji licencji FAMOC z ssl.php) - Plik ssl.php
stuzy do autoryzacji urzadzenia podczas rejestracji do FAMOC. Bezpieczne potgczenie miedzy
urzadzeniem i serwerem jest ustanawiane na podstawie certyfikatéw uzyskanych z ssl.php. Skrypt
pobiera i sprawdza waznos¢ list CRL zwigzanych z certyfikatami licencji i posrednimi certyfikatami
licencji. Skrypt wykonuje sprawdzanie poprawnosci, sprawdzanie wystawcy, sprawdzanie FQDN i
sprawdzanie list licencji licencyjnych CRL.

FAMOC APACHE SSL/TLS certificates check (Test certyfikatow FAMOC APACHE SSL/TLS) - SSL/TLS
(Secure Sockets Layer/Transport Layer Security) to standardowa technologia bezpieczeristwa stuzaca do
ustanowienia zaszyfrowanego potgczenia miedzy serwerem a klientem - zazwyczaj serwerem WWW a
przegladarka. Skrypt weryfikuje certyfikat i sprawdza taincuch certyfikatow Apache zwigzanych z
protokotem SSL / TLS wzgledem listy CRL.

SSL certificate deprecated algorithm (sha-1) detection (Wykrycie wycofanego certyfikatu (sha-1) SSL) -
wykrywa wycofany algorytm podpisu (SHA-1) w tancuchu certyfikatow SSL.

Enterpriseenrollment subdomain availability check (Windows Phone/Mobile) (Test dostepnosci
subdomeny Enterpriseenrollment (Windows Phone/Mobile)) - sprawdza, czy subdomena
enterpriseenrollment.example.com jest dostepna.

Apache prefork number check (Sprawdzenie liczby Apache prefork) — (Centos 6 test) sprawdza, czy
ustawienia apache sg w zalecanym zakresie. Maksymalna liczba potgczen zalezy od ilosci dostepnej
pamieci RAM serwera.

Apache workers number check (Sprawdzenie liczby Apache workers) - (Centos 7) sprawdza, czy
ustawienia apache sg w zalecanym zakresie. Maksymalna liczba potaczen zalezy od ilosci dostepnej
pamieci RAM serwera.

FAMOC license certificate validity check (Sprawdzenie waznosci certyfikatu licencji FAMOC) -
sprawdza, czy certyfikat licencji jest wazny. Jesli nie, niektére ustugi i funkcje FAMOC nie bedg dziata¢
poprawnie.

Apache requests monitor (Monitor zadan Apache) - sprawdza liczbe zgdan wykonywanych dla kazdego
urzadzenia na serwerze.

Check installed RPM packages - sprawdza zainstalowane pakiety CentOS

Copyright@ 2C
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)
-

I Diagnostics I

Please wait...

Z3%

Current test: Apache requests monitor

Rysunek 16 Diagnostyka FAMOC w toku

2.5.2  Wyniki testow diagnostycznych

Rezultatem powyzszych dziatan bedzie lista wykonanych testéw z przypisanymi statusami. Mozliwe sg trzy
statusy:

PASSED - nie wykryto btedow

WARNING - wykryto drobne btedy (nie krytyczne)

FAIL - wykryto powazne btedy.

Co wiecej, diagnostyka FAMOC moze by¢é wywotywana w trybie "non-gui" - bez korzystania wprost z
interpretera php.

/opt/FAMOC/scripts/diagnostics.php -b

W rezultacie mozliwe kody wyjsciowe obejmuija:

0 - brak niepowodzenia i brak ostrzezen,

1 - co najmniej jeden test zakonczy! sie ostrzezeniem, ale nie niepowodzeniem,

2 - co najmniej jeden test zakonczyt sie niepowodzeniem.

Skrypty diagnostyczne majg rowniez mozliwosc¢ przekierowania dziennikow testéw do STDOUT.
/opt/FAMOC/scripts/diagnostics.php -b -0

I Diagnostics I

total: 17, passed: 12, failed: 4, warning: 1

pache reguests monitor

Accessibility to App Store PASSED
CentosT workers number test PASSED
Test of public/private keys permissions DPASSED
crldp.fancyfon.com connection test port 80 PASSED
Disk performance benchmark BASSED

logs: fwvar/log/famoc/diagnostics/diagnostics-2017-09-06-0.1log
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Administrator moze wyswietli¢ szczegdty wynikéw testu w plikach dziennikow przechowywanych w katalogu
/var/log/famoc/diagnostics. Kazdy plik zawiera w nazwie date utworzenia. Szczegdtowg Sciezke i

nazwe pliku logu mozna znalez¢ na dole okna wynikéw testu diagnostycznego FAMOC.

Rysunek 18 Przyktad pliku dziennika diagnostyki FAMOC

2.5.3 Lista btedow testow diagnostycznych
Lista btedow diagnostyki FAMOC i mozliwe wyjasnienia:
1. Test potaczenia crldp.fancyfon.com przez port 80, test potaczenia push.fancyfon.com przez port 443
Btad potaczenia sieciowego,
Niepoprawna konfiguracja iptables,

Brak potaczenia z serwerem proxy FAMOC,

e o T

Ustawienia wychodzgcego serwera proxy FAMOC sg niepoprawne.
2. Test weryfikacji licencji FAMOC z ssl.php
a. CRL wygasta lub ma krétki okres waznosci,
b. Niepoprawny format listy CRL,
c. Nie mozna potaczy¢ sie z CRLDP certyfikatuy,
d. Niepoprawna petna, jednoznaczna nazwa domenowa (Fully Qualified Domain Name - FQDN)

certyfikatu licencji (adres serwera to nie to samo, co nazwa FQDN licenciji),

e. Certyfikat licencji zostat uniewazniony,

Jeden z posrednich certyfikatow zostat uniewazniony,
g. Licencja wygasta,
h. Brak CRLDP w jednym z posrednich certyfikatow licencji,
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FAMOC 5.9 Narzedzie konfiguracji FAMOC

i. Jeden lub wiecej certyfikatow posrednich zostato uniewaznionych,
j- Jeden lub wiecej posrednich certyfikatow licencji nie zostato podpisanych przez RCA.
k. Certyfikat licenciji nie jest podpisany przez jeden z posrednich CA.
3. Test certyfikatow FAMOC APACHE SSL
a. Nie mozna potaczyc sie z serwerem Apache,
b. Nie mozna potgczy¢ sie z punktem dystrybuciji listy CRL certyfikatu,
c. CRL wygasta,
d. CRL jest nieprawidtowa,
e. Jeden lub wiecej certyfikatow ma nieprawidtowy podpis,
f. Jeden lub wiecej certyfikatow zostato uniewaznionych,
g. Jeden lub wiecej certyfikatow wygasto.
Pliki dziennika moga by¢ wysytane do pomocy FancyFon przez administratora FAMOC w celu rozwigzania

problemdéw zwigzanych z potgczeniami i wydajnoscia systemu FAMOC.
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