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1T  Uzyskanie klucza SafetyNet AP

Wymagania:

) aktywne konto Google

Aby wygenerowac klucz SafetyNet API nalezy wej$¢ na strone

https://console.developers.google.com/ i zalogowac sie na na swoje konto Google. Nastepnie

zaakceptuj warunki korzystania z Google Cloud Platform i warunki korzystania z odpowiednich

ustug i interfejsow API

) Google Cloud Platform

Czes¢T .
Mozesz tworzyc instancje, dyski, sieci | inne zasoby Google Cloud Platform oraz

zarzgdzaé nimi w jednym miejscu.

Kraj

Polska -

Warunki ustugi

Wyrazam zgode na Warunki korzystania z Google Cloud Platform oraz
warunki korzystania z odpowlednich ustug i interfejséw AP

Powiadomienia e-mail

[[] Chce otrzymywat co jakis czas e-maile z aktualnosciami, informacjami o
ustugach oraz ofertami specjalnymi od zespotu Google Cloud i Partnerow
Google Cloud

ZGADZAM SIE | CHCE PRZEJSC DALEJ

Utworz nowy projekt i wprowadz jego nazwe (w Lokalizacji moze by¢ ustawiony ‘Brak

. -
organizacji’)
= Google Wybierz projekt v Q - 5 0 a ;
API Interfejsy API i ustugi Panel informacyjny
3 Panel informacyjny
W Biblioteka
O D
Ekran akceptacji OAuth
B Weryfikacja domeny
= Zgody dotyczace uzytkowan
<l
By vrrie E i N0 - P N
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https://console.developers.google.com/

Nowy projekt

Masz jeszcze 12 projects do osiagnigcia limitu. Popros o zwiekszenie
limitu lub usuni niektére projekty. Wiecej informacii

MANAGE QUOTAS

Nazwa projektu *

2]
Identyfikator projektu Nie mozna go poZniej zmienic.
EDYTU.J
Lokalizacja *
Bh Brak organizacji PRZEGLADAJ

Organizacja nadrzedna lub folder nadrzedny

Przejdz na strone https://console.developers.google.com/apis/library

Na podanej stronie wyszukaj w bibliotece Android Device Verification API i kliknij przycisk

’ ’
Wiacz
& Biblioteka API
v
Witamy w bibliotece interfejséw API -
W nowej bibliotece API znajdziesz dokumentacje, linki i inteligentng funkcje wyszukiwania.
. Q hug
< Biblioteka API
Android Device Verification
Google
Android Device Verification (public)
WLACZ
Typ Oméwienie
Interfejsy APl i ustug
Android Device Verification (public)
Ostatnia aktualizacja
10.12.2019, 01:30 Google - informacje
Kategoria Google's mission is to organize the world's information and make it universally accessible and useful. Through
Urzgdzenia mobilne products and platforms like Search, Maps, Gmail, Android, Google Play, Chrome and YouTube, Google plays a
meaningful role in the daily lives of billions of people.
MNazwa ustugi
am Samouczki i dokumentacja
Learn more [

Famc



https://console.developers.google.com/apis/library

Zostaniesz przeniesiony na nowg strone, gdzie nalezy utworzy¢ dane logowania.

= Google = FAMOC SafetyNet v Q - # e a

Interfejsy APl i ustug

: : " aCi B WYLACZ API
Android Device Verific ¥l skidcle

Bl W skdcie
Il W skr6cie
@ ,Jeslichcesz usywaé tego interfejsu API, mozesz potrzebowat danych logowania. Kiiknij ,Utwérz dane logowania’, aby rozpoczaé
@ Wskaniki
: UTWORZ DANE LOGOWANIA

=] Limity

o+ Danelogowania SE Szczegoly 4 Ruch wedtug kodu odpowiedzi

Nazwa Zgdania/s (Srednia z 2 godzin)

Android Device Verificatio

Autor:

Google

Nazwa ustugi
androidcheck.goegleapis.com

W skrocie

Android Device Verification (public)

Stan aktywacji

Wiaczono

Wybierz ‘Android Device Verification’ i nastepnie kliknij ‘Jakie dane logowania sg mi potrzebne?’

API Interfejsy API i ustugi Dane logowania
o e Giaeniny Dodaj dane logowania do swojego
. Biblioteka pr0je|<tu

o Danelo 1 Dowiedz sie, jakie dane logowania sg potrzebne

) Ekran akceptacji OAuth ator klienta lub konto u

Ktérego interfejsu APl uzywasz?

= Weryfikacja domeny ; ; N
& b b Rézne interfejsy APl uzywajg rdznych platform uwierzytelniania, a niektore dane
logewania mogg miec mozliwosé wywolywania tylko okreslonych interfejsow API
= Zgody dotyczace uzytkows : .
B Zgody dotyczace uzytkowan.. | Android Device Verification -

Jakie dane logowania sg mi potrzebne?

Anuluj

Zostanie wygenerowany klucz API, skopiuj go i kliknij ‘Gotowe’.

www. famoc



API Interfejsy APIi ustugi Dane logowania

Wywoluje: Android D

s Ekran akcepta

2 Uzyskaj dane logowania

= Weryfikacja domeny

SRRty Dodaj dane logowania do swojego
it  Biblioteka pr0jektu
O & Dowiedz sig, jakie dane logowania sg potrzebne

n

n

Sgr Zgody dotyc e uZytkowan

Skopiowano

W ograniczeniach klucza upewnij sie ze ‘Ograniczenia aplikacji’ sg ustawione na ‘Nic’

Nazwa *
Klucz API1

Ograniczenia klucza

Ten klucz nie ma ograniczen.Ograniczenia zapobiegajg nieautoryzowanemu
wiece| 4

uzyciu i kradziezy limitu.Dov

Ograniczenia aplikacji

Ograniczenie aplikacji umozliwia okreglenie, ktre witryny, adresy IP lub aplikacje moga
korzystaé z Twojego klucza interfejsu API. Dla danego klucza mozesz ustawié jedno
ograniczenie aplikacji.

@ Nic

() strony edsylajgce HTTP (witryny internetowe)
() Adresy IP (serwery WWW, zadania cron itp.)
(O Aplikacje na Andraida

(O aplikacje na ios

Ograniczenia interfejsow API

Ograniczenia interfejsow API okreslajg wigczone interfejsy API, ktore ten klucz moze
wywolywac

@ Nie ograniczaj klucza

olny interfejs API

oZe wy

() Ogranicz klucz

Uwaga: zanim zmiany zaczna obowigzywac, moze uplynaé nawet 5 minut

API Key

Aby uzyé tego klucza w aplikacji, przekaz go w parametrze key=KLUCZ_APT

57:03 GMT+1

nia 2019

Data utworzenia

Autor:

Catkowite 0
wykorzystanie (ostatnie

30 dni)

L]
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2  Aktywacja SafetyNet w systemie FAMOC

Po zalogowaniu do FAMOC-a wybierz ustawienia organizacji.

MONITORING  URZADZENIA v  UZYTKOWNICY  APLIKACJE v  ZAAWANSOWANE

PROFIL =
USTAWIENIA
WYLOGUJ
Liczba urzadzen wedlug platform
6 5
zadzanych urzadzer z: 6 nieprzeczytanych alertéw z: 10
5
4
3
2
0 1 0
izen jailbroken/ 0 ApDle - nieprzeczytanych alertow w biezacym miesiacu
z0
Platforma

W zaktadce ‘Szczegoty’, w polu ‘Klucz do API SafetyNet’ wklej wygenerowany klucz.

Szczegoly Ogél ne
Jezyk Niemiecki
Kraj Polska
Telefon
Email
Czas trwania sesji 60 minut
Interwat synchronizacji aplikacji z Google Play 7 dni
| Kiucz do API SafetyNet |

W ‘Ustawieniach podstawowych’ polityki generalnej (‘Zaawansowane’ -> ‘Ustawienia’) pojawita
sie opcja ‘Wiacz atestacje Safetynet’ - po wigczeniu jej i zapisaniu polityki generalnej, podczas
enrollmentu pojawi sie nowa operacja ‘Atestacja SafetyNet'. Dla urzadzen, ktére wczesniej byty
dodane do FAMOCa, status polityki zmieni sie na ‘Nieaktualny’ i podczas nastepnego

odswiezenia polityki zostanie wykonana operacja atestaciji.

Copyright© 2008-2020 Famoc S.A. www.famoc.com




Formularz edycji polityki:

Ustawienia podstawowe

- Mazwa szablonu: | |
Przypisane grupy

Ustaw priorytet: [ 0:()ako pierwszy) :]

Elementy polityki

Przeinstaluj Base Agenta automatycznie:

Cdinstaluj niezgodne elementy polityki automatycznie:
Opcje bezpieczenstwa J niezg y polity ycznie: @

Wegcz Samsung Premium APl

Profil do pracy I Wiacz atestacje Safetynet: [ I

Oznacz urzadzenie jako wyczyszczone przy wykrytym odinstalowaniu Agenta  —
Zaawansowane Bazowego:

Wigcz ustugi zdalnego pulpitu:
‘Wigcz ustugi lokalizacyjne:
Wymuszaj wigczenie ustugi monitorowania aplikacji:

lgnoruj optymalizacje zuzycia baterii dla Monitora lokalizacji | Monitora  —
uZycia *:

Przypisana polityka
Nazwa polityki Zastosowana Podglad polityki Status
Default policy 2019-12-18 14:42:37 Q e

Status: Nieaktualna polityka

Oczekujace operacje:

- Odswiezenie polityki - Default policy

- Odswiezenie restrykeji bezpieczerstwa - Default
policy

- Akcja - Atestacja SafetyMNet

Podczas enrollmentu jesli wynik atestacji bedzie negatywny to komponenty polityki generalnej i
profilu do pracy nie zostang zainstalowane. Wynik atestacji zalezy od statusu urzgdzenia (np.
czy jest zrootowane, posiada odblokowanego bootloadera), mozliwe przypadki (musi byé

przynajmniej jedno ‘false’ aby atestacja nie przeszta):

Table 1. Examples of how device status could affect the values of basicIntegrity and ctsProfileMatch

evice Statis Value of Vall.;e of
ctsProfileMatch basicintegrity

Certified, genuine device that passes CTS true true

Certified device with unlocked bootloader false true

Genuine but uncertified device, such as when the manufacturer doesn't apply for false true

certification

Device with custorn ROM (not rooted) false true

Emulator false false
No device (such as a protocol emulating script) false false
Signs of system integrity compromise, one of which may be rooting false false
Signs of other active attacks, such as APl hooking false false

0 Famoc S.A.
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Kazdy projekt posiada swoje limity dot. liczby zapytan do API, domysinie wygladajag one

nastepujgco (sg to maksymalne wartosci):

Mazwa limitu Limit

Queries per day 10 000 ra

\,

CQueries per 100 seconds per user 1 000

Queries per 100 seconds 1000 ra

Nazwa lirnitu Limnit

CQueries to verify endpoint per day 10 000 ra

N,

Queries to verify endpoint per 100 seconds per user 1 Qa0

Queries to verify endpoint per 100 seconds 1 Qo0 Fa

Mozna je zmieni¢ wchodzg na strone https://console.developers.google.com/apis/dashboard,

nastepnie wybierajgc 'Android Device Verification’ -> zaktadka Limity.

2008-2020 Famoc S. A, www. famoc.com

Copyright®©

10


https://console.developers.google.com/apis/dashboard

