Tryb COPE taczy pewne elementy modeli BYOD oraz COBO. Urzadzenie jest w peni zarzadzane przez
firme, ale dozwolone jest réwniez korzystanie z prywatnych kont Google. Czes$¢ firmowa znajduje sie w
odrebnym kontenerze Profilu do Pracy. Twoja organizacja sprawuje jednak kontrole nad catoscig
urzadzenia i moze stosowac polityki zaréwno dotyczace czesci prywatnej, jak i stuzbowe.

Dla modelu COPE konieczne bedzie odpowiednie skonfigurowanie opcji bezpieczenstwa polityki oraz
profilu do pracy. Konfiguracja Profilu do Pracy moze byé podobna do uzytej w modelu BYOD. W celu
zapewnienia kontroli nad urzadzeniem wdrozone muszg zosta¢ roéwniez odpowiednie restrykcje
bezpieczenstwa. Bardzo wazne jest réwniez aby poinformowa¢ uzytkownikow o zasadach uzywania
urzadzen do celéw prywatnych np. sytuacjach, w ktérych urzadzenie moze zosta¢ zdalnie wyczyszczone.

Opcje bezpieczenstwa

Przyktadem wspomnianej wyzej sytuacji moze by¢ rootowanie urzadzenia. Taka operacja wptywa na
bezpieczenstwo danych, zatem zalecamy zaznaczenie opcji Czyszczenie urzadzenia po wykryciu
rootowania (zaktadka Polityka czyszczenia danych). Upewnij sie jednak, ze uzytkownicy wiedzg, ze w
takiej sytuacji urzadzenie zostanie catkowicie wyczyszczone.

Polityka sieci nie musi by¢ tak restrykcyjna jak w przypadku modelu COBO. Pracownicy bedg zapewne
korzysta¢ rowniez z domowych sieci WiFi, zatem powinni mie¢ mozliwos¢ recznej konfiguracji sieci
bezprzewodowej. Mozesz jednak rozwazy¢ zablokowanie transferu danych w roamingu (Blokada
danych pakietowych w roamingu) aby unikna¢ generowania dodatkowych kosztéw. Z tego samego
powodu mozesz zablokowaé udostepnianie internetu przez WiFi oraz USB.

W ramach Polityki sprzetowej zwr6¢ uwage na opcje ktére mogg wptywaé na ryzyko ztamania
zabezpieczen. Z pewnoscig nalezy wybra¢ Blokade przywracania ustawien fabrycznych, aby
uzytkownicy nie mogli recznie zresetowac¢ konfiguracji urzadzenia. Wydzielony Profil do Pracy jest
niezbednym elementem funkcjonowania w trybie COPE zatem opcja Wytacz mozliwosé usuniecia
profilu stuzbowego powinna réwniez by¢ zaznaczona.

Sugerujemy rowniez zaznaczenie opcji Blokada trybu awaryjnego oraz Blokada opcji programisty. W
tych trybach uzytkownicy majg dostep do funkcji, ktére powinny pozosta¢ jedynie w gestii dziatu IT.

Polityka aplikaciji

Google Play Protect jest uzytecznym narzedziem, kitére skanuje urzadzenie chroniac je przed
oprogramowaniem typu malware. Poniewaz uzytkownicy mogaq instalowa¢ na swoich urzadzeniach rézne
aplikacje, ta opcja powinna by¢ uruchomiona aby uniemozliwi¢ dziatanie podejrzanych aplikacji lub stron
WWW. Zalecamy zatem zaznaczenie opcji Wymus uzycie Google Play Protect w sekcji Ograniczenia
aplikacji.

Kolejng opcja, ktéra pozwala na wiekszg kontrole nad aplikacjami jest tzw. czarna lista. W zakfadce
Polityka aplikacji > Polityka aplikacji w trybie Device Owner mozesz doda¢ do listy niechciane
aplikacje i z menu powyzej wybraé opcje Blokuj aplikacje z listy.
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Profil do Pracy Android

W modelu COPE istotne jest aby rozdzieli¢ cze$¢ prywatng od stuzbowej, jednakze polityka nie musi by¢
bardzo restrykcyjna, poniewaz obie czesci znajdujg sie pod kontrolg organizaciji. Sugerujemy ponizsze
ustawienia:

Ograniczenia profilu stuzbowego

Wytacz mozliwos¢é modyfikowania kont - w obrebie Profilu do Pracy dostepne powinno by¢ jedynie
konto stuzbowe. Prywatne konto powinno by¢ dostepne poza nim, dzieki czemu unikniemy na przykfad
uzycia niewtasciwego konta pocztowego.

Wytacz mozliwosé kopiowania-wklejania w profilu - uzytkownik nie bedzie mogt przenosi¢ zadnych
informacji poza Profil do Pracy za pomocg metody kopiuj-wklej.

Wytacz mozliwos¢ kontrolowania aplikacji - uzytkownik nie bedzie moégt usuwaé, wylgczy¢ ani
modyfikowa¢ danych aplikacji.

Uprawnienia aplikacji
Globalny dostep aplikacji: Zablokuj - uzytkownik nie bedzie mégt zmienia¢ uprawnien aplikacji.

W sekcji Elementy profilu do pracy wybierz aplikacje, ktére powinny zostaé zainstalowane w
kontenerze.

Nalezy réwniez doda¢ Kod blokady profilu stuzbowego, w ten sam sposéb jak w trybie BYOD. Proces
ten opisany jest tutaj, w sekcji Ustawienia kodu blokady profilu stuzbowego.

Po skonfigurowaniu polityki kliknij Zapisz.

Polityka jest teraz gotowa do zastosowania na urzadzeniach. Administrator bedzie posiadat petng
kontrole nad urzadzeniem, natomiast uzytkownik bedzie mogt dostosowac czesé prywatng do swoich
potrzeb. Profil do Pracy bedzie wydzielony, a dane firmowe chronione.

Ta konfiguracja jest oczywiscie naszg sugestig, jednak powinna okreslic perspektywe, jak powinien
funkcjonowa¢ model COPE.



