Aby utrzymac wysokie standardy bezpieczenstwa, czasami konieczne jest wdrozenie bardzo restrykcyjnej
polityki bezpieczenstwa. W modelu COBO (Company Owned, Business Only) pracownicy moga
wykorzystywac swoje urzadzenia jedynie do celdéw stuzbowych i majg niewielkie (lub zadne) mozliwosci
dostosowywania urzadzen. Jest to dos¢ restrykcyjna polityka, jednakze pozwala na ograniczenie ryzyka
ztamania zabezpieczen do minimum.

FAMOC udostepnia wiele mozliwosci zabezpieczenia urzadzen firmowych od potencjalnych
niebezpieczenstw takich jak malware czy phishing. W tym artykule przedstawimy kilka sugestii
konfiguracji Opcji bezpieczenstwa w FAMOC dla modelu COBO. Aby rozpocza¢, zaloguj sie do konsoli
FAMOC i przejdz do zaktadki ZAAWANSOWANE > Ustawienia > Polityki. Nastepnie Edytuj istniejacy
lub Dodaj nowy szablon polityki.

W modelu COBO niezwykle wazne jest aby uniemozliwi¢ uzytkownikom zmiane istotnych ustawien oraz

aplikacji. Sugerujemy, aby w zakladce Opcje bezpieczenstwa zwrdoci¢ szczegdlng uwage na ponizsze
elementy.

Polityka czyszczenia danych

Czyszczenie urzadzenia po wykryciu rootowania: Po zrootowaniu urzgdzenia mozliwe jest ominiecie
zabezpieczen Androida i uzyskanie dostepu do danych, ktére bytyby w innym przypadku zabezpieczone.
Przechowywanie danych na takim urzadzeniu jest ryzykowne, dlatego zalecamy zaznaczenie tej opcji.

Polityka sieci

Blokada recznej konfiguracji WiFi. Uniemozliwia reczng konfiguracje potgczen WiFi. Mozesz
skorzysta¢ z Konfiguracji, aby zdefiniowa¢ ustawienia WiFi np. dla sieci biurowe;.
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Blokada danych pakietowych w roamingu: Koszt danych komérkowych w roamingu zalezy od kraju,
ktéry odwiedzasz. W UE nie powinno to stanowi¢ problemu, ale w innych krajach moze generowac
wieksze koszty. Mozesz rozwazy¢ zablokowanie danych komérkowych w roamingu, aby unikngé tego
problemu.

Blokada udostepniania internetu przez WiFi / USB: Ta opcja blokuje mozliwos$¢ korzystania z telefonu
jako routera lub modemu USB. Zdecydowanie zaleca sie uzywanie prywatnego APN (Access Point



Name) do bezpiecznego potaczenia z siecig korporacyjng. W ten sposoéb tylko autoryzowane urzadzenia
majg dostep do infrastruktury sieciowej Twojej firmy. Tworzenie mobilnego punktu dostepowego moze
stwarzac pewne ryzyko wtamania do sieci, zwtaszcza gdy uzywane sg ustawienia domysine.

Polityka sprzetowa

Blokada aktualizacji OTA: Ta opcja blokuje aktualizacje systemu przez 30 dni. Daje to czas na
zapewnienie kompatybilnosci Twoich aplikacji z nowg wersjg systemu.

Blokada przywracania ustawien fabrycznych: Aby mie¢ pewnos$¢, ze przygotowana w szczegotach
konfiguracja nie zostanie usunieta “jednym kliknieciem” zalecamy zaznaczenie tej opcji. Zablokowanie
mozliwosci fabrycznego resetu gwarantuje, ze urzadzenie bedzie dziata¢ zgodnie z ustalong polityka.
Blokada opcji programisty: W trybie programisty uzytkownicy uzyskujg dostep do pewnych funkcji
niskiego poziomu takich jak np. fatszywa lokalizacja GPS. Aby zachowaé¢ petng kontrole nad
urzadzeniem, sugerujemy wigczenie tej funkcji.

Blokada nieznanych zrédef: W trybie COBO uzytkownicy powinni korzysta¢ tylko z zatwierdzonych
aplikacji. Instalacja plikéw .apk z nieznanych zrédet moze by¢ ryzykowna i powinna by¢ zablokowana.
Blokada karty pamieci: Wymuszanie tak szerokich srodkéw bezpieczenstwa bytoby bezcelowe, gdyby
uzytkownik mogt po prostu skopiowa¢ dane na karte pamieci i otworzy¢ je na innym urzadzeniu. Przy
obecnych mozliwosciach przechowywania danych w chmurze, warto rozwazy¢ zablokowanie uzycia
gniazda kart pamieci.

Blokada trybu przegladania plikébw USB: Ta opcja blokuje kolejng mozliwosé wycieku danych, np.
podczas korzystania z publicznych gniazd tadowania. Po jej wigczeniu, transfer danych za pomoca kabla
USB bedzie niemozliwy.

Blokada trybu awaryjnego: Tryb awaryjny jest przydatny do rozwigzywania niektorych probleméw z
urzadzeniem. W trybie COBO zalezy nam jednak, aby tylko uprawnione osoby zajmowaty sie wszelkimi
usterkami oraz btedami. Dlatego tez sugerujemy blokade trybu awaryjnego i pozostawienie
rozwigzywania probleméw w rekach dziatu IT.

Ograniczenia aplikaciji

Wymus uzycie Google Play Protect. Google Play Protect jest skuteczng odpowiedzig na zagrozenia
wynikajgce z aktywnosci malware’u i innych podejrzanych aplikacji. To zabezpieczenie skanuje Twoje
urzadzenia kazdego dnia w poszukiwaniu niebezpiecznego oprogramowania i pomaga w bezpiecznym
korzystaniu z Internetu. Ta opcja aktywuje ochrone Google Play Protect i uniemozliwia jej wytaczenie.
Wytacz mozliwosé kontrolowania aplikacji: Uniemozliwia uzytkownikom modyfikowanie uprawnien
aplikacji, czyszczenie danych lub pamieci podreczne;.

Wytacz mozliwosé modyfikowania kont. Uzytkownicy bedg mogli korzysta¢ na urzadzeniu jedynie z
predefiniowanych kont. Uzywanie innych kont bedzie zablokowane.

Polityka aplikacji

W tej zaktadce mozna ustawi¢ ograniczenia dla konkretnych aplikacji. W sekcji Lista aplikacji Android
mozna dodac¢ aplikacje i zablokowac ich instalacje uzywajac opcji Blokuj. Mozna réwniez zablokowaé
odinstalowanie, wymuszenie zatrzymania oraz czyszczenia danych. W tym przypadku decyzja
odnosénie aplikacji nalezy do Ciebie. Jesli pewne aplikacje sg niezbedne zalecamy dodanie ich do listy i
zaznaczenie opcji Blokuj odinstalowanie, aby uzytkownicy nie mogli ich usungg¢, nawet przypadkowo. Z



drugiej strony, jesli uwazasz, ze konkretne aplikacje powinny by¢ zablokowane uzyj opcji Blokuj, co
pozwala na stworzenie “czarnej listy” aplikaciji.

~ Lista aplikacji Android

Aplikacje Dodaj aplikacje
Nazwa paczki aplikacji Blokuj Blokuj odinstalowanie® Blokuj wymuszanie zatrzymania* Blokuj czyszczenie danych* Polityka hasla
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W sekcji Polityka aplikacji w trybie Device Owner mozesz stworzy¢ liste aplikacji dla trybu Device
Owner i z menu rozwijanego powyzej wybra¢ opcje Zezwalaj tylko na aplikacje z listy lub Blokuj
aplikacje z listy.

Polityka aplikacji w trybie Device Owner

Brak polityki aplikacji

v Lista aplikacji w trybie Device Owner

Zezwelaj tyko na aplkage z sty

- ——ren N Blokuj aplkacje z sty
Polityka aplikacji nie ustawiona i i Dodaj aplikacie

Nazwa paczki

Ostatnia sekcja zawiera uprawnienia aplikacji. Po dodaniu aplikacji w zaktadce Globalna polityka
uprawnien aplikacji w trybie Device Owner mozesz zdefiniowac¢ jej uprawnienia, ktére nie bedg mogty
by¢ zmienione przez uzytkownika. Jedli chcesz mozesz na przyktad zablokowaé dostep aplikacji do
informacji o lokalizacji, aparatu, kalendarza itd.

Globalna polityka uprawnien aplikacji w trybie Device Owner [ Zarzadzane przez uzytkow

« Lista wyjatkaw uprawnien aplikacji w trybie Device Owner

Wyjatki uprawnien aplikacji Dodaj aplikacje
com.fancyfon.example S %

Uprawnienia

X

Odczyt z kalendarza: Zablokuj

x

Odczyt z kontaktéw:  Zablokuj

Nagrywanie dzwigku: Zablokuj X

Po skonfigurowaniu wszystkich ustawien mozesz zapisaé polityke i zastosowac jg na urzgdzeniach
recznie lub przypisujgc ja do okreslonych grup uzytkownikow badZz urzadzen. Bedg one teraz
zabezpieczone i gotowe do pracy w trybie COBO.



