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1 Wprowadzenie

Instrukcja uzytkownika systemu FAMOC zawiera krotkie zalecenia, jak rozpoczaé prace z rozwigzaniem
do zarzadzania urzadzeniami mobilnymi. System FAMOC MDM umozliwia administratorowi zdalne
wsparcie uzytkownika w procesie m.in. dystrybuciji aplikacji, konfiguracji urzadzenia, ochrony danych oraz
zdalnego rozwigzywania problemow.

2 Instalacja i konfiguracja modutu FAMOC Base Agent (Agent bazowy)

Base Agent to podstawowy modut systemu FAMOC. Jest instalowany na urzadzeniu uzytkownika przed
instalacjg pozostatych modutéw klienta FAMOC. Modut FAMOC Base Agent pomaga réwniez zdalnie
usuwac zbedne aplikacje.

1. Plik instalacyjny modutu FAMOC Base Agent mozna pobraé na urzgdzenie na dwa sposoby:

e po otworzeniu linku startowego otrzymanego przez SMS lub email
e przez wprowadzenie adresu strony startowej FAMOC w przegladarce urzadzenia mobilnego

T 478 1105 FETT . PEPEIE
& +48661004470 t W H hitps://barents.emdmeloud.com| [ =]

https.//barents. emdmcloud.com
hitps: fbarents.emdmeloud.com

sr, 07/06/2017

Mobile device registration:

Ddebrne

Prosze kliknac link w celu
dodania urzadzenia do htips:/fbarents emdmeloud.com
systemu FAMOC: hitps:/ FAMOC Server - i
barents emdmcloud.com/ do mnie

bootstrap/index.php? 11:15 Wyswietl szczegoly
h=mmtest&b=712ryz0tkixy

411o0cygelrgbba30m48 Witam (nazwa uzytkownika),

1407 Twoje urzgdzenie, 1o5talo rorejestrowone w FAMOC
W celu dokodczenia aktywac)i uizadzenia, uruchom
(khik) ponizszy link na swolm urzgdeeniu;

Pozdrawiam,

Rysunek 1. Otwieranie strony startowej FAMOC

2. W zaleznosci od ustawien logowania w systemie FAMOC, po wejsciu na strone startowa uzytkownik
moze zosta¢ poproszony o wprowadzenie poprawnych danych uwierzytelniajacych, wpisanie globalnego
hasta/kodu startowego lub wybdr loginu FAMOC, a nastepnie nacisniecie przycisku Dalej.

3. Jesli wyswietli sie okno z takim poleceniem, wprowadz opis telefonu i nacisnij przycisk Dalej.
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{1  barents. emdmeloud.com | 1 (0  barents.emdmcloud.com/! i

EAMOC FAMOC

Podaj hasto:
Opls telefonu:

Chrome musi mied
dostep do pamigci, by

e EEEETTIE

pobierad pliki

AKTUALIZUJ UPRAWNIENLA

Rysunek 2. Strona startowa FAMOC
4. Nastepnym krokiem jest instalacja Certyfikatu, jezeli taka prosba pojawi sie na stronie startowej.

5. Nacisnij przycisk pobierania pliku Base Agent do pamieci urzadzenia. Domysinie agent zapisywany jest
w folderze Pobrane w pliku z rozszerzeniem .apk

CENS FEFEE | 000 ) EN
{3 barents emdmecloud.com/be - [1] ¢ <) =  Pobrane pliki X
FAMOC e Cokalfriicia - Dibwiek Cl_l:.r-..-: Gtooth Dzigiaj - $roda, 7 czerwca 2017
wkranu
=
L —b— 5 2 n FAMOC__aHROCHM6Ly9iYXJIbnRz...
baredits amdmcloud. com 6,02 MB

FAMOC__ aHROcHMBLYSIYX).. 1152

Pobleranie zakofczone

Ak Pliki tego typu mogg wyrzgdzic »

szkody na urzgdzeniu. Czy

mimo to cheesz zachowad

plik FAMOC _aHROcHMBLY9IYXJIb
nRzLmMVIZG1jbG912C5b20vZCE ¢
mvxPWFNRZWS0JnBhPTEYMTM3NZ
EwJms9MEIGYWZ3SDJCWDhKT Tk
mcHJOPTEXMDAS___.apk?

ALY “

Rysunek 3. Pobieranie pliku Base Agent

6. Po uruchomieniu pliku Base Agent .apk uzytkownik przechodzi przez proces instalacji. W wiekszosci
przypadkéw w celu rozpoczecia instalacji agenta w Ustawieniach urzgdzenia (menu Bezpieczenstwo)
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nalezy zezwoli¢ na instalacje aplikacji z nieznanych zrédet.

@ ¥ .4mE1200]
FAMOC
Zainstalowac te aplikacje? Bedzie miala
nastepujgce uprawnienia:
Nieznane Zrédta
5 E modyfikowanie kontaktow
l;:_?;?wanb £ mezr':;;}'ch odczytywanie kontaktow
Instalowanie zablokowane mots b‘l"f L znajdowanie kont na urzgdzeniu
dla urzgdzenia i danych
osobistych, Dotykajac OK, )
Dla bezpieczenistwa w zgadzasz sie na ponoszenie ¢ :;:Lifi';};?g:gf R pocsawe
telefonie zablokowano wylacznej odpowiedzialnosci przyblizona lokalizacia (na podstawie
bkt ntalovani za wszelkie uszkodzenia sieci)
M | mane urzadzenia i utrate danych
aplikacji z nieznanych Zrodet. spowodowang uzywaniem tych B Odczytaj zaw. karty pam,
aplikacji. Zmodyfiku] lub usun zawartosé karty
ANULLJ  USTAWIENIA Zezwdl tylko na te pamigci.
instalacje B codbieranie wiadomosci tekstowych

FAMOC

Zainstalowac te aplikacje? Bedzie miata
nastepujace uprawnienia:

£modytikj Iub usun zawartosc Karty
pamiaci.

adbieranie wiadomodel tekstowych
(MMS)

odbieranie wiadomosc! tekstowych
(SMS)

odbieranie wiadomosci tekstowych
(WAR)

odczytywanie wiadomosci tekstowych
(SMS | MMS)

wysylat | wyswietlat SMS-y

® 1o moie generowad dodatkowe kosrty

modyfikowanie ustawien systemu
rysowanie na innych aplikacjach

odezytywanie stanu | informacji o
telefonie

przekierowywanie polgczen
wychodzgeych

ANULLL INSTALLLI

FAMOC

Instalowanie...

(MMS)

odbieranie wiadomosci tekstowych
(8MS)

odbleranie wiadomosci tekstowych
(WAP)

odozytywanie wiadomosci tekstowych

ANULUJ DALEJ

a2
FAmoC

Rysunek 4. Instalacja modutu FAMOC Base Agent

7. Zakoncz proces instalacji poprzez otwarcie aplikacji FAMOC i zezwolenie modutowi Base Agent na
zakonczenie konfiguracji. Bardzo wazne jest, aby zezwoli¢ na aktywacje funkcji FAMOC Device Admin,
kiedy pojawi sie na ekranie.
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8. Urzadzenia z systemem Android 6.0 i wyzszym, wymagajg wtgczenia FAMOC Accessibility Service.

9. Jezeli administrator ustalit konfiguracje kodu zabezpieczajgcego, uzytkownik zostanie powiadomiony o

Polityce bezpieczenstwa.

Dostepnosé
Kategarie
Widocznosc
Stuch

Mozliwogci manualne i interakcja

Wiece] ustawien

Dostep bezposredni

Wylgezony
Odbieranie | koriczenie potgczen

Tryb jednego dotknigcia

Wylgcz alarm lub wigez drzembe, wylacz/!
odial alarmy Zegara | powadomienia o
wydarzeniach kalendarza oraz odbierz lub
odrzud potgczenta przychodzgce za pomocy
|ednego dotknigcia

Wiaczy¢ funkcje administratora urza...

FAMOC Device Admin

Proszg akiywowad kompanent FAMOC Security
Admin!

Wigczenie funkcji administratora umodine

udytkownikowi FAMOC wykonanie nastepujacych

operacli

* Usur wszystkie dane

Usunh dane telefonu bez ostrzezenia,

preeprowadzajge dane resetu fabrycznego

* Zmiana hasta odblokowania

ekranu
Zmiana hasta odblokowania ekranu

* Ustaw reguly dotyczace hasel
Slerowanie dhugodciy hasta
odilokowywania ekranu | ograniczeniami
znakiw

+ Monitorowanie prob

odblokowania ekranu
Monltory) iczbe nieprawidiowych hasel

wprowadzonych podezas odblokowywania

ekranu | zablokuj telefon lub wymaz

wszysikie dane telefonu po wprowadzeniu

ANULUJ UAKTYWNIS

¢ Monitor dostepnosci apli.. @

Monitor dostepnosci aplikacji to ustuga
odpowiedzialna za kontrole uzycia
aplikacji.

Moze stuzyé do monitorowania zachowan
uzytkownikdéw lub blokowania aplikacii,
ktdre nie sg dopuszczone ze wzgledu na
polityke bezpieczenstwa organizacji

Copyright© 2008-2019 by FancyFon S.A.

Uzyé Monitor dostepnosci
aplikacji?

Monitor dostgpnosci aplikacji
zgda zezwolenia na:

* Menitor Twoich czynnosgei
Otrzymau| powiladomienia podczas
imerakcji z aplikaciy

ANULLJ 0K

urzgdzensa, Modyliku] Tarmal daty |
gosdziny.

Zarzadzanie sieciami VPN

okreslonych dostawcow
Twdrz, modyfiku] | wswwaj profile sleci VPN
dia kfienta sieci VPN Mocana.

Ustawianie zapory urzgdzenia
Kaonfiguruj reguly zapory steciowej

Administracja urzadzeniem

Sten zasadami firmy na urzgdzeniu

Zdalne sterowanie urzadzeniem
Wydwietl zdalnie ekran wrzqdzenia i
udoatepn] zdarzenta kawiszy, dotyku |
trackballa wkytkownikowi urzgdzenia.

Wiaczanie trybu Kiosk
Zabezpiecz urzgdzenie, aby ograniczyé
dastep tylko do zatwierdzonych aplikacji

Dostosowanie ekranu blokady
Dostosy] ekran blokady, tapete | ustawienia
polgezen alarmowych

Zarzgdzanie uzytkownikami
wielu u

Wigczaj i wylgcza) moifiwosci wielu
udytkownikw oraz zarzgdzaj nimi

ANULLLY UAKTYWHNIS
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= Powiadomienia

KUJACE
o Konfiguracja ustawiedn kodu bickady

o Odswiedenie polityki bezpieczenstwa

Powiadomienia

Wybierz wyswietlanie lub ukrywanie
zawartosci waznych powiadomier na

ekranie blokady.

() Pokazuj zawartose
O Ukrywaj zawartosc

() Nie pokazuj powiadomier

GOTOWE

Zasady prywatnosci dotyczgce Samsung KNOX

Samsung Electronics (.Samsung”) oferuje
KNOX jako kompleksowe rozwigzanie
zabezpieczajgce do urzgdzen mobilnych
wykorzystywanych do celdw stuzbowych

| prywatnych, ktére zapewnia wigksze
bezpieczenstwo i dedatkowy ochrong
systemu operacyjnego Android. Ponadto
zabezpiecza ono urzgdzenie Uzytkownika
w ramach ustugl automatyczne] aktualizacji
zabezpieczen Security Enhanced (SE)

for Android, Usluga ta zapewnia ciggly
aktualizacje regul zabezpieczed, aby
umozliwict wykrywanie i neutralizowanie
na urzadzeniu Uzytkownika nowego
zlosliwego kodu oraz innych zagrozen dla
bezpieczenstwa, Domysinie Uzytkownik

[[] Potwierdzam zapoznanie sig ze
wazystkimi powyiszymi warunkami i
akceptuje je.

ANULUJ

KLMS Agent

Zasady prywatnodci dotyczace Samsung KNOX

Samsung Electronics (.Samsung”) oferuje
KMNOX jake kempleksowe rozwigzanie
zabezpieczajgce do urzgdzen mobilnych
wykorzystywanych do celdw sluzbowych
i prywatnych, ktére zapewnla wigksze
bezpieczenstwo i dodatkows cchrong
systemu operacyjnego Android. Ponadto
zabezplecza ono urzgdzenie Ukytkownika
w ramach ushugi automatycznej aktualizac)i
zabezpieczen Security Enhanced (SE)

for Android, Usluga ta zapewnia ciggia
aktualizacje regul zabezpieczen, aby
umoliwié wykrywanie | neutralizowanie
na urzgdzeniu Uiytkownika nowego
zZtogliwego kodu oraz innych zagrozen dla
bezpieczenstwa, Domyéinie Uzytkawnik

Potwierdzam zapoznanie sie ze
wazystkimi powyzszymi warunkami i
akceptuje je.

ANULUJ POTWIERDZ

Rysunek 5. FAMOC Device Admin i Polityka prywatnosci.

Nalezy zwréci¢ uwage, Zze urzgdzenia firmy Samsung z systemem operacyjnym Android w wersjach
4.3-5.0 wymagajg zaakceptowania i potwierdzenia przez uzytkownika polityki prywatnosci w celu uzycia
ustugi Samsung KNOX License Management Service.

Copyright© 2008-2019 by FancyFon S.A.
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2.1 Rejestracja NFC w trybie wtaSciciela urzadzenia

Rejestracja NFC to alternatywny sposob instalacji i konfiguracji FAMOC w trybie Wihasciciela urzadzenia
Android. Jest obstugiwany na urzadzeniach korzystajacych z NFC i z systemem Android w wersji 6.0 lub
wyzszej.

1. Aby umozliwi¢ rejestracie NFC dla wiasciciela urzadzenia, uzytkownik potrzebuje dwdch
urzadzen:

- Pierwszy z poprawnie zainstalowanym i skonfigurowanym FAMOC

- Drugie urzadzenie (docelowe) musi by¢ nowe lub po przywréceniu danych fabrycznych,
wyswietlajgc ekran powitalny

2. Nastepnym krokiem jest przejscie do Kontroli IT na zarzadzanym urzgdzeniu i nacisniecie
przycisku Start, aby zeskanowac¢ drugie urzadzenie za pomocg NFC.

= .l 78%m 14:50 T Ll 78%m 14:51

Panel administratora @

Samsung SM-G900F Galaxy
S5

1e2ramke D Rejestracja w trybie Device Owner

@ENFC

Upewnij sig, ze docelowe urzadzenie
spetnia nastepujgce wymagania:

Powiadomienia
i Sklep firmowy
P33 Panel administratora
© nformacie

Q Android w wersji 6.0 lub wyzszej

Q Urzadzenie nowe / wyczyszczone (pozostan na

ekranie powitalnym)
START

n Rozwigzywanie problemow

Q Wigczone NFC

Logowanie

Rysunek 6. Uruchamianie Kontroli IT FAMOC

3. Wyrdéwnaj urzgdzenia ze soba, aby wykry¢é NFC (w wiekszosci urzadzen znajduje sie z tytu). Oba
urzadzenia muszg mie¢ uruchomiong komunikacje NFC, a ekrany nie mogg by¢ zablokowane.

4. Oznakg udanego wykrywania sg sygnaty audio oraz zmiana na ekranie pierwszego urzadzenia
poniewaz widok staje sie mniejszy i pojawia sie komunikat “Dotknij aby przestac”

Copyright© 2008-2019 by FancyFon S.A.
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3N F 00 29% @ 1425

<  Rejestracja Device Owner

Dotknij, aby przestac.
Gotowe do skanowania

< & mLlavsE4ae |
Aby rozpoczac aktywacije, zetknij ze sobg n 1

to urzadzenie z urzadzeniem, ktére ma & Rejestracja Device Owner
zostac¢ dodane

Gotowe do skanowania

NFC

Dane serwera
Dane serwera

Domena

Domena

venice.fancyfon.com

GOTOWE

Rysunek 7 Przesytanie konfiguracji do drugiego urzadzenia

5. Trzymajac urzadzenia razem, naci$nij mniejsze okno, aby rozpocza¢ rejestracje NFC. Spowoduje
to uruchomienie instalacji FAMOC na drugim urzadzeniu (docelowym).

6. Teraz uzytkownik musi zaszyfrowac¢ urzadzenie. Ta czynno$¢ wymaga podtaczenia urzadzenia
do tadowarki i tadowania akumulatora do minimum 80%.

Encrypt phone

E You can encrypt your accounts, settings,
downloaded apps and their data, media

and other files. After you've encrypted your
phone, assuming that you've set up a screen
lock (that is, a pattern or numeric PIN or

. password), you'll need to unlock the screen to
Set up your device decrypt the phone every time you power it on.
The only other way to decrypt is to perform

a factory data reset, which erases all of your

data.
To continue setting up your device,
you'll need to encrypt it. This may take Encryption takes one hour or longer. You must
some time. start with a charged battery and keep your

phone plugged in throughout the process. If
you interrupt it, you'll lose some or all of your
data.

< ENCRYPT > ENCRYPT PHONE
Rysunek 8. Szyfrowanie urzadzenia
7. Gdy urzadzenie jest w petni zaszyfrowane, nastepnym krokiem jest potgczenie z Internetem w
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celu uzyskania konfiguracji FAMOC. Od tej pory urzgdzenie jest gotowe do pracy, a FAMOC
rozpocznie pobieranie wszystkich niezbednych agentow.

3 Ustawienia FAMOC Base Agent

Kiedy instalacja modutu FAMOC Base Agent zostata zakohczona powodzeniem, uzytkownik moze
uruchomi¢ aplikacie FAMOC w menu urzadzenia i rozpocza¢ korzystanie z nastepujacych
funkcjonalnosci:

e Powiadomienia: Oczekujace i Log.

W zaktadce oczekujgce znajdujg sie operacje wymagajace zaakceptowania przez uzytkownika.
Logi pokazujg wszystkie operacje wykonane na urzadzeniu.

Sklep Firmowy: przegladaj aplikacje udostepnione w obrebie organizac;ji.

Panel Administratora: Z tego poziomu uzytkownik moze wywota¢ Logowanie, Tryb odzyskiwania
kontroli i Tryb serwisowy poprzez potwierdzenie akcji i wprowadzenie odpowiedzi na wezwanie
otrzymanej od administratora systemu FAMOC.

Backup: patrz rozdziat 4.1.

Informacje: podstawowe informacje o systemie FAMOC

Powiadomienia Panel administratora ]

OCIEKUJACE
o Kenfiguracja u fi kedu bl

o Odéwictenie polityki bezpieczefstwa

Logowanie

Tryb odzyskiwania kontroli

dierwsza grupa  druga grupa

Tryb serwisowy
o Konfiguracja licencji Samsung Tryb usuw ¥

o Uruchomienie aplikacji

czwartagrupa  pigta grupa

siddma grupa  dsma grupa  Iziewiata grupa

Rysunek 9. Menu aplikacji FAMOC

o Informacje o urzadzeniu: uzytkownik moze sprawdzi¢ szczegoty urzgdzenia. Aby wejs¢ do tej
zakfadki, uzytkownik musi dotkngé zaznaczonego obszaru. Domysinie wyswietlane sg informacje
0 modelu, platformie, IMEI, WLAN i uzytkowniku. Ponadto administrator moze skonfigurowaé
dodatkowe pola do wyswietlenia w Politykach ogdélnych (Polityki ogéine> Zaawansowane> pola

Szczegotdw urzadzenia w Agencie podstawowym).

Copyright© 2008-2019 by FancyFon S.A.
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= Ll 78% 1 14:59

2 Ll 78% 12 14:59

Szczegébty urzadzenia &

Samsung SM-G900F Galaxy

Informacje o urzadzeniu

Model
Samsung SM-G900F Galaxy S5

E Powiadomienia
Platforma
i Sklep firmowy Android 6.0 - Samsung
- Panel administratora IMEI
351798060083056
0 Informacje WLAN MAC

F025B75EDO3C

Status KNOX
Kontener KNOX nie istnieje

Status profilu stuzbowego
Nie istnieje
Informacje o uzytkowniku

Uzytkownik

(admin@ .com)

Rysunek 10. Szczegéty urzadzenia w aplikacji FAMOC na Androida.

4 Instalacja agentow FAMOC

Urzadzenia z systemem Android wspierajg rézne agenty FAMOC, ktére oferuja szeroka game
funkcjonalnosci:

Backup Agent ( agent kopii zapasowej ) - wykonuje kopie zapasowg wybranych danych
Remote Access ( zdalny dostep ) - dostep do menedzera plikdw, zdalna kontrola pulpitu**
Location Monitor ( monitor lokalizacji ) — wskazuje aktualng lokalizacje urzadzenia

Usage Monitor ( monitor uzycia) - zbiera dane na temat aktywnosci urzadzenia

Kazdy modut jest zainstalowany jako zwykla aplikacja. Urzadzenia, ktére wspierajg Tryb cichy* nie
wymagaja zadnego potwierdzenia po stronie uzytkownika. W innych przypadkach, jezeli
urzadzenie nie wspiera trybu cichego, uzytkownik moze zosta¢ poproszony o potwierdzenie
wszystkich krokéw instalacji.

* Mozliwe tryby dziatania modutu FAMOC Base Agent:

- Silent mode ( tryb cichy ) - administrator moze wprowadzac¢ zmiany w konfiguracji bez potrzeby udziatu
uzytkownika

- Information mode ( tryb powiadamiania ) - uzytkownik bedzie informowany za kazdym razem, kiedy
administrator podejmie akcje zwigzang z jego urzgdzeniem

- Confirmation mode ( tryb potwierdzenia ) - potwierdzenie uzytkownika bedzie wymagane przed
podjeciem akcji na jego urzgdzeniu

** Nalezy zwréci¢ uwage, Ze funkcja zdalnego dostepu z funkcjg zdalnego wyswietlania ekranu
Copyright© 2008-2019 by FancyFon S.A.
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urzgdzenia, jest dostepna dla wybranych producentéow urzgdzen. Aby dowiedziec¢ sie wiecej, nalezy
skontaktowac sie z zespotem wsparcia firmy FancyFon pod adresem support@fancyfon.com.

*** Nalezy zwréci¢ uwage, zZe instalacja agentéw i aplikacji do ktérych wydawca nie udostepnia API jest
mozliwa jedynie w trybie potwierdzenia. Na przyktad: wiekszo$¢ urzgdzen z systemem Android nie
wyprodukowanych przez Samsunga wymaga potwierdzenia przez uzytkownika wszystkich krokéw
instalacji podjetych przez administratora systemu FAMOC.

4.1 Backup Agent

Modut FAMOC Backup Agent pozwala na wykonanie szyfrowanych kopii zapasowych w sposob
zaplanowany lub ad hoc wraz z przywracaniem danych na wszystkich platformach, co eliminuje ryzyko
utraty krytycznych danych znajdujacych sie na urzadzeniu.

1. Instalacja modutu FAMOC Backup Agent przebiega analogicznie do instalacji modutu Base Agent.
Kiedy powiadomienie pojawi sie na gérze ekranu, uzytkownik musi je potwierdzi¢ naciskajac przycisk OK
i kontynuowac proces przez nacisniecie przycisku Instaluj.

= Powiadomienia

OCZEKUJACE

o Instalacja aplikacjl
o Odinstalowanle aplikacji
o Instalacja aplikacjl

o Kenfiguracia ustawied kodu blakady

o Oddwietenie polityki bezpiecredstwa

o Konfiguracia licencji Samsung

Rysunek 11. Instalacja modutu Backup Agent

2. Kiedy instalacja zakonczy sie pomyslnie, agent pojawi sie na lisScie w Ustawieniach aplikacji systemu
FAMOC.

Copyright© 2008-2019 by FancyFon S.A.
12



FAMOC™ v. 3.32: Instrukcja uZytkownika FAMOC dla urzadzeri z systemem Android

Twoje urzgdzenie jest

zarzgdzane | bezpleczne

E Powiadomienia Powiadomienia

B Sklepfirmowy B sklep firmowy

s Panel administratora - Panel administratora

@ informacie &» Kopia zapasowa

@  informacje

Rysunek 12. Menu gtéwne aplikacji FAMOC po zainstalowaniu Agenta kopii zapasowej
Konfiguracja i wykorzystanie modutu Backup Agent:

1. Aby zacza¢ korzystanie z modutu FAMOC Backup Agent, otwérz zaktadke Kopia Zapasowa w aplikaciji
FAMOC.

2. W zaktadce FAMOC Backup wyswietla sie menu pozwalajgce uzytkownikowi na wykonanie kopii
zapasowych i przywrécenie danych lub przejrzenie podsumowania poprzednio wykonanych akcji.

Copyright© 2008-2019 by FancyFon S.A.
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. =
P Famoc P Famoc

Start ~ m Ostatnia kopia zapasowa.,
Przywroc dane Data: 2017/06/07 13:31:10
Ustawienia Kontakty (Udany)

; Data: 2017/06/07 13:31:10
Podsumowanie
Rezriar: 10

Czas trwania: 0 min 10 sec
B8 sms (Nigdy)

B Folder (Nigdy)

Rysunek 13. Ustawienia modutu Backup Agent

3. Uzytkownik moze otworzy¢ Ustawienia w module FAMOC Backup w celu okreslenia wymaganych
parametréw funkcjonalnosci, takich jak harmonogram wykonania kopii zapasowych lub ustawienia
dodatkowego klucza**. Zalecane jest pozostawienie tego samego hasta po jego ustawieniu.

=
B Famoc I Famoc

HARMONOGRAM
r' Harmaonogram
Harmonogram
{ll Szyfrowanie dodatkowym kl..

Interwat

Zalecane jest nie zmienianie
ustawionego klucza, Zmiana go
moze uniemozliwic przywrdcenie

wyeksportowanych danych

oK

Rysunek 14. Ustawienia modutu Backup Agent

**Nalezy zwroci¢ uwage, Ze kopia zapasowa danych jest domysinie szyfrowana, jednakze ustalenie
dodatkowego hasta wptywa na poziom prywatnosci danych. Podczas przywracania danych na to samo

Copyright© 2008-2019 by FancyFon S.A.
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urzadzenie, hasto zostanie wykorzystane automatycznie. Jednak w celu przywrécenia danych na nowym
urzadzeniu pojawi sie prosba o wpisanie hasta.

4.2 Remote Access

Modut Remote Access to wysoce bezpieczne i proste w uzyciu rozwigzanie, ktére pozwala
administratorowi na zdalne rozwigzanie probleméw na urzadzeniu mobilnym przez przesytanie danych
(np. poprzez Internet). Daje to administratorowi mozliwos¢ podgladu ekranu i przejecia kontroli nad
klawiaturg lub uzyskanie dostep do danych urzadzenia poprzez menedzera plikow.

1. Instalacja modutu FAMOC Remote Access przebiega analogicznie do instalacji modutu Base Agent.
Kiedy powiadomienie pojawia sie na gorze ekranu, uzytkownik musi je potwierdzi¢ wciskajac przycisk OK
i kontynuowac proces przez nacisniecie przycisku Instaluj.

2. Kiedy instalacja zakonczy sie powodzeniem, modut pojawia sie na liscie w Ustawieniach aplikaciji
FAMOC.

3. Kiedy administrator FAMOC rozpoczyna sesje Zdalnego dostepu, uzytkownik proszony jest o
zaakceptowanie polityki prywatnosci. Dodatkowo uzytkownik moze zaznaczy¢é funkcje ,Zezwalaj
automatycznie na zdalne logowanie administratora”, co pozwoli na przyszie inicjowanie sesji bez
potrzeby potwierdzenia przez uzytkownika.

4. Na urzadzeniach firmy Samsung z systemem operacyjnym Android w wersjach 4.3-7.0, uzytkownik
urzadzenia moze dodatkowo:

Aktywowac zarzadzanie urzadzeniem dla modutu Remote Access;
Potwierdzi¢ zasady ochrony prywatnosci dla ustugi Samsung KNOX License Management
Service.

POLITYKA PRYWATNOSCI Remote Access L - Remote Access :

Prywatnosd Twoich danych jest wazna dla Wezytywanie konfiguraci W j

iezytywanie kenfiguracii..
FancyFon. Podwigc chwilg na zapoznanie Konfiguracja zostaka wezytana pomysinie. Kon‘l’?guracja rcsaa?a wozytana pomysinie
sig z praktykami FancyFan Mobility Center w Aktywowanie licencii Samsung... Aktywowande licenc]i Samsung...
zakresie polityki prywatnogci Aktywowans licencje Samsung
Trwa lgczenie...

GROMADZENIE | WYKORZYSTANIE Wysylanie zgloszenia, prosze czekad

DSDEOWYCH Czekanie na przyjgcie zgloszenia przez administratora,

~ A rosze czekad,
Diane cscbowe, o dane kidre mogy byd P &

stosowane do identyfikacji oraz kontaktu 2
dang osobg

FAMODC moie gromadzid pewne ograniczone
dane ssobiste z urzgdzenia mobilnego, w
sytuacji gdy urzadzenie jest zarzadzane

przez system FAMOC. Administrator i jego
partnerzy mogg dzielic te dane osobowe ze
sobg i ukywad ich zgodnie z niniejszg Polityka
Prywainosci, Mogq je rowniez kgczye 2 innymi
informacjami w celu swiadczenia | poprawy
jakosci usheg | tredei

SPOSOBY UZYTKOWANIA INFORMAC.I

- Zdecydowana wiekszogé z informacyl
zebranych przez system FAMOC dotyczy
urzgdzenie lub systemu operacyjnego (i
obejmuja parametry Twojego urzadzenia,
WIErSjE SYStemu operacyinego, listg
zainstalowanyeh aplikacii | parametry sieci
mobilne])

- Infermacje cachiste zhierane przez

Anuluj Akceptu]

Rysunek 15. Sesja zdalnego dostepu
4.3 Monitor lokalizacji
Modut Monitor lokalizacji systemu FAMOC pozwala administratorowi na lokalizacje telefonu
komorkowego w przypadku zgubienia lub kradziezy urzadzenia.
Copyright© 2008-2019 by FancyFon S.A.
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1. Instalacja modutu Location Monitor przebiega analogicznie do instalacji modutu Base Agent. Kiedy
powiadomienie pojawi sie na gorze ekranu, uzytkownik musi je potwierdzi¢ naciskajac przycisk OK i
kontynuowacé proces przez nacisniecie przycisku Instaluj.

Q7.

= Powiadomienia

OCZEKUJACE

o Uruchomienie aplikacji

o Instalacja aplikacji
o Uruchomienie aplikaci
o Instalacja aplikacl

o Instalacja aplikacji

o Odinstalowanie aplikacji

Rysunek 11. Instalacja modutu Monitor Lokalizacji

2. Kiedy instalacja zakonczy sie powodzeniem, modut pojawia sie na liscie w Ustawieniach aplikaciji
FAMOC.

4.4 Monitor uzytkowania

Modut Monitor uzytkowania dostepny dla systemu Android umozliwia monitorowanie i raportowanie
aktywnosci uzytkownika, rejestracje wychodzacych i przychodzacych rozméw gtosowych oraz daje wglad
w wychodzgce i przychodzace wiadomosci SMS oraz MMS.

1. Instalacja modutu Usage Monitor systemu FAMOC przebiega analogicznie do instalacji modutu Base
Agent. Kiedy powiadomienie pojawia sie na goérze ekranu, uzytkownik musi je potwierdzi¢ naciskajac
przycisk OK i kontynuowac proces przez nacisniecie przycisku Instalu;.
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Powiadomienia

OCZEEUJACE
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Rysunek 11. Instalacja modutu Monitor Uzytkowania

2. Kiedy instalacja zakonczy sie powodzeniem, agent pojawia sie na liscie w Ustawieniach aplikacji

FAMOC.
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