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1 Co to jest Knox Configure?

Knox Configure to chmurowe narzedzie do zdalnego konfigurowania urzadzeh i dynamicznego
aktualizowania zasad konfiguracji zawierajacych najnowsze funkcje.

2 Dodawanie urzadzenia w systemie FAMOC

1. Otwdrz FAMOC w przegladarce.
2. PrzejdZ do: Ustawienia --> Ustawienia zaawansowane — Niestandardowe pola --> Dodaj pole

|| _Nowy FAMOC |IEFTUFITFZIV ORGANIZACIA
|| Monitoring Urzadzenia Karty SIM Centrum konfiguracji Zdalny pulpit Log Lokalizacja Alerty M

| Polityki Alerty Serwery | Ustawienia zaawansowane |
Startup
|| Niestandardowe pola Dodaj pole
Typy konfiguracji [<<|<|1|wszystkie (1)|>[>>] 25 “ pozycjina stronie
Polityki referencyjne Szukaj r—
Nazwa| iR _ Wyczysc |
Certyfikat Apple i Typ Tabela

3. Dodaj niestandardowe pole o nazwie: KCC Enrollment Token. Wybierz urzadzenia w tabeli i
przypisz tekst do typu, nastepnie zapisz.

4. Dodaj nowe urzadzenie w zaktadce Urzadzenia.

vy FAMOC | Qb FY VNPV ORGANIZACJA

nitoring Karty SIM Centrum konfiguracji Zdalny pulpit Log Lokalizacja Alerty Ustawienia Rapc
B8+ O+ =R 5N ® &
Iaj uzytkownica f Dodaj wrzgdzenis il Import wrzgdzenia  Startup zaznaczonych  Usum zaznaczone Zarzgdzanie grupami wzadzedn

5. Wpisz numer IMEI urzadzenia (obowigzkowo - jeSli ten krok zostanie pominiety, urzadzenie
nie zostanie poprawnie skonfigurowane z serwerem FAMOC), wpisz dowolng wartoS¢ w polu

KCC Enrollment Token i zapisz.
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Monitoring Karty SiM Centrum konfiguracji Zdalny pulpit Log Lol(alizat:}a

| Powrat | Zapisz

| Nowe urzadzenie:

IMEL: 123123123123123 (W Chce wpisac numer IMEl samodzielnie. |
g
uiD: [] Checewpisac UID samodzielnie.

MNumer seryjny: | |

Uzytkownik: Wybierz uzytkownika

Artur Budzisz
Model: Wybierz producenta telefonu... ™ -
Platforma: | Wybierz platforme... ~ -
Dane urzadzenia Grupy urzacdzen Karta SIM i Wiasne pola |

| 'kCe Enroliment Token: [example_token |

Powrot Zapisz

6.  ZnajdZ nowe urzadzenie na li§cie i przejdZ do szczegtéw urzadzenia. Skopiuj petna nazwe

pliku CFG z sekcji KCC Enrollment Token.

szCZEgOY | AplKacje UZyTKOWNICY Agenty FOITYKI Log Alerty HeZpIecZensmwo KOpia Zapasowa KAty SiM MONIOr Urzaazenia Naprawy
User agent
Wiasnosé Urzadzenie prywatne Data zakupu KCC example_token
Status szyfrowania Szyfrowanie nie raportowane Guarancja do E"'T’:'::;'r'.?“‘ F__aHROCHMBLYSiYXJIbnRzL mVIZG1jbGI1ZC5]b20vZGA3nmxyYWQUP3IcTLhZ2VudCZw Y TOWIms9ZXhhbXBsZvVa0h2tiniZwenQIMTEWMDK__cfg
‘Operator komérkowy Numer umowy:
Wersja systemu operacyjnego Serwisowany przez:
Nalezy do:
Zakupiony w:

Powrdt | Edveia

7.  Stwodrz nowy plik TXT, wklej do niego nazwe pliku CFG. Uzyj takiej samej nazwy pliku CFG jak

nazwy stworzonego pliku, nastepnie zapisz.

8. WejdZ na dedykowana@ strone Samsunga: https://seap.samsung.com.

9. Po zalogowaniu sie¢ w cz€Sci Dashboard znajdZ Knox Configure i wybierz Launch Knox

Configure.

Knox Configure

@ Configure and deploy Samsung Knox devices. Change the default behavior of devices, customize the device and manage updates. Learn more

| Launch Knox Configure

Previous version of customization product:
Launch Knox Customization Configurator
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10. PrzejdZ do zaktadki Licenses, nastepnie wprowad?Z klucz licencji.

SANENboS I o=l

Licenses

a |

Get alicense

~ _ ~
+ | Activated,,

Assigned Issued

ey N . SO re—

Trial Static Fancy.. KLMO3-DEBAR-SIFQU-SWHFD-K9P1I-7HW]G Setup TRIAL FancyFon R&D Active 30 1 1 20017/12/27 2018/03/27

11. Nastgpnie dodaj urzadzenia.
11.1. Z pomoca3 resellera.

Reseller dodaje urzadzenia do konta Samsung Knox Configure w imieniu

klienta.

11.2.  Za pomocq aplikacji Knox Deployment.
Urzadzenia moga zosta¢ dodane poprzez aplikacje Knox Deployment
zainstalowang na urzadzeniu administratora konta SEAP. Nalezy postepowaé
zgodnie z instrukcja wySwietlang w aplikacji.

Aplikacja Knox Deployment dostepna jest w sklepie Google Play.

12. Nastepnie wgraj aplikacje (najnowsza wersje aplikacji FAMOC Base Agent) jako plik APK:

Add applications and widget x

Upload application Google Play
APK file ¥
Browse |
Description

Cancel Upload

Copyright© 2008-2018 by FancyFon Software Ltd. 5
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Ostatnim krokiem jest stworzenie nowego profilu.

UWAGA:

Kiedy dodajesz wiele urzadzeh do Knox Configure, mozesz uzy¢ funkcji "Import devices" w systemie
FAMOC. Pamietaj, aby podczas przygotowywania pliku CSV/txt uzupetni¢ pola: 'IMEI' i 'KCC
enrollment token'. Wypefnij pole 'KCC enrollment token' tymczasowymi danymi jak np. - "testowy
token" (taki sam dla kazdego urzadzenia). Po zrobionym imporcie to pole zostanie zastgpione
aktualng warto$cig KCC tokena — takq sama@ dla wszystkich urzadzeh. Mozesz uzyé tego w taki sam

sposob jak pliku .cfg dla pojedynczego urzadzenia.

3 Tworzenie profilu Knox Configure

1. PrzejdZ do tworzenia nowego profilu.
SAMSUNG DASHBOARD [ZEGGINZMM DEVICES  LICENSES  APPLICATIONS  FEEDBACK & SUPPORT
Profiles
[ | B
assigned pushed y user

[] FAMOCDe. E SM-N910F Setup 1 2018/01/03 09:31 - 65 MB

Show (25 v 1-10f1 D\e".-c-us Next

2. Wybierz rodzaj urzadzenia, dla ktorego chcesz utworzy¢ profil - telefon lub tablet.

s n M s u N G DASHBOARD PROFILES DEVICES LICENSES APPLICATIONS FEEDBACK & SUPPORT

Select the device you'd like to customize.

[

Phone or tablet Wearable

Copyright© 2008-2018 by FancyFon Software Ltd. 6
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3.

Wybierz rodzaj Knox Configure zgodnie z zakupiona licencja: Setup edition lub Dynamic

edition.

s ﬂ M s u N G DASHBOARD PROFILES DEVICES LICENSES APPLICATIONS FEEDBACK & SUPPORT

Select edition

Select a Knox Configure edition to be associated with this profile.

4,

Setup edition

Supports one-time deployment of settings, content, and apps.

Customize the appearance of the Home screen and Locked
screen.

Deploy company branded booting and shutdown animation
files.

Connectivity - Turn the following settings on or off:

*« Wi-Fi

+ Bluetooth

+ GPS

« NFC

+ Airplane mode

Disable a limited number of apps.

[ =]

Dynamic edition

In addition to all features in the Setup edition, the Dynamic
edition includes:

Ability to dynamically push updates for settings, content, and
apps

ProKiosk mode - Create a purpose-built device by managing
the following settings:

Status bar - Show or hide the status bar, clock, or system
icons.

Input method - Prevent the user from changing the input
method

Power dialog exit Ul - Determine the menu items that
appear when the user long presses the power button.

Whitelist and blacklist apps - Allow or prevent users from
installing specific apps.

Use Knox Configure with Enterprise edition devices using an
Enterprise edition license

Uzupetnij gt dwne informacje. Kazdy profil moze byé wdrozony tylko do jednego modelu

urzadzenia.

Copyright© 2008-2018 by FancyFon Software Ltd.
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SAMSUNG DASHBOARD [EESGGINZSN DEVICES  LICENSES — APPLICATIONS  FEEDBACK & SUPPORT

Setup

Profile information Selecta license Select apps and widgets Configuration Summary Assign devices

Profile information

General information

Knox version number * @

Profile

Profile name *

Profile description

Additional User License Agreement

@ Add new EULA

Enrollment screen

Company name *

Address 1

Address 2

City

State

Country

2IP code

Need helo? Contact support

Support phone number * CONTINUE »

Emait®

Enroliment settings
Allow end users to cancel customization

| Display Enrollment screen after factory reset

Note

Copyright© 2008-2018 by FancyFon Software Ltd. 8
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5. Informacja w cze$ci "Enrollment screen" pojawia si€ na przyktadowym urzadzeniu.

SAMSUNG DASHBOARD WGl DEVICES  LICENSES ~ APPLICATIONS  FEEDBACK & SUPPORT
Setup FAMOC Deployment
Selectalicense Select apps and widgets Configuration Summiary Assign devices

Profile information

General information

Knox version number * €

Knox 29 or

Model number* €

SM-GS20F -

Profile

Profile name *

FAMOC Degloyment

Profile description

Additional User License Agreement

@ AddnewEULA

Enrollment screen

Company name *

' BE ¥94.02 39 Pal

Address 1 samsans KNOX

Wajdeloty 12

Address 2 0

City | This phone will be ¢

Gdadisk.

State

Gdansk Poiska

Country

olska |

ZIP code

80437

Support phone number * CONTINUE > ‘

Email*

support@fancyfon.com

Enrollment settings

[] ANlow end users to cancel customization

ij Display Enrollment screen after factory reset

Save draft Cancel Back MNext
|
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6. Dodaj licencje Knox Configure. Dodaj nowa lub wybierz jedna z listy ostatnio utworzonych.

« Profile information Selecta license Select apps and widgets Configuration Summary Assign devices

Licenses

Select the Knox license associated with this profile.

: e e S ~ A
License name Key Type v | Owner Status Quantity [, | Assigned J, | Activated _, | Issued | Expirationl),

Trial Static Fancyf. Setup TRIAL FancyFon R&D Active 30 i 1 2017/12/27  2018/03/27

7. Dodaj aplikacje - wybierz FAMOC z listy. Upewnij sig, Ze jest to najnowsza wersja aplikacji.
Setup FAMOC Deployment

« Profile information ' Selectalicense Select apps and widgets Configuration Summary Assign devices

Profile size. 6.5 M8
(Limit 300 MB)

Applications and Widgets Knox 29 or abeve Change

= Actions
Here are all the applications and widgets that have been uploaded to your Knox Configure account. Select the ones you want to add to this profile. _

[] Display only selected applications and widgets

Show |25 v 1-10f1 “ 1 application(s) selected Source ~

FAMOC
1 profile(s)

com famoc baseAgent

3.251|65M8B
2018/01/02 1522

No description

8. Nastepnym krokiem jest skonfigurowanie urzadzenia, ustawienie ekranu startowego oraz
ekranu blokady.
9. Nastepnie uzupefnij “Applications & content”.

Bardzo wazne jest, aby dodac plik konfiguracyjny z rozszerzeniem CFG (utworzony wcze$niej)
wraz z podaniem nazwy folderu, do ktérego zostanie zatadowany plik konfiguracyjny -
Content. Pominiecie tego kroku spowoduje niepowodzenie konfiguracji systemu FAMOC.
Dodaj nazwe paczki FAMOC w dwdch sekcjach: Launch automatically after configuration oraz

Prevent application from being uninstalled.

Copyright© 2008-2018 by FancyFon Software Ltd. 10
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Setup

' Profile information v Selectalicense  Select apps and widgets Summary

Home & Lock screen

Applications & content

Sound & display
Device connectivity
Device settings

Restrictions

|—I Block ications fr urces @

I Launch automatically after configuration

Note: This option may not be effective for applications downloaded from the Google Play Store, which may not be installed

at the time of customization.
© Nothing

@ Applications

| FAMOC (com famac.baseAgent)

Launch immediately on every boot-up

O Other content

Select an application to play the file

[] Launchimmediately on every boot-up

Disable system applications

[] Disable all pre-installed browsers.
[[] Disable Google Play store.

[] Disable § Voice. €@

Disable the usage of other applications @

Add

comfamoc baseAgent

Prevent applications from being uni [:]

In setup edition. app uninstalling prevention option is available anly for one app.

Change application icon

Add

Change application name
i

Add

Browser settings @

Set the Samsung browser homepage @
Add web bookmarks to the Samsung browser

Add

| Add

Content
Set content folder name

i Content

Select files to savein the Contents folder €

|
:

& F___aHROcHM6LySiYX]IbnRzLmVtZG1jbG x

Add contacts

Upload the VCF file with the contact information you want to add

Select

FAMOC Deployment
Assign devices

Profile size 65M8

(Limit 300 MB)
Knox 2.9 or above Change

10. Pozostate ustawienia m.in.: Device connectivity moga by¢ ustawione zaleznie od potrzeb.
11. JeSli na podsumowaniu wszystkie ustawienia sq zgodne, zapisz profil. Zwrd¢ uwage na to, Ze
mozesz zapisaC wersje roboczg profilu i wréci¢ do niej w dowolnym momencie.

Copyright© 2008-2018 by FancyFon Software Ltd.
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4 Automatyczne dodawanie urzadzenia FAMOC

1. Urzadzenie musi byé podfaczone do internetu i nie byé dodatkowo konfigurowane przed

dodaniem profilu. Najlepiej, by urzadzenie byto przywrécone do ustawiefh fabrycznych.

=

@ .4 83% MW 12:55

Downloading...

Please wait while we download applications and enrol your device with your
organisation's IT environment.

Security policy prevents use of home key

2. Kiedy urzadzenie jest ustawione i podtaczone do internetu, profil Knox Configure jest
tworzony na urzadzeniu automatycznie. Urzadzenie powinno byé podtaczone do internetu,
by pobra¢ profil Knox Configure.

3. Po zainstalowaniu Knox Configure okienko systemu FAMOC otworzy sie automatycznie.
Aktywuj administratora urzadzenia na urzadzeniu.

4, FAMOC wykona nastepujace operacje: instalacja agenta bazowego oraz polityk. Urzadzenie
jest gotowe do uzytku.

5. Urzadzenie przypisane do Knox Configure, po przywrdceniu do ustawien fabrycznych
ponownie pobierze profil Knox Configure i ustawienia zostang zastosowane.

Aby usunaé urzadzenie z Knox Configure, ID urzadzenia (IMEI) musi by¢ usuniete z konsoli
Knox Configure, a nastepnie urzadzenie przywrécone do ustawieh fabrycznych.
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